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Sammendrag

Ved hjelp av moderne kryptografi kan vi utfere sikre beregninger, der ingen far innsyn i andre
data enn de skal. Det gjer oss i stand til & redusere risikoen som falger av & dele data med andre
organisasjoner eller personer, uavhengig av hvor gode de er til & holde informasjonen hemmelig.

Vi har studert tre metoder:

Sikre flerpartsberegninger (secure multiparty computations — MPC) Nar flere parter har for-
trolige data, kan man bruke MPC for & regne pa disse dataene i fellesskap og gi resultatene
til partene som skal ha dem. Ingen av partene vil se mer enn deres egne data og sluttresulta-
tet. MPC er et forholdsvis modent omréade, og selv om det i liten grad finnes pakkelgsninger,
kan det brukes i dag.

Homomorf kryptering (fully homomorphic encryption - FHE) Dersom én part har sensitive
data, og en annen, ikke-tiltrodd part har beregningsressursene, kan den fagrste kryptere
dataene med et FHE-system og sende dem til den andre. Den andre kan da regne pa
dataene og sende dem tilbake, men uten & ha sett noe i klartekst. FHE er ogsé nyttig dersom
parten med beregningsressursene gnsker a holde algoritmene for seg selv. Forskerne
forstar FHE godt, men pa grunn av svaert store chiffertekster er det mindre anvendbart i
praksis.

Skreddersydd dekryptering (functional encryption — FE) Ideen forklares enklest med et ek-
sempel: Eieren av en stor database kan kryptere hele databasen og distribuere den til
flere interessenter med ulike behov og tillitsniva. Disse kan fa utdelt ngkler som tillater dem
a bruke databasen pa forskjellige mater. Noen kan for eksempel dekryptere alle dataene,
noen kan bare dekryptere felter som samsvarer med deres tilgangsniva, mens andre igjen
kan beregne statistikk fra databasen, men ikke dekryptere noen enkeltdatapunkter.

FE er fortsatt umodent, ogsa i grunnforskningen.

Disse metodene har noen iboende begrensninger som pavirker mulige anvendelser, men disse
begrensningene finnes i stor grad ogsa i ikke- kryptografiske lesninger som benytter seg av
tiltrodde tredjeparter.

Vi har tidligere utarbeidet en katalog over mulige anvendelser av teknikkene over innen nasjonal
sikkerhet. N& har vi ogséa gatt dypere inn i flere av anvendelsene og undersgkt i hvilken grad
teknikkene over kan brukes til disse. Vi ser tilfeller der disse fungerer godt, og tilfeller der de ikke
fungerer s& godt. Det ikke bare er et sparsmal om teknologi, men ogsa om jus, organisasjon og
ikke minst intensjonen til de som laget reglene uten & kjenne til mulighetene som kryptografien
kan tilby.
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Summary

Modern cryptography can be used to do secure computations. It enables us to reduce the risk
involved in sharing data with other organisations or persons, regardless of their ability to keep
the information secret.

We have studied three methods:

Secure Multiparty Computations (MPC) If multiple parties have sensitive data, MPC can be
used to collectively do computations on the data, and to release the results to the intended
parties. No party can access more than their own data and the end result. MPC is rea-
sonably mature, and while it is not yet available off the shelf, it has already seen several
real-life applications.

Fully Homomorphic Encryption (FHE) If one party has sensitive data and another, untrusted
party has the resources to do computations on the data, the former can encrypt the data
using FHE before sending the data to the latter. The other party can then compute and
return the encrypted result without having access to any cleartext. FHE is particularly
useful if the party doing the computations wants to keep their algorithms to themselves.
FHE is well understood in the research community, but it is less applicable in practice due
to very large ciphertexts.

Functional Encryption (FE) The core idea is best explained through an example: The owner of
a large database can encrypt the whole database and distribute it to numerous parties with
different needs and trusts. These can be given keys that allow them to calculate different
properties of the database. Some might be allowed to decrypt all the data, some might
only decrypt some of the data corresponding to their specific access privileges, while
others yet might only be given access to certain statistical aggregate values of the data in
the database without having access to any single data point.

FE is still primarily a topic for basic research.

These methods have some inherent limitations that could affect possible applications, but these
limitations are in most cases also present in non-cryptographic solutions based on a trusted
third-party.

In previous work, we have made a catalogue of possible applications of the techniques above in
the area of national security. In this work we have expanded our exporation of a selection of the
applications, and tried to examine whether the methods above are applicable. The results unveil
both promise and challenges. We observe that they are dependent not solely on technology, but
also on law, organisation, and not least the intention of those who made the rules without being
aware of the possibilities offered by cryptography.
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1 Introduksjon

Den vanligste bruken av kryptografi er sikring av kommunikasjonslinjer. Forsvaret var naturlig
nok tidlig ute med & bruke sterk kryptografi og har veletablerte rutiner knyttet til forvaltning av
utstyr og ngkler. De siste arene har sterk kryptografi blitt en selvfglge i enhver digital tjeneste for
privatpersoner, og den sivile kryptografiforskningen har gjort store konseptuelle nyoppdagelser
de siste tidrene. De siste drene har sivile tjenester generelt vaert raskere til & ta i bruk nyvinninger,
mens det har vert en mer tilbakeholden holdning fra militer side, som i stgrre grad har holdt seg til
etablerte metoder.

De siste arene har vi utforsket i hvilken grad forsvars- og justissektoren kan dra nytte av moderne
kryptografiske teknikker. Dette er en krevende gvelse. Normalt ma man starte med problemet, og
sé finne ut hvilke verktgy som trengs for & lage en lgsning, mens vi her i stgrre grad starter med
teknolgier for & se etter anvendelser. Med dette i tankene er innholdet i denne rapporten utforskende i
sin natur: Vi har identifisert og fordypet oss i mulige anvendelser, men det ma vere opp til relevante
beslutningstakere & gjgre de endelige vurderingene.

Teknikkene vi behandler her har til felles at de lar oss utfgre beregninger pa data mens de fortsatt
er kryptert. Homomorf kryptografi gjgr at datasenteret kan regne pa véare data, men uten at det
overhodet er mulig for datasenteret & lese dataene. Skreddersydd dekryptering kan gi noen tilgang
til & beregne en forhandsgitt funksjon av dataene, for eksempel en statistisk oppsummering. Sikre
flerpartsberegninger gjgr at vi — for anledningen uten tillit til hverandre — i fellesskap kan regne pé
svert sensitiv informasjon fra flere kilder, men uten at informasjonen lekker, og uten at vi mé stole
pa noen tredjeparter.

Forutsetningen blant kryptologer er at man skal basere sikkerhet pd matematikk, ikke tillit, og at det
derfor ma bygges matematisk sikkerhet inn i enhver interaksjon. Forutsetningen stammer ikke fra
en dystopisk mistro mot menneskeheten, men ganske enkelt fra mangelen pd mekanismer som kan
godtgjgre hvorfor vi kan vare sikre pa at en fremmed p4 internett er til 4 stole pad. Hvis man antar at
tjenester og leverandgrer er palitelige inntil det motsatte er bevist, mister kryptografien sin raison
d’étre — da trengs det ingen sikkerhet.

For Forsvaret og andre sentrale statstjenester er derimot forutsetningen ikke ngdvendigvis sann.
Gjennom sikkerhets- og leverandgrklareringer kan man etablere en samling organisasjoner og
personer man har tillit til, og s autorisere disse for visse typer informasjon. En ser derfor ikke
ngdvendigvis behovet for verken sikre flerpartsberegninger eller homomorf kryptografi, rett og
slett fordi risikoen knyttet til & dele informasjon med den andre parten er kvantifisert og funnet
akseptabel.

Til tross for at risikoen er forsvarlig, er den ikke null, og vi tar for gitt at beslutninger om & dele
informasjon har vert fulgt av tanken «Hm, helst ikke, men her er resultatet for viktig til at vi
kan la vere». I andre tilfeller vil organisasjonens forstdelse av sikkerhet ganske enkelt gjgre at
man umiddelbart skyver fra seg muligheten for 4 sammenligne eller bruke data, for eksempel i et
bilateralt forhold mellom to statsmakter.

Vi har derfor forsgkt oss pé en letning etter tilfeller der noen enten tenker «Disse dataene ma vi
dele, selv om vi helst vil holde dem for oss selv» eller «Dette skulle vi gjerne gjort, men vi kan
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ganske enkelt ikke dele disse dataene». Det er en vanskelig leting, for disse tankene blir i liten grad
dokumentert, og vi er derfor avhengige av & nd fram til de riktige personene. De tiltakene som
umiddelbart blir lagt bort fordi de virker umulige blir gjerne heller ikke dokumentert.

Oversikten vi har tatt fram de siste arene er derfor langt fra komplett. I kapittel @] viser vi noen av
eksemplene vi har funnet, og hvordan vi har arbeidet for & lage prototyper som lgser problemene.
Vi har tidligere samlet mulige eksempler i et notat [29].

Vi har forsgkt & gjgre rapporten lesbar for flest mulig. Vi gnsker & gjgre leseren i stand til &
identifisere problemstillinger som kunne vert 1gst med sikre beregninger i sin egen tjeneste, men
ogsa ha et realistisk bilde pa i hvilken grad en slik lgsning er klar til & bli tatt i bruk innen rimelig tid.

For at flere skal kunne forstd eksemplene gir vi en innfgring i teknikkene i kapittel [2] Vi har sa
forsgkt & gjgre rapporten si lite teknisk som mulig, men det er tilfeller der en interessert leser vil ha
nytte av 4 se noe av matematikken som ligger bak. Dette skal vere godt merket, og lesingen er ikke
avhengig av forstaelse av dette.

Vi vil fortsette arbeidet med 4 identifisere og teste mulige anvendelser av sikre beregninger, og
oppfordrer alle lesere som kommer pé ideer underveis til a ta kontakt.
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2 Innfering i sikre beregninger

Fgr vi kan diskutere anvendelser, mé vi ha en felles forstéelse av hva vi mener med sikre beregninger.
Vi fokuserer her pa tre sentrale teknikker, presentert etter fallende teknisk modenhet.

2.1 Sikre flerpartsberegninger

Vi skal nd se pd hvordan vi kan dele en beregning mellom flere parter. Den vanligste motivasjonen
for & gjgre det er et gnske om & redusere belastningen pa hver enkelt node, men det er ikke tilfellet
her. I stedet er formélet & forhindre at noen av nodene far kjennskap til noe informasjon fra dataene.

En beregning vil ofte avhenge av sensitive data fra flere parter. Partene gnsker kanskje a lage
statistikk basert pa alles data, men ingen gnsker & gi fra seg sine egne data til noen av de andre.
La oss derfor anta at det finnes en perfekt, lekkasjefri beregningsboks. Pa forhand konfigurer vi
boksen med hvor mange som skal sende data, hvilke data den skal f& inn, og hvilke data som skal
returneres (og, til hvem). Siden boksen er perfekt vil alle partene stole pa den: at den fér vite vare
sensitive data, gjgr ingenting. Nar boksen er ferdig kommer statistikken ut igjen til partene, og den
glemmer alt den har sett.

Boksen lar oss resonnere rundt sikkerheten. For det forste er det klart at dersom noen sender inn
gale tall, sé vil svaret ogsé vere galt. Det problemet kan ikke lgses av boksen. Videre er det slik
at hver enkelt deltaker bare ser det som sendes inn i boksen og det som kommer ut tilbake. Dette
apner for at de kan lzre noe, men boksen garanterer at de ikke lerer mer enn dette. Til sist kan vi
observere at ingen av partene kan sende inndata som avhenger av noen av de andre sine data: ingen
kan si «jeg byr én mer enn den forrige».

Eksempel 1. To kollegaer gnsker & finne ut hva gjennomsnittslgnna deres er, men
uten & rgpe hva hver tjener. Begge sender inn sin egen lgnn til boksen og far
gjennomsnittet tilbake ut. Den andre er imidlertid litt smartere enn den forste, s
hen forstar at hen kan regne ut kollegaens lgnn basert pa sin egen og gjennomsnittet.
Likevel har ikke boksen lekket informasjon: dette er en konsekvens av beregningen
iseg selv.

Eksempel 2. Denne gangen er det ti kollegaer som gnsker & finne gjennomsnitts-
Ignna. Som fgr sender alle sin lgnn inn i boksen og far til slutt gjennomsnittet
tilbake. Den ene nysgjerrige kollegaen i eksempelet over kan i dette tilfellet beregne
gjennomsnittslgnna til de gvrige ni kollegaene, men verken prosessen eller boksen
lekker ytterligere detaljer.

For det neste eksempelet antar vi at boksen har en avknapp, og at den sender ut svarene til én og én
etter hverandre.

FFI-RAPPORT 24/01624 9



Eksempel 3. En gruppe investorer gnsker a bruke deres felles data til & generere
investeringstips. Tre av medlemmene har observert at de er de f@grste som far
meldinger, og stiller seg derfor opp ved siden av avknappen. Sa snart de far tilsendt
tipsene skrur de av boksen, og utnytter dette til & gjgre en god investering de andre
ikke far tilgang pa. I dette tilfellet er ikke boksen rettferdig (fairness), og oppfyller
dermed ikke alle egenskapene vi gnsker at vér perfekte boks skal ha.

En slik perfekt boks finnes ikke, iallfall ikke som en fysisk boks. I stedet stir den som en modell
for det vi kaller en ideell funksjonalitet. Imidlertid er det — under visse tekniske antagelser —
mulig & bruke sikre flerpartsberegninger til & beregne enhver funksjon [[16]], og fortsatt oppnd
sikkerhetsegenskapene vi allerede har skissert [23]]:

Fortrolighet Ingen part skal lere mer enn utdataene den er ment & motta, og det som kan utledes
fra disse.

Korrekthet Beregningen er utfgrt korrekt, og ingen kan pévirke dette.

Uavhengige inndata Hver part mé velge sine inndata uavhengig av andre parter. For eksempel
skal ikke den uerlige kollegaen over kunne oppgi lgnna si som «det dobbelte av den forrige».

Garantert levering Uwrlige parter skal ikke kunne forhindre @rlige parter & motta utdata, for
eksempel ved & kunne avbryte beregningen.

Rettferdighet Uzrlige parter skal motta utdata hvis og bare hvis de @rlige partene ogsa gjgr det.

De to siste egenskapene ligner pa hverandre, men det er bevist [9] at det er en meningsfylt forskjell
pa dem nér det er mer enn to parter.

Den ideelle funksjonaliteten vi beskrev over oppfyller disse kravene, men det kan vere vanskelig &
bevise at man oppndr disse egenskapene i en ekte protokoll. Derfor gar sikkerhetsresonnementet
gjennom fglgende prosess:

1. Fgrst definerer vi den ideelle funksjonaliteten med inn- og utdata. Denne er per definisjon
sikker.

2. Deretter lager vi en protokoll med meldinger fram og tilbake mellom partene, og som vi
héper er sikker. Protokollen kan inneholde betingelser for & avbryte eller kaste ut parter som
ikke oppfarer seg.

3. Til sist lager vi en simulator som far sluttresultatet som input, men som ellers har akkurat
de samme meldingsutvekslingene som protokollen over. Simulatoren genererer meldinger
for de @rlige partene, men uten & kjenne hemmelighetene deres. De uarlige partene sender
meldingene sine inn og ut av simulatoren. Vi kan garantere at de ikke kan pavirke eller lere
noe utover sluttresultatet, siden dette er det eneste som er kjent for simulatoren.

4. Dersom de uerlige partene ikke kan se forskjell pA om de kommuniserer med simulaturen eller

de @rlige partene, sé kan vi vise at protokollen faktisk realiserer den ideelle funksjonaliteten,
og at de uarlige ikke kan ha lert eller pavirket noe.

Vi gér videre ut fra noen forskjellige modeller for hvor kraftig motstanderen er. Konvensjonen er &
anta at det finnes én motstander, men som kan kontrollere og koordinere alle de uzrlige partene, og
ellers overviake nettverket.
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Semi-grlig En semi-arlig motstander vil alltid opptre i henhold til protokollen, men der en
helt @rlig part vil ignorere data den ikke skal se, vil denne motstandren samle det inn og
sammenstille det med andre data. Motstanderen kalles ogsé passiv.

Ondsinnet En ondsinnet motstander opptrer om mulig i strid med protokollen, og vil kunne forsgke
& sende gale meldinger i et hdp om at det vil framprovosere lekkasjer. Derfor kalles ogsé
denne motstanderen aktiv.

Fordekt Denne motstanderen opptrer som den forrige, men med den betingelsen at den unngar &
gjore noe som vil gjgre at den blir oppdaget.

Det kan ogsa stilles betingelser til hvordan motstanderen kan velge ut de uarlige partene, og
eventuelt hvor stor andel. Vi henviser til den gode innfgringen av Lindell [23] for flere detaljer.

Sikre flerpartsberegninger er et stort teoretisk forskningsfelt, og ble fgrste gang for alvor tatt i bruk i
2008 for & gjennomfgre danske sukkerbeteauksjoner [6]. Danmark har mange sukkerbetebgnder, og
én dominerende grossist, Danisco. P4 grunn av endringer i markedet var det ngdvendig & avholde
en auksjon for 4 finne riktig pris for sukkerbetene. Bgndene gnsket ikke & rgpe informasjon om
egen stilling og produktivitet, mens Danisco naturlig nok gnsket lavest mulig pris. Ved & legge
inn bud kunne partene i fellesskap beregne den prisen som gjorde at markedet ble ryddet: alle
produksjonskvotene ble omsatt, og til den laveste prisen som gjorde at det ikke var ytterligere tilbud.

Bgndene, Danisco og danske kryptologer gikk derfor sammen om & utfgre auksjonen, og i lgpet av
30 minutter hadde partene funnet riktig pris, og kunne reallokere produksjonen av 25 000 tonn
beter.

Siden MPC har vert et aktivt felt i flere tidr har det ogsa blitt laget flere implementasjoner. Vi vil
dra fram to av disse, og viser til Dragos Rotarus oversikt over MPC-ressurser for flere detaljelﬂ

Det fgrste rammeverket er MP-SPDZ av Keller [20]. MP-SPDZ er et rammeverk for & teste og
benchmarke MPC-protokoller. Det er primart laget for at kryptologer kan undersgke hvordan
nye mater man kan utfgre disse beregningene pa («protokoller») maler seg mot andre. Imidlertid
inkluderer MP-SPDZ ogsa en kompilator som gjgr at brukeren kan beskrive beregningene sine ved
hjelp av Python-kode. Deretter velger man hvilke sikkerhetsegenskaper man gnsker, og dermed
hvilken protokoll. MP-SPDZ stgtter kjgring av programmet pa separate maskiner i et nettverk,
eller ved & sette opp flere smé virtuelle instanser pd samme maskin. Vi har tidligere laget en enkel
innfgring til MP—SPDZﬂ Kildekoden distribueres med en fri lisens og er gratis & bruke, men er i
likhet med de @vrige tilgjengelige implementasjonene ikke ment for produksjonsbruk.

Vi vil ogsé nevne CipherCompute fra det franske selskapet Cosmian. Verktgyet lar brukeren skrive
et program i Rust, og lager deretter et brukervenlig grensesnitt der brukere kan legge inn sine data
og kjgre beregningen. Heller ikke denne programvaren er klar for produksjonsmiljger, men det er et
tydelig tegn pé at ogséd kommersielle selskaper ser potensialet i sikre flerpartsberegninger.

2.2 Homomorf kryptografi

Homomorf kryptografi handler om & gjgre beregninger pa krypterte data uten & dekryptere dem
fgrst [15]]. Det inngér to parter: en part som eier data og en part som gjgr beregninger pa dataene.

1 https://github.com/rdragos/awesome-mpc?tab=readme-ov-file#software
thtps ://github.com/martstr/mp-spdz-tutorial
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Den som eier dataene krypterer dataene sine, og sender deretter de krypterte dataene til den andre
parten. Mottakeren kan ikke dekryptere dataene, og far dermed ingen kjennskap til hva de innholder.
Likevel vil hen kunne gjgre beregninger pa dataene, men resultatet av disse beregningene vil fortsatt
vare kryptert, og vil ikke gi mening fgr de sendes tilbake til den fgrste parten, som kan dekryptere
resultatet.

Eksempel 4. Microsoft har tatt i bruk homomorf kryptografi i praksis. «Password
Monitor»-funksjonen i nettleseren Edge brukes for & sjekke om et passord er kjent
og dermed ligger i lister som brukes for & knekke passord. Veldig forenklet vil
en kandidat til passord bli oversendt fra brukeren til Microsoft i kryptert form.
Microsoft gjgr en homomorf beregning som bedgmmer om dette passordet er kjent
eller ikke, og sender resultatet tilbake til brukeren, fortsatt i kryptert form. P4 den
maten vil ikke Microsoft leere noe om passordet, men de slipper samtidig & dele
hele passorddatabasen med brukeren.

Hva kan vi oppné med a dele opp beregningene pa denne maten? Ofte beskrives en situasjon der
den fgrste parten har veldig liten beregningskapasitet, og derfor setter bort beregningene til en
annen part, for eksempel som en del av en skytjeneste. De beregningene som gjgres pa homomorft
krypterte data har imidlertid fortsatt veldig stor overhead sammenlignet med & gjgre beregningene
pa de opprinnelige dataene, sa et slikt scenario er forelgpig lite realistisk. En annen mulighet er at
den parten som gjgr beregningene sitter pd algoritmer eller beregningsparametre som hen enten
ikke gnsker & dele, eller som det er lite praktisk & dele av andre drsaker som f.eks. stgrrelse. I slike
situasjoner gnsker vi at homomorf kryptografi skal kunne sikre bade data og beregninger.

Sikkerhetsmodellen for homomorf kryptografi beskytter altsa primert data mot at disse blir kjent
for den som utfgrer beregningene. Samtidig stoler vi pa at den som utfgrer beregningen gjgr dette
korrekt, siden det ikke er noen beskyttelse mot en motstander som med vilje gnsker & utfgre en
uriktig beregning. En annen sikkerhetsegenskap som relativt enkelt kan oppnas ved homomorf
kryptografi er det som kalles circuit privacy [8]]. Det betyr at de beregningene som gjgres, altsd
selve algoritmen, kan holdes fullstendig skjult for den som eier dataene. Modellen med homomorf
kryptografi sikrer altsd at parten som eier dataene ikke l&rer mer om beregningene enn selve
resultatet, og at den som gjgr beregningene ikke lerer mer om selve dataene enn hvor mye data det
er.

Det fins ulike varianter av homomorf kryptografi, som skiller seg fra hverandre ut fra hvilke
beregningsoperasjoner som det er mulig & gjgre pa dataene. Vi fokuserer her pa Fully Homomorphic
Encryption (FHE) som tillater at man kan gjgre vilkérlig komplekse operasjone pa dataener. Selv
om det har veert en stor utvikling pa dette omradet de siste 15 arene, er det fortsatt slik at selv enkle
beregninger tar lang tid. Praktisk bruk er derfor ofte begrenset til anvendelser som krever relativt
lette beregninger.

Programvare for homomorf kryptografi er forholdsvis omfattende, og man vil nesten alltid benytte
seg av rammeverk som har implementert de grunnleggende matematiske funksjonene. Det fins
mange rammeverk & velge blant. Ett eksempel er den dpne kodebasen til selskapet Zamaﬂ som er

3https://www.zama.ai/
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skrevet i Rust med overbygninger i Python. Andre eksempler er OpenFHEﬂ og Microsoft Sea]E] som
er skrevet i C++.

2.3 Skreddersydd dekryptering

Skreddersydd dekryptering (FE, functional encryption) lar oss dekryptere en beregning pa de
krypterte dataene, men ikke ngdvendigvis dataene direkte.

En typisk krypteringsprosess innebarer & bruke to algoritmer: én for & kryptere klarteksten slik at
den blir uleselig, og én for & gjenskape originalteksten fra den krypterte teksten. Disse algortimene
skal fungere slik at dersom du fgrst krypterer en melding, for s& & dekryptere den, skal du ende
opp med den opprinnelige meldingen. Motivasjonen bak skreddersydd dekryptering er at man ser
utover disse begrensnignene og setter opp kryptering og «dekryptering» slik at man ikke fér tilbake
klarteksten, men noe annet basert pa hva klarteksten var.

Dette kan bli veldig bredt. For eksempel kan det vare at «dekrypteringen» kun avslgrer noen
egenskaper av klarteksten, eller at man bare kan finne ut informasjon om en gruppe med meldinger.
Definisjonen er sépass bred at det ikke er dpenbart hva det skal bety at noe er sikkert i skreddersydd
dekryptering [7]]. La oss ta derfor for oss et eksempel.

Eksempel 5. En kommune gnsker seg sikre, krypterte valg. De implementerer det
gjennom skreddersydd dekryptering, og genererer ngkler via en MPC-protokoll,
slik at ingen sitter med den private ngkkelen. I stedet gir protokollen ut en ngkkel
som kan brukes til 4 beregne og dekryptere valgresultatet.

Stemmer blir kryptert og kan ikke leses direkte, men myndighetene kan ta inn
alle stemmene og beregne en oversikt over hvor mange stemmer som gikk til hver
mulighet. De kan ikke dekryptere stemmene eller beregne noe annet.

Eksempel [5] viser bade styrken og svakheten med skreddersydd dekryptering. Styrken er at
matematikken gir sikkerhetsgarantier for at man ikke kan leere noe mer enn hva man lerer av &
beregne funksjonen man har tilgang til. Ulempen er at det ikke er dpenbart hvor mye informasjon som
lekker gjennom 4 f4 resultatet av en gitt beregning. Dersom vi antar at myndighetene i eksempel [3]
kan beregne funksjonen pé stgrre men fleksible mengder av krypterte stemmer kan de i praksis
dekryptere enkeltstemmer indirekte gjennom & velge & beregne en oversikt fra alle stemmene, for s&
4 unnlate én stemme og gjgre beregningen pa nytt og observere forskjellen.

Skreddersydd dekryptering har to konseptuelle forgjengere. Den tidligste er identitetsbasert krypto
(IBE) [27.]28]], som gjgr det mulig & bruke en identitet, for eksempel en e-postadresse, til 4 kryptere
slik at bare riktig mottaker skal kunne dekryptere. Den neste heter attributtbasert kryptering
(ABE) [18]]. Det kan man bruke til & merke ngkler eller chiffertekster med attributter, og en mottaker
kan bare dekryptere nér det er samsvar mellom ngklene og merkingen av chifferteksten.

4https ://www.openfhe.org/
Shttps://github.com/Microsoft/SEAL
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Skreddersydd dekryptering generaliserer dette videre. Vi kan beskrive ABE som skreddersydd
dekryptering via funksjonen «dekrypter alt hvis det er samsvar, ellers ingenting». Generell FE
kan beregne vilkarlige funksjoner, men forelgpig er det bare kjent hvordan man kan lage effektiv
FE for forholdsvis enkle funksjonelﬁ [1,22}30]. Det finnes implementasjoner av ABE, men de er
eksperimentelle.

Det er ogsé teoretisk kjent hvordan vi kan lage skreddersydd dekryptering for vilkarlige funksjoner,
men disse er det forelgpig ikke mulig & implementere og bruke effektivt [[13/17].

5Konkret betyr «forholdsvis enkel» her at funksjonen kan uttrykkes som et flervariabelt polynom av grad 2.
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3 Iboende begrensninger

Konstruksjonene vi har beskrevet i kapittel 2] utfordrer i noen grad tradisjonelle mater 4 tenke pa
sikkerhet i formene av konfidensialitet, integritet og tilgjengelighet. For & ha en riktig forstéelse av
sikkerhetsegenskapene til algoritmene som inngér i sikre beregninger ma man vere presis i hvordan
man definerer disse begrepene, og kanskje like viktig vare klare pd hva de ikke dekker.

Dette kapittelet beskriver en méte 4 tenke p4 om hva man beskytter i sikre beregninger, og hvilke
begrensninger som ligger i det.

3.1 Ulike typer fortrolighet i beregninger

Vi skal né se nermere pa fortrolighet, her forstitt som egenskapen at mekanismen som vi bruker til
4 utfgre beregninger ikke lekker privat data. Hvis vi bare behandlet persondata, sd ville personvern
vert et godt synonym. Bogdanov [4] deler fortrolighet inn i fire ulike kategorier basert pd hva man
er interessert i & beskytte og hvilket utgangspunkt man tar. De to fgrste kategoriene tar utgangspunkt
i dataene i seg selv, mens de to siste tar utgangspunkt i beregningsprosessen. Det er verdt 4 merke
seg at studiet av fortrolighet og personvern gar utover bare kryptografifeltet, og forskningsarbeid pa
omréadet er ofte gjort i forbindelse med sikre databaser og dataanalyse [4,[11}/12,[21]] som ligger
utenfor det vi diskuterer i denne rapporten.

Den forste kategorien er fortrolighet for enkeltdatapunkter, slik at beregningen ikke lekker noe
informasjon om disse. Denne egenskapen er spesielt relevant nr man gjgr beregninger basert pa
skjermet eller sensitiv informasjon som helsedata eller personidentifiserende data. Det burde da
ikke vaere mulig & leere noe om enkeltindivider basert pé resultatene av beregningen. Dette betyr
typisk at man md introdusere en form for tilfeldighet, og vil gé pa bekostning av treffsikkerhet.

Den andre kategorien er fortrolighet for en samling med data fra samme kilde. Dette skiller seg fra
den fgrste kategorien ved at man ikke bare ser pé identifiserende informasjon, men ogsé egenskaper
eller metadata som tilhgrer hele samlingen, som for eksempel hvor mye data det er, relative
frekvenser eller avvikende datapunkter. Disse betrakningene er spesielt relevante for beregninger
som inkluderer et samarbeid mellom separate aktgrer.

Den tredje kategorien av fortrolighet er fortrolighet for resultatene til en beregning, og innebarer a
studere hvilken informasjon som lekker fra selve resultatet. Dette er spesielt relevant for beregninger
der vi gnsker & beregne noe som blir allment tilgjengelig basert pa informasjon vi gnsker a beskytte,
som jammeryggsekkscenarioet vi beskriver i avsnitt[4.5]

Den fjerde og siste kategorien kommer litt pd siden av de andre og kan kalles kryptografisk
fortrolighet (cryptographic privacy). Dette innebarer at matematikken man gjgr i beregningene
ikke lekker noe informasjon utover selve resultatet.

Metodene for sikre beregninger som er beskrevet i denne rapporten tar utgangspunkt i at denne
egenskapen er oppfylt, ettersom det ikke er funnet noen svakheter i metodene s& langt. Nar
kryptografisk fortrolighet er oppfylt kan vi se pd beregningene som om de er gjort i en svart boks,
noe som gjgr det lettere 4 undersgke de andre typene fortrolighet.
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Dersom kryptografien beskytter systemet vért perfekt vil beregningen i all praktisk forstand oppfere
seg som en svart boks for en potensiell motstander. Det betyr ikke at det ikke er noen potensielle
sérbarheter og lekkasjer — det kan fortsatt vere utfordringer knyttet til fortrolighet i beregningene.

3.2 Begrensninger i sikre flerpartsberegninger

Anta at vi kan gjgre sikre flerpartsberegninger i en svart boks, slik at vi vet at vi kryptografisk
beskytter alle datapunkter og det ikke er noen sérbarheter som avslgrer hvem som bidrar med hva
til beregningene. Hva er det som fortsatt kan lekke av informasjon? Vi starter med et illustrerende
eksempel.

Eksempel 6. Medlemmene i en komité skal stemme over en viktig beslutning,
men stemmene er hemmelige. Hvert medlem kan velge & stemme JA eller NEI til
forslaget, og det endelige JA/NEI-resultatet blir delt i etterkant. Beslutningen krever
enstemmig JA for & vedtas. Dersom resultatet blir NEI, kan alle som observerer
resultatet konkludere med at det finnes et land som stemte NEI — noe lekkasje av
informasjon, men ikke mye. Dersom resultatet derimot blir JA vil alle sitte igjen
med en perfekt oversikt over alle stemmer, ettersom alle stemmer m4 ha vert JA.
Dette er fullstendig brudd pa konfidensialitet av stemmene, kun basert pa det dpne
resultatet.

Som det kommer fram av eksempel [6|kan resultatet av en beregning fgre til fullstendig lekkasje av
dataene som ble brukt til beregningen. I noen tilfeller kan det veere tilsiktet at en slik lekkasje oppstar,
men i andre kan det vare utilsiktet — det viktige er & vere klar over informasjonslekkasjen som fglger
av resultatet. Som det ogsa framgar av eksempelet kan informasjonslekkasjen ogsa vaere avhengig
av hvilket resultat som faktisk ender opp som svar, sd en analyse av fortrolighetsegenskapene méa
omfatte en forstéelse for mange mulige resulater. Slike analyser blir ngdvendigvis spesifikke til hver
beregningsalgoritme og hver implementasjon.

I noen beregninger vil det ogsd vare forskjell pd hva som lekker til deltakere i beregningen og hva
som lekker til aktgrer som observerer beregningen fra utsiden. Dette illustreres i eksempel [I] der
deltakerne kan beregne den andres lgnn. Et annet eksempel pd det samme fglger.

Eksempel 7. To venner gnsker & avgjgre hvilken film de skal se sammen pa kino.
De lager begge en liste over hvilke filmer de har lyst til & se fra programmet, og sa
gjor de en sikker flerpartsberegning for & komme fram til en liste over de filmene
begge har lyst til & se. En observatgr fra utsiden som kun ser listen over felles
favoritter lerer hvilke filmer de begge gnsker & se, og at minst én av de to vennene
ikke gnsket 4 se filmene som ikke endte pa den ferdige listen — men de vet ikke
hvem, eller om det var begge. P& den andre siden, hver av vennene som var involvert
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1 beregningen vet ngyaktig hva den andre mente om de filmene som de selv hadde
lyst til 4 se — dersom den andre gnsket & se filmen endte den pa den ferdige listen,
og dersom de ikke gnsket & se filmen endte den ikke pé listen. Merk ogsa at dersom
en av de to involverte kun gnsker & innhente informasjon om den andres preferanser
kan de oppgi at de har lyst til 4 se alt pd programmet, for sd & ende opp med en
perfekt gjengivelse av hva den andre har lyst til 4 se. Brukere av dating-apper vil
kunne gjenkjenne dette som always swipe right-strategien.

Informasjonslekkasje kan ogsa oppstd som fglge av at en aktgr selv sitter pd noe informasjon om
beregningen. Vi illustrerer igjen med et eksempel.

Eksempel 8. En rekke land samarbeider om & koordinere radarsignaturer, og har
satt opp et system som gjgr en sikker flerpartsberegning som slar opp en observert
signatur mot alle radardatabasene og beregner hvilken signatur som passer best
fra det sammensatte datagrunnlaget. En motstander gnsker & finne ut av om deres
radarsignatur finnes i en av databasene, og framprovoserer en beregning ved a
fly forbi en lyttepost. Motstanderen observerer at resultatet av beregningen ikke
gir riktig signatur, og konkluderer med at ingen av databasene inneholder deres
radarsignatur.

Pa den ene siden er slike lekkasjer en trussel mot informasjonen som vi gnsker pa beskytte. Pa
den andre siden kan disse iboende lekkasjene ogséd brukes for & dele hemmeligheter i lgpet av
beregningen som uansett vil rgpes av det som blir kjent til slutt, som kan gi ytelsesgevinster i
konkrete implementasjoner. Det er gjort noen slike analyser [2,5[19], men de er veldig spesifikke
helt ned p& implementasjonsniva.

3.3 Begrensninger i skreddersydd dekrytpering

Anta at vi kan gjgre skreddersydd dekryptering som beskrevet i avsnitt [2.3]i en svart boks som
garanterer kryptografisk fortrolighet. Da vet vi at ingenting annet enn funksjonen eller funksjonene
som protokollen tillater kan lekke informasjon. Mélet blir da & fa et bilde av hva en trusselaktgr kan
fa ut av en slik funksjon, gitt tilgang til den. I likhet med hva vi sé for sikre flertallsberegninger blir
en slik analyse fort veldig spesifikk og utfordrende & evaluere.

Som et fgrste eksempel pd begrensning, anta at vi bruker skreddersydd dekryptering for & gjgre
oppslag i en kryptert database, for eksempel fordi databasen er sensitiv, men at den trengs ombord
en ubevoktet enhet. En trusselaktgr som lykkes med & plukke opp enheten kan da utsette den for
ekstern pavirkning for & utlgse tilsvarende databaseoppslag. Vi kan forenkle dette resonnementet til
4 anta at motstanderen i dette tilfelle vil kunne utfgre vilkarlige databaseoppslag. Dersom denne
funksjonen for eksempel gjgr et oppslag mot kjente radarsignaturer slik vi beskriver i kapittel
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kan trusselaktgren evaluere funksjonen med sine egne radarsignaturer for & finne ut hvilke som er i
databasen og hvilke som ikke er i databasen.

I overnevnte scenario bruker dekrypteringen kun én funksjon, men i det mer genererelle tilfellet
kan vi sette opp flere funksjoner med skreddersydd dekryptering. Da m& man ikke bare ta med i
betraktningen hva hver enkelt funksjon lekker, men ogsé hva enhver sammenstilling lekker. Som
eksempel pa dette, si man har satt opp skreddersydd kryptering for en liste slik at man kan f4 vite
hvilket element i listen som er minst, samtidig som man ogsd har tilgang til en funksjon som gir
mulighet til & slette et element. Hver for seg lekker funksjonene kun det minste elementet, men
sammenstilt kan vi bruke de iterativt for & sortere hele listen. En slik sortert liste vil da lekke mer
informasjon, som igjen kan sammenstilles med annen informasjon.
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4 Eksempler

I de forrige kapitlene har vi gétt gjennom hva som béde er teoretisk mulig og ikke mulig med sikre
beregninger fra kryptografi. Na skal vi gd gjennom noen eksempler vi har arbeidet med, og se
hvordan det vi har diskutert tidligere kommer til anvendelse her. Eksemplene er Igst satt sammen
etter hvilken teknikk fra kapittel |2 vi har brukt.

4.1 Radardeteksjon

En vellykket operasjon krever god situasjonsforstéelse, samtidig som man gnsker & nekte mot-
standeren den samme informasjonen. Tidlig i andre verdenskrig hadde Storbritannia gjort store
forbedringer i radarteknologi, noe som fgrte til store tap for motstanderens luftstyrker. Radaren er
fortsatt en sentral sensor bade i lufta og pa vannet.

Radaren virker ved & sende en serie med signaler pé bestemte bglgelengder, og s& pause sendingen
mens man venter pa at signalene skal reflekteres tilbake. Ved 4 male refleksene over tid kan man fa
informasjon om en fremmed gjenstand og hvordan den beveger seg. Forskjellige konfigurasjoner av
radaren gir forskjellig effekt avhengig av hva man gnsker 4 oppdage og hvor langt unna dette er, og
radaren kan derfor ogsa vare tilpasset det aktuelle fartgyet og bruksomridene.

Imidlertid kan ogsd radaren brukes til 4 avslgre at et fartgy opererer i omrddet. Dersom man monterer
en antenne som kan oppdage radarsignalet, sd kan man bruke maélingene til & gjenkjenne visse
karakteristika ved radaren. Ved & sammenligne dette med tidligere mélinger av kjente fartgy far vi
en indikasjon p& om det er radaren til en fregatt eller en fiskebét.

Databaser med signaturer av slike radarsignaler er derfor svert verdifulle for & forstd hvem som
befinner seg i eget operasjonsomrade, og uten at en selv trenger & rgpe sin posisjon. P4 grunn av
verdien kan slike databaser bli hgyt gradert, og noe man ugjerne deler selv med koalisjonspartnerne
sine.

Spgrsmaélet blir dermed hvordan man kan f4 full effekt fra den samlede kunnskapen i koalisjonen,
men uten & métte dele annen data enn «venn» eller «fiende», og kanskje hvilken type fartgy det
er snakk om. Spesifikt gnsker vi heller ikke at det blir kjent hvilken database som inneholdt den
riktige oppfaringen, fordi det kan si noe om kapabilitetene til eieren av den databasen. Fordi det er
flere parter som alle bidrar med data, anser vi sikre flerpartsberegninger som det beste verktgyet.

Denne utfordringen ble undersgkt av sommerstudentene Mathias Nordal og Benjamin Hansen
Mortensen sommeren 2023, og resultatet er beskrevet i detalj i en vitenskapelig artikkel [26].

4.1.1 Teknisk beskrivelse av lgsningen

Vi har brukt to sentrale karakteristika ved radarsignalet for & klassifisere: frekvensen som blir brukt
i selve signalet (RF, radio frequency) og tiden mellom hver sending (PRI, pulse repetition interval).
Som utgangspunkt fikk vi tilgang til et datasett som hadde malt skip i Vestfjorden i Igpet av et drgyt
dggn. Dette datasettet kunne vi bearbeide til & utarbeide signaturer for hver radar. Hver signatur
bestdr av tre elementer:
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RF

PRI

Figur 4.1 Klynger med overlappende bokser. Ellipsene beskriver kovariansmatrisen.

* gjennomsnittet av malingene for samme fartgy
* en boks om midtpunktet; +3 MHz pd RF-aksen og +10 % pa PRI-aksen

* en kovariansmatrise som beskriver spredningen av datapunktene

Alle elementene er illustrert i figur [4.1]

Anta nd at vi far tilgang pé en ny méling av et ukjent fartgy. For & identifisere riktig kilde starter vi
med 4 finne alle signaturene som har en boks som omfatter dette punktet. Vi sitter da igjen med en
samling av plausible fartgy. For & avgjgre ngyaktig hvilket fartgy det mest sannsynlig er, bruker vi
statistisk hypotesetesting ved hjelp av midtpunktene og spredningen. Det lar oss kvantifisere hvor
rimelig det er & tro at den nye malingen faktisk kommer fra en gitt kilde, og vi velger da den som
virker mest rimelig.

Vi har deretter implementert denne ideen i et MPC-rammeverk. Der har vi flere forskjellige varianter
for & vise virkningen av 4 ha farre eller flere deltakere. Felles for alle er at én part bidrar med den
nye malingen, mens den komplette databasen er delt mellom én til fire andre parter. Beregningen gir
ut en liste over plausible fartgy, sammen med et tall som er koblet til sikkerheten for at det faktisk
kan vare dette fartgyet. Ikke overraskende gker kjgretiden nar flere parter skal g sammen om &
utfgre beregningene, og flere dermed ma kommunisere med hverandre. Testene er utfgrt pa en enkel
barbar datamaskin. Se tabell . 1| for de konkrete kjgretidene.

Vi henviser til artikkelen av Mortensen, Nordal og Strand [26] for de matematiske detaljene.

4.1.2 Demonstrasjon

I forbindelse med dette arbeidet utarbeidet vi ogsd en demonstrator, der vi tillot oss & lage et
hypotetisk scenario. Anta at vi har satt opp to antenner pa kysten av Mgre og Romsdal. Vi kan anta
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m | 2 3 4 5
Kjgretid (s.) | 31 86 200 400

Tabell 4.1 Kjgretider med to signifikante sifre for signaturmatching, med m = 2,3, 4, 5 parter.
Madlingen ble utfprt pd en HP Elitebook 840 G6 med 16 GB RAM og Intel i5
8265U 1,6 GHz CPU.

at disse kan fange opp et signal fra et fartgy som er opptil 100 km unna, og fordi det er to antenner
kan vi bruke informasjonen til 4 triangulere posisjonen til fartgyet.

Det kommer et ukjent fartgy inn i dekningsomrédet til disse sensorene. Dersom skipet holder
13 knop, sé vil en detekteringstid pd 31 sekunder sgrge for at skipet er identifisert innen det har seilt
omtrent 200 meter inn i dekningsomrédet.

La oss ogsa se for oss et svart hurtig fartgy i 60 knop. Selv nar vi bruker fire databaser, sé far vi et
resultat i Igpet av 400 sekunder. P4 den samme tiden har fartgyet beveget seg 12,3 km inn i omrédet.

4.1.3 Iboende lekkasjer

I arbeidet har vi antatt at observatgren ikke deler det konkrete signalet med noen av partene som
sitter med databasene. Det gjgr at ingen kan bruke bruke resultatet til & plassere et en ny signatur i
sin egen database: man vet ganske enkelt ikke noe hvordan den signaturen skal se ut.

Det er flere utfordringer knyttet til denne antagelsen. For det fgrste er antagelsen i seg selv tvilsom.
Maleutstyret tilhgrer en av partnerne, og det er ingen grunn til & tro at den partneren vil la vere 4 ta
vare pd malingen, og sammenligne denne med all tilgjengelig informasjon i etterkant.

For det andre s blir listen over mulige treff synlig for alle: Dersom vi selv har noen av disse mulige
treffene, s vil vi ogsa kunne gjgre rimelige antagelser om omtrent hvordan signaturen ser ut, om
enn uten detaljer.

Legg merke til at dette er utfordringer som er direkte knyttet til funksjonaliteten i seg selv. Dersom
man gnsker & kunne samarbeide om 4 identifisere fartgy, sa vil disse lekkasjene uansett oppsta.

4.2 Passasijerlister

Politiregisterforskriften [3, kap. 60] hjemler innsamling av passasjerlister for fly inn og ut av
Norge i PNR-registeret. Registeret er lokalisert hos Kripos, og etter forskriften er politiet, Politiets
sikkerhetstjeneste (PST), patalemyndigheten, Tolletaten og Etterretningstjenesten kompetente
myndigheter for & be om sgk i registeret.

Vi legger til grunn at PST og Etterretningstjenesten kan ha behov for & gjgre sgk som i seg selv er
gradert, og at Kripos ikke skal ha innsyn i disse sgkene. Vi stir derfor i en situasjon der én part har
en sensitiv database, mens en annen part har et sensitivt sgk.

I drgftinger av dette arbeidet har vi fatt oppgitt at det grovt sett er tre typer sgk som er aktuelle:
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VESSEL 30

Figur 4.2 Skjermbilde fra demonstratoren. Kartet er © norgeskart.no (CC-BY 4.0).

1. historiske sgk pa flygninger og personer
2. faste sgk pé nye lister
3. regelbaserte sgk som setter sammen flere kriterier og returnerer de mest relevante resultatene

Passasjerinformasjonsenheten (PIU) ved Kripos utfgrer menneskelige vurderinger av om hvorvidt et
sgk er lovlig, og om sgketreffene er rimelig avgrenset til & ikke svare pa vesentlig mer enn det sgket
skal fa fram. Intensjonen for dette er personvern: Registeret skal utlevere minst mulig informasjon,
og bare nér det er tilstrekkelig begrunnet.

Vi har hatt kontakt med PIU og andre relevante aktgrer. I februar 2024 demonstrerte vi en lgsning
som kan utfgre de to fgrste sgkene over. Arbeidet er gjort av masterstudent Benjamin Hansen
Mortensen [25]].

Var vurdering er at flerpartsberegningene og passasjerlisteproblemet forelgpig ikke er modent for
hverandre. Det skyldes fgrst og fremst at det i dag er krav om en rekke menneskelige vurderingene,
noe som stdr i direkte konflikt med & holde bade sgket og resultatene hemmelig for PIU. Det er ogsé
vanskelig & kunne gjennomfgre ngyaktig de sgkene som de kompetente myndighetene gnsker pa en
effektiv og sikker méate. Mer forskning trengs for & avgjgre badde om en slik ambisjon er mulig og
gnskelig gitt dagens lovverk. Ikke minst mé den forskningen ogsa vare bredere enn bare teknologi.
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4.3 Sikker aggregering i maskinlaering

For & lage de store maskinleringsmodellene som brukes i kunstig intelligens mé vi prosessere
store datamengder. For eksempel kan man trene opp en modell som kan kjenne igjen mistenkelig
trafikk i et mobilnettverk. Dette er blant temaene som behandles i Horisont Europa-prosjektet
PRIVATEER [10]], der blant andre FFI deltar.

Anta videre at de ulike eierne av data ikke gnsker & dele data med andre, men likevel gnsker & nyte
godt av en felles modell som lar dem oppdage trusler tidlig. Hvordan kan de bygge en felles modell
uten 4 dele data?

Den forste delen av svaret kalles fgderert lering (FL, federated learning). Den sentrale noden
distribuerer den gjeldende modellen til de gvrige nodene, og de beregner oppdateringer til denne
basert pa sine egne data. Disse oppdateringene blir sa sendt inn til den sentrale noden, som setter
sammen oppdateringene til en ny modell. Dette mé vi gjgre over flere runder, fgr vi til slutt sitter
igjen med en felles, oppdatert modell.

Fgderert lering alene beskytter imidlertid ikke opplysningene mot innsyn; oppdateringen og
modellen kan lekke data. Derfor trenger vi ogsa differensielt personvern (DP, differential privacy).
Denne egenskapen garanterer at den resulterende modellen ikke lekker noe informasjon om de
enkelte datapunktene i kildematerialet.

lokale oppdateringer T SN aggregert modell

bruk DP bruk DP
. aggreger ersonvernvennli
oppdateringer med DP £ P &
aggregert modell

Figur 4.3 To veier fra lokale data til personvernvennlig modell.

Betrakt ﬁgur@ Vi gnsker & komme oss fra gverste venstre hjgrne til nedre venstre hjgrne, og vi
kan da gé to veier: enten legge til DP fgrst, og s aggregere, eller forst aggregere og deretter legge
til DP. Den farste varianten vil gjgre sluttresultatet darligere, fordi summen av kostnaden med &
legge til DP vil gjgre modellen mindre presis. Den andre varianten vil kunne bli mer presis, men
forutsetter at den sentrale tjenesten far tilgang til oppdateringene f@gr vi har brukt DP, noe som kan
vare en personvernrisiko.

Lgsningen pé dette kan vere & bruke sikre flerpartsberegninger til & aggregere og legge til DP. P4
den maten far vi en mest mulig presis modell, men uten at grunnlagsdataene lekker. Vi viser til
Mansouri et al. [24]] og Gehlhar et al. [[14]] for ytterligere detaljer.

4.4 Navigasjon i minelagt farvann

Som et eksempel pa et scenario der vi kan bruke homomorf kryptografi har vi sett pa et enkelt tilfelle
av ruteplanlegging i et minelagt farvann. Scenarioet har to aktgrer: et skip og en ruteplanlegger.
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Skipet vet hvor det er og hvor det gnsker & seile, mens ruteplanleggeren vet hvor alle minene i
omrédet er.

Hyvis vi tenker oss at skipet ikke gnsker & oppgi sin posisjon og rute til ruteplanleggeren, og at
ruteplanleggeren ikke vil rgpe mer om hvor minene er plassert enn det som trengs for & gi skipet en
trygg rute, har vi et problem som kan lgses ved hjelp av homomorf kryptografi. Skipet krypterer
fgrst sin posisjon og gnsket destinasjon, og sender det til ruteplanleggeren. Ruteplanleggeren gjgr
beregninger péd de krypterte dataene med en algoritme som ikke er kjent for skipet. Resultatet av
beregningene er en kryptert versjon av en sikker rute. Denne sendes s4 tilbake til skipet, som kan
dekryptere resultatet.

4.4.1 Implementasjon

For & vise at et slikt scenario kan implementeres har vi basert oss pa programmvare fra selskapet
Zam De utvikler et rammeverk for FHE som er &pen kildekode og lett tilgjengelig. Rammeverket
er i hovedsak skrevet i Rust, men vi har her brukt et overordnet grensesnitt mot Python.

1 7
2 8
3 9

Figur 4.4 Et forenklet scenario for navigasjon i minelagt farvann.

Eksemplet som er valgt er gjort sd enkelt som mulig, og er vist i figur #.4] Det bestédr av tre
mulige startpunkter (1-3) til venstre, tre punkt underveis (4-6), og tre destinasjoner til hgyre (7-9).
Heltrukne grgnne piler er trygge, mens de stiplete rgde viser omréder som er minelagt. Skipet
krypterer endepunktene og fér tilbake den fgrste trygge ruten i en forhdndsbestemt liste av alle
rutene. Hvis for eksempel skipet vil fra 1 til 8, kan det fa ruten 1-5-8.

4.4.2 Begrensninger

FHE krever tunge beregninger, og kjgretider blir fort lange. Eksemplet er derfor ment som en
illustrasjon og er med vilje gjort veldig enkelt. De algoritmene som er brukt vil derfor ikke direkte
skalere opp til et nettverk av mer realistisk stgrrelse. MPC kan vise seg 4 vaere bedre egnet enn
FHE for dette problemet, men forutsetter at partene beholder en aktiv forbindelse gjennom hele
prosessen.

7https://www.zama.ai/
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Nar det gjelder sikkerhet, s vil naturligvis de returnerte rutene gi en del informasjon om hvor
minene befinner seg. Garantien fra kryptografien er som alltid at man ikke lekker mer informasjon
enn det man ville gjort hvis beregningene hadde gatt gjennom en tiltrodd tredjepart. Om dette er
godt nok ma vurderes i hvert enkelt tilfelle.

4.5 Jamming fra ryggsekk

Overvikning og mottiltak spiller en viktig rolle i moderne militeere anvendelser, og ett element
som inngdr i dette er overvikning av radarsignaturer slik vi beskrev i avsnitt I tillegg til
arbeidet vi presenterte i avsnitt 4.1 har vi ogsa utforsket dette feltet som en mulig kandidat for
bruk av skreddersydd dekryptering. Heller enn & se pa flere aktgrer som gnsker 4 samarbeide om &
koordinere flere databaser med radarsignaturer ser vi i dette scenarioet pé et utplassert autonomt
system («ryggsekken») som sitter og lytter etter radarsignaturer og tester det den finner opp mot en
database den har tilgang til. Dersom den oppdager en signatur som finnes i databasen, starter den
mottiltak, for eksempel ved & jamme. Ettersom radarsignaturene er sensitive og de i dette scenarioet
er plassert pa en autonom jammeryggsekk, gnsker vi & minimere hvor mye en motstander kan lere
om signaturene gjennom 4 fange og inspisere ryggsekken.

Det er her vi bruker skreddersydd dekryptering. Jammeryggsekken har en kryptert database med
signaturer som den i utgangspunktet ikke har tilgang til & kunne dekryptere. Derfor vil heller ingen
som fanger opp ryggsekken kunne lese ut signaturene direkte. For 4 kunne gjgre oppgaven sin gir vi
ryggsekken en skreddersydd dekrypteringsalgoritme som fungerer slik at den klarer & dekryptere
den signaturen som er mest lik en gitt maling, men ikke noe mer.

Sammenligningsfunksjonen gar gjennom listen av signaturer, og undersgker om malingen er innenfor
en akseptabel feilmargin fra et senterpunkt. Da vil en motstander kun kunne observere resultatene
av signaturberegningene, og ikke kunne hente ut signaturene direkte fra databasen. P4 den méten
gjgr vi det vanskeligere for motstanderen & lzere hvilke signaturer jammeryggsekken ser etter.

4.5.1 Informasjonslekkasje fra jammeryggsekken

Dette delkapittelet er teknisk, og er tiltenkt serlig interesserte lesere.

Matematisk kan vi beskrive problemet med 4 sli opp en slik signatur pd fglgende mate: Radar-
parametre er x € RY, databasesignatur s € RY og tillatt avvik d € RY. Man kan da bruke
avstandsmaélet

f(x’s’d):{(l) hvis |x; — s;| < d; for j=0,1,...,N — 1

ellers

Vi gjor skreddersydd dekryptering gjennom a gi jammeryggsekken tilgang til en funksjon som
beregner den signaturen s som er slik at avstanden fra de observerte parameterne til s er minst
mulig.
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Selv om vi antar at krypteringen fungerer perfekt er det utfordringer med informasjonslekkasje i
jammeryggsekkscenarioet. Informasjonslekkasjen vi beskriver her er ogsa beskrevet i et tidligere
arbeid [29]], men vi gjengir det her fordi det illustrerer godt begrensningene som ligger i & gjgre
sikre beregninger.

La oss betrakte en motstander ‘A som kjenner sine egne radarsignaturer, og vil vite hvor god
kjennskap vi har til dem. Anta at A vet om x slik at f(x, s, d) = 0, og gnsker & finne s.

La x} = x; + d; for en valgt i, og x} =xj for j # j. Hvis f(x’,s,d) =0, sd var x; < s;. Prov i sa fall
pa nytt med x;”” = x; — d; /2. Dette er essensielt sett et binersgk for hver komponent, og gjgr at man
kan f8 vilkarlig godt treff pa s i logaritmisk tid.

Dette angrepet bruker kjennskapen til d, men er ikke avhengig av den. Man kan enkelt estimere
d; ved & variere x; i begge retninger inntil hver av retningene gir f(%,s,d) = 1. Da kjenner vi
ytterpunktene s; + d;, og kan enkelt utlede (s;, d;) fra disse.

En slik ryggsekk vil — selv under optimale forhold — altsé ikke kunne ha serlig mye sikkerhet mot
en motstander som leter etter bekreftelse og informasjon om dens egne radarsignaturer. Denne
konklusjonen er uavhengig av om hvorvidt avvikene d holdes hemmelig eller ikke.
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5 Konklusjon

Det er, etter var vurdering, fortsatt for darlig kjent at kryptografi kan brukes til mer enn a sikre
kommunikasjonslinjer og lagrede data. Nér sensitive data behandles pa utrygge méter innebarer det
ngdvendigvis ogsé en risiko, og vi er usikker pé i hvilken grad dataeierne er bevisst pa denne.

Béde sikre flerpartsberegninger (MPC), homomorf kryptografi (FHE) og skreddersydd dekryptering
(FE) gir muligheter til & utfgre sikre beregninger, og vil kunne fungere som et risikoreduserende
tiltak i behandlingen av sensitive data. Det er samtidig klart at disse teknikkene er pa forskjellige
modenhetsnivd: MPC er klart til bruk for mange anvendelser, selv om man méa beregne mye tid pa
implementasjon og tilpassing. FHE er godt forstétt, men begrenses av store chiffertekster og svert
lange beregningstider. FE er forelgpig forst og fremst et interessant tema for grunnforskning.

Vi mé ogsé anerkjenne at selv om kryptografien gir sterke muligheter her, si vil anvendelsene i
seg selv kunne fgre til at data lekker. Det ville imidlertid ogsa vert det samme dersom man utfgrte
oppgaven ved hjelp av en tiltrodd tredjepart. Det ma altsa alltid vere en del av risikovurderingen
nar man vurderer hvordan sensitive data skal brukes. Det er utfordrende & gjgre analyse av slike
datalekkasjer, og mer arbeid kreves pé dette feltet.

Vi kan ikke Igse alle problemer ved & blindt legge pa sikre beregninger. Noen ganger finnes det
nyanser som gjgr beregningene mye vanskeligere, og noen ganger er det juridiske utfordringer.
Disse bestemmelsene kan ha oppstétt i vekselvirkning med at man har antatt at usikker behandling
var den eneste muligheten, s& det er mulig at vi ved hjelp av kryptografi kan oppnd formélet
med behandlingen, men likevel vaere i strid med de vedtatte reglene. Av denne grunnen er det
ngdvendig med mer arbeid, bide for & spre kunnskap og avdekke flere mulige anvendelser, men
ogsd av ikke-kryptografisk art for & klargjgre hvilke muligheter og begrensninger omkringliggende
regulering gir.
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Ordliste

angrep et generisk uttrykk for & f et system til & opptre pa en hvilken som helst annen mate enn
det protokollen eller definisjonen tilsier, eller at man kan knekke egenskaper pa kortere tid
enn det ville tatt & sjekke alle mulige ngkler.

homomorf kryptering (FHE, fully homomorphic encryption), en samling av kryptosystemer
der dekrypteringsfunksjonen er homomorf, slik at f.eks. summen av to chiffertekster vil
dekrypteres til summen av de krypterte verdiene; formalet er & utfgre hele algoritmer pa
krypterte data.

homomorfi en matematisk funksjon mellom to algebraiske strukturer, og som bevarer strukturen,
f.eks. potensreglene: x¢ - x” = x%*?; selv om multiplikasjon endres til addisjon beholdes den

grunnleggende strukturen.

integritet en gnsket egenskap som sikrer at meldingen ikke har blitt endret siden den ble sendt; et
kryptosystem bgr bevare integriteten til meldingen, ogsd mot en angriper.

klartekst se: melding.

konfidensialitet én av egenskapene et kryptosystem kan gi til meldingen, en garanti om at
chifferteksten ikke lekker informasjon om det som er kryptert; det er flere forskjellige
definisjoner, avhengig av hvor kraftige angrepstaktikker motstanderen har tilgang til.

melding en mengde informasjon som skal sendes fra Alice til Bob, for kryptering.

motstander den man skal forsvare systemet sitt mot; motstanderen er antatt 4 ha tilgang til all
dokumentasjon og algoritmer, og vil som regel kunne kontrollere noen aktgrer og samordne
disse.

MPC sikre flerpartsberegninger (MPC, secure multiparty computations), en protokoll der flere
jevnbyrdige parter til sammen regner ut en funksjon, men uten at noen av partene lerer noe
om verken inndata eller midlertidige verdier.

protokoll en samtale mellom to eller flere parter, og der alle partene ma opptre ngyaktig i henhold til
de reglene som er bestemt pa forh&nd; aktgrene i protokollen skal normalt avbryte umiddelbart
dersom de oppdager at andre ikke fglger protokollen, og de som gjgr det skal deretter regnes
4 vere under motstanderens kontroll.

skreddersydd dekryptering (functional encryption), slik at en bruker kan f4 tilgang til et komplett
datasett, men bare utstyres med ngkler som tillater dekryptering av en bestemt funksjon av
datasettet.
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