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Sammendrag

Evne til kommando og kontroll (K2) er helt sentralt i Forsvaret. K2 innebeerer beslutnings-
prosesser hvor informasjon omsettes til handlinger, og effektiv informasjonsdeling kan derfor
bidra til gkt kvalitet i slike beslutningsprosesser. Et av de verktgyene som benyttes for
informasjonsdeling ved Forsvarets operative hovedkvarter (FOH) i dag, er Microsoft SharePoint.
SharePoint er en relativt omfattende web-basert informasjonsdelingsplattform. Den er fleksibel
og tilbyr et bredt spekter av funksjonalitet, og ma benyttes malrettet for a dra full nytte av
potensialet. Samtidig er det nettopp omfanget og fleksibilitet som gjer det vanskelig & avgjere
hvordan FOH kan benytte plattformen mest mulig malrettet. For & adressere dette problemet
bidrar vi med en studie som kartlegger hvilke funksjoner SharePoint tilbyr og hvordan disse kan
benyttes i dagens beslutningsprosesser ved FOH.

Denne rapporten dokumenterer arbeidet vi har gjort for a undersgke hvordan SharePoint kan
benyttes for & styrke essensielle aspekter av kvalitet i beslutningsprosesser, kalt malkvaliteter, i
en operativ kontekst. Disse malkvalitetene er basert pa eksisterende definisjoner i litteraturen
samt var tolkning av hvordan de gjelder for beslutningsprosesser. Vi tar for oss fglgende seks
malkvaliteter: sporbarhet, gjennomsiktighet, evne til tempo, fleksibilitet, informasjonsintegrasjon
og informasjonstilgjengelighet.

Arbeidet er basert pa mgter med utvalgte aktgrer ved FOH, studier av brukstilfeller, SharePoint-
dokumentasjon og styrende dokumenter, og en analyse av muligheter for & bruke SharePoint i
beslutningsprosesser. Resultatet av dette arbeidet er dokumentert i form av (1) vurderinger
rundt hvordan graden av en malkvalitet antakeligvis pavirker graden av de andre, (2)
identifikasjon av hvilke overordnede funksjoner i SharePoint som kan styrke malkvalitetene og
(3) konkrete forslag til hvordan SharePoint kan brukes for a styrke malkvalitetene. De viktigste
anbefalingene i rapporten er:

¢ Identifiser de malkvalitetene som er viktigst i enhver prosess, og iverksett tiltak foreslatt
i denne rapporten for & styrke disse malkvalitetene.

e Styrk informasjonsintegrasjon farst, da denne legger grunnlaget for de fleste gvrige
malkvalitetene.

e Representer forutsigbare og statiske aspekter av prosesser i strukturerte data og
automatikk.

e Etabler rutiner for & unnga unegdvendig kopiering av dokumenter.

e Legg til rette for at sluttbrukere selv kan dele informasjon i SharePoint slik at overflgdige
ledd i informasjonsdelingen reduseres.

e La brukere som skal utveksle store mengder informasjon over lang tid, benytte samme
SharePoint-instans til dette.

e Beskriv den intenderte bruken av SharePoint i styrende dokumenter.

Malgruppen for rapporten er primaert FOH og taktiske kommandoer, og de som fremskaffer og

administrerer SharePoint-lgsninger for disse. Anbefalingene vil antakelig ogsa vaere nyttige for
andre aktgrer i Forsvaret som benytter SharePoint.
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Summary

Command and Control (C2) is an important capability of the Norwegian Armed Forces. C2
involves decision-making processes where information is transformed into actions, which
implies that effective information sharing can improve the quality of these processes. Microsoft
SharePoint, a comprehensive web-based platform, is one of the tools used for information
sharing at the Norwegian Joint Headquarters (NJHQ). SharePoint is a flexible platform that
supports a wide range of functionality. The utility of this platform depends on its proper and
intended use, and deciding how to achieve this is made challenging by the large flexibility and
wide range of functionality provided by the platform. To aid in this decision we perform a
systematic study of both the functionality and use of SharePoint in decision-making processes.

The study investigates how SharePoint can be used to strengthen key aspects of quality in
decision-making processes, called target qualities, in an operational context. These target
qualities are based on existing definitions in the literature as well as our interpretation of how
they apply to decision-making processes. We consider the following six target qualities:
traceability, transparency, ability to increase tempo, flexibility, information integration and
information availability.

The study is based on meetings with current and previous affiliates at the NJHQ, the study of
use-cases, SharePoint documentation and governing documents, as well as an analysis of the
use of SharePoint in decision-making processes. The results are documented as (1)
elaborations on how we assume target qualities affect each other, (2) identification of the
essential functions offered by SharePoint that can be leveraged to strengthen target qualities,
and (3) concrete recommendations for how SharePoint can be used to strengthen these target
qualities. The most important recommendations are:

o |dentify the most important target qualities for any given process, and take measures
proposed in this report to strengthen these.

e Strengthen information integration first, as this constitutes the foundation of most other
target qualities.

o Represent predictable and static aspects of processes in structured data and
automation.

o Establish routines to avoid copying documents unnecessarily.

e Enable end-users to share information directly in SharePoint instead of relying on
intermediate information managers.

e Users that exchange large amounts of information over long periods of time should
utilize the same SharePoint instance for this purpose.

e Describe the intended use of SharePoint in guiding documents.

The target audience for this reports is primarity the NJHQ and the tactical commands, and those

who deliver and administrate SharePoint-solutions on behalf of these. The recommendations
are however probably useful also for other users of SharePoint in the Norwegian Armed Forces.
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1 Innledning

En sentral del av forsvarsevnen er evnen til kommando og kontroll (K2). Hay kvalitet i
beslutningssykluser er viktig for & kunne uteve K2 effektivt i hele konfliktspekteret pa tvers av
organisatoriske elementer og aktiviteter. For at Forsvaret skal oppna kvalitet i beslutnings-
prosesser ber samhandlingen innad i, og pé kryss av, disse forega s effektivt som mulig med
minst mulig friksjon og hindre. Informasjonsdeling er sentralt i denne samhandlingen, og
kvalitet i beslutningsprosesser er kun er oppnaelig i den grad mekanismene for informasjons-
deling understotter dette. Malrettet bruk av IKT (informasjons- og kommunikasjonsteknologi)
er et av de viktigste virkemidlene Forsvaret har til disposisjon for & oppné kvalitet i beslutnings-
prosesser.

Forsvarets operative hovedkvarter (FOH) har den overordnede kommando og kontroll over alle
norske militere aktiviteter og er ansvarlig for 4 realisere militerstrategiske foringer i form av
operasjoner (Forsvarets stabsskole, 2019). FOH benytter en rekke ulike IKT-verktey for &
understotte sine beslutningsprosesser. Tidligere studier av samhandling ved FOH har identifisert
at Microsoft SharePoint er et sentralt verktey for informasjonsdeling bade internt hos FOH og
mot andre deler av Forsvaret (Elstad, Bjernstad, Valaker, & Hafnor, 2016) (Elstad, Valaker, &
Hafnor, 2016b) (Elstad, et al., 2018) (Grunnan & Elstad, 2018) (Elstad, et al., 2019) (Elstad,
Lund, Bloebaum, Hansen, & Valaker, 2020).

SharePoint benyttes av over 190 millioner brukere i 200 000 ulike organisasjoner verden over
(Microsoft, 2021g). For 4 imetekomme deres ulike behov har plattformen' utviklet seg til & bli
svert fleksibel og funksjonsrik. Forsvaret benytter per i dag kun utvalgte deler av den funk-
sjonaliteten som SharePoint tilbyr. SharePoint, og dens bruk i Forsvaret, har noen egenskaper
som tilsier at den har potensiale til & kunne understotte informasjonsdeling i enda sterre grad
enn slik den brukes i dag. Plattformen er i utstrakt bruk i Forsvaret, og er dermed tilgjengelig for
mange brukere allerede. I tillegg kan plattformen benyttes til & lagre og dele mange ulike typer
informasjon, samt at den legger til rette for at mange brukere kan samarbeide om den samme
informasjonen.

Plattformens fleksibilitet og omfang gjer det utfordrende & avgjere hvordan den pa best mulige
méte kan benyttes mélrettet for & understotte beslutningsprosesser ved FOH. Derfor er det i dag
behov for en systematisk studie for & avdekke hvilke SharePoint-funksjoner som kan bidra til &
styrke kvalitet 1 beslutningsprosesser og hvordan disse funksjonene ber brukes i en operativ
kontekst. Denne rapporten presenterer resultater fra en slik studie.

'vi velger i denne rapporten & omtale SharePoint som en plattform. I litteraturen over omtales SharePoint ofte som
en plattform, noe som ogsa synes & vare i utstrakt bruk om SharePoint péa Internett. Begrepet er i Store norske
leksikon definert som «et grunnleggende stykke maskinvare eller programvare som avgrenser valgfriheten i forhold
til den ovrige maskin- og programvaren i et IT-system eller i en del av det» (Store norske leksikon, 2021).
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1.1 Bakgrunn

Det er gjort flere tidligere studier rundt informasjonsdeling ved FOH og mellom det
operasjonelle og det taktiske niva (Elstad, Bjernstad, Valaker, & Hafnor, 2016) (Elstad,
Valaker, & Hafnor, 2016b) (Elstad, et al., 2018) (Grunnan & Elstad, 2018) (Elstad, et al., 2019)
(Elstad, Lund, Bloebaum, Hansen, & Valaker, 2020). Ett av funnene var at SharePoint er i
utstrakt bruk for slik informasjonsdeling ved FOH.

Det 4 ta i bruk nye IKT-lgsninger inneberer vanligvis en viss kostnad i forbindelse med
anskaffelse, vedlikehold og opplering. I Forsvarssektorens forrige langtidsplan 2017-2020
skrives det blant annet at IKT-tjenester blir stadig mer fleksible og robuste, men forer ogsd med
seg okt kompleksitet og gkte kostnader (Forsvarsdepartementet, 2016). I den gjeldende
langtidsplanen finner vi at «Cyberforsvaret skal prioritere arbeidet med d fornye Forsvarets
IKT og satsingen pd dette vil viderefores i denne langtidsplanen» (Forsvarsdepartementet,
2020). Det anerkjennes ogsa at det hersker «lav modenhet og forstielse av hvordan IKT kan
utnyttes i sektoren» (Svendsen-utvalget, 2020, s. 24).

P& grunn av det store omfanget og konfigurerbarheten til plattformer som SharePoint har det i
tidligere studier vist seg & vare nyttig 4 planlegge hvordan en plattform skal tilpasses
organisasjonens prosesser, og hvordan den skal benyttes malrettet for & imetekomme konkrete
informasjonsdelingsbehov, for de tas i bruk (Laumer, Maier, & Weitzel, 2015) (McLeod,
Childs, Lappin, & Siggers, 2010). I (Riley & White, 2013, s. xi) skrives det om SharePoint at
«QOur research, and more importantly, our practical experience have shown that the difference
between successful ECM projects and disasters always points to a people or planning
problem». Det er en sammenheng mellom organisatorisk effektivitet og IKT-bruk, og for FOHs
del handler organisatorisk effektivitet om & gjore de riktige tingene gjennom blant annet mer
effektiv kommunikasjon og informasjonsdeling (Elstad, Lund, & Kristiansen, 2022) (Elstad,
2014). For & kunne benytte IKT effektivt ma det foreligge en helhetlig og malrettet plan,
intensjon og tiltenkt bruk av IKT (Elstad, Lund, & Kristiansen, 2022) (Elstad, 2014). Strategisk
og effektiv bruk av IKT er en sentral faktor for & kunne si at en organisasjon oppnar
organisatorisk effektivitet — ogsa for Forsvaret (Elstad, Lund, & Kristiansen, 2022). Om dette
benyttes begrepet intendert bruk som i (Elstad, Lund, & Kristiansen, 2022) er definert som en
«helhetlig og malrettet plan, intensjon og tiltenkt bruk av IKT». Intendert bruk kan anses for a
veere en standard eller norm for bruken av IKT i gjennomferingen av en prosess (Elstad A. K.,
2014) (Elstad, Lund, & Kristiansen, 2022) (Lillestol, 1994).

1.2 Problemstilling

I denne rapporten ser vi pa hvordan ett av IKT-verkteyene som benyttes i dag for kommu-
nikasjon og informasjonsdeling, nemlig SharePoint, kan brukes for & styrke beslutnings-
prosesser i K2-sammenheng ved FOH. Studien har som mél a bidra med en forstaelse av
hvordan SharePoint kan benyttes for a effektivisere informasjonsdeling og til & styrke utvalgte
aspektene ved kvalitet 1 beslutningsprosesser. Det sentrale forskningsspersmalet i studien er:
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Hvordan kan SharePoint benyttes for d styrke essensielle aspekter
av kvalitet i beslutningsprosesser?

Vi tar for oss folgende seks aspekter ved kvalitet i beslutningsprosesser: sporbarhet, giennom-
siktighet, evne til tempo, informasjonsintegrasjon, informasjonstilgjengelighet og fleksibilitet.
Forklaringene pé hvorfor vi har valgt akkurat disse aspektene er beskrevet i delkapittel 2.2. Ved
a besvare dette spersmalet bidrar studien med en rekke konkrete forslag til tiltak i form av méter
a benytte SharePoint pa som forventes & ha en betydelig positiv effekt pa kvaliteten til
beslutningsprosesser.

Det er viktig & merke seg at studien ikke har til hensikt & vurdere Avorvidt SharePoint bor
benyttes 1 en gitt beslutningsprosess ved FOH, men i stedet Avordan SharePoint kan brukes 1
dagens beslutningsprosesser. Studien sammenligner derfor ikke SharePoint med andre IKT-
verktay, og gir ikke anbefalinger til prosessrelaterte forbedringer.

1.3 Metode

For & besvare det sentrale forskningsspersmalet har studien forst dannet et kunnskapsgrunnlag
via studier av litteratur som beskriver SharePoint, meter med brukere av SharePoint pA FOH og
en péfolgende analyse med mal om & fremme forslag til konkrete brukstiltak for & styrke kvalitet
i beslutningsprosesser. De ulike aspektene av studien er ngyere beskrevet i det falgende.

Litteraturstudier: Litteraturstudien inkluderte studier av beker, akademiske artikler og
ressurser pa nettet. Sentrale sekeord som ble benyttet for finne relevant litteratur var «Share-
Point», «documentation», «kECM», «enterprise content management» og «use-case». Sgkene
etter nettressurser ble gjort i Google Search, og sgkene etter beker og akademiske artikler ble
hovedsakelig utfert i Google Scholar. For & finne litteratur av hey kvalitet og som inneholdt
oppdatert og aktuell informasjon benyttet vi «sitert av»- og «beslektede artikler»-funksjonalitet-
ene i Google Scholar. For & opparbeide en forstéelse av hvordan en stor og kompleks program-
vareplattform som SharePoint er bygget opp og hva det tilbyr studerte vi innledningsvis
litteratur som beskriver SharePoint. Denne delen av litteraturstudien resulterte 1 vedlegg A. En
effektiv metode & forsta potensialet til et sapass komplekst verktay er & se pa hvordan andre
store organisasjoner har brukt verktoyet og leere av deres erfaringer. Vi studerte derfor i tillegg
to utvalgte fagfellevurderte, akademiske artikler som tar for seg sivile brukstilfeller (Laumer,
Maier, & Weitzel, 2015) (Eng & Stadler, 2014). Disse brukstilfellene er beskrevet i vedlegg B.
Rapporten bygger ogsé pa tidligere erfaringer rapportert i FFI-rapporter om informasjonsdeling
ved FOH generelt, og bruk av SharePoint spesielt (Elstad, Bjernstad, Valaker, & Hafnor, 2016)
(Elstad, Valaker, & Hafnor, 2016b) (Elstad, et al., 2018) (Grunnan & Elstad, 2018) (Elstad, et
al., 2019) (Elstad, Lund, Bloebaum, Hansen, & Valaker, 2020).

Innledende meter: Tilsatte ved FOH er de som har sterst kompetanse rundt bruk av SharePoint
ved FOH. Vi gjennomforte flere innledende mater med bade naverende og tidligere tilsatte ved
FOH for a fa et inntrykk av hvordan SharePoint benyttes og hvilke utfordringer som oppleves.
Spesielt viktig var det & oppna en forstaelse av Operations Assessment-prosessen, da denne er
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brukt som et sentralt eksempel i denne rapporten (omtalt i kapittel 5). Pa grunn av Corona-
restriksjoner ble flere av disse moatene gjennomfert som videokonferanse.

Analyse: Det oppdrevne datagrunnlaget rundt oppbygning og bruk av SharePoint er analysert
pa en slik mate at det har fort frem til et sett konkrete forslag til hvordan man kan styrke
beslutningsprosesser.

Denne analysen er utfort i tre steg:
(1) a avdekke hvordan styrkingen av ett aspekt av kvalitet i beslutningsprosesser
pavirker andre aspekter av kvalitet
(2) 4 identifisere hvilke SharePoint-funksjoner som er essensielle for a styrke de
utvalgte aspektene av kvalitet
(3) & avdekke hvordan man kan benytte konkrete SharePoint-verktey for & understotte
disse funksjonene.

Steg 1 er utfort ved forst & etablere klare definisjoner av kvalitetsaspektene basert vér tolkning
av eksisterende definisjoner i litteraturen og hvordan de kan gjelde for beslutningsprosesser.
Ved & studere implikasjonene til disse definisjonene kunne vi avdekke hvordan tilstedevarelsen
av ett kvalitetsaspekt ville pavirke tilstedeverelsen av de andre aspektene. Basert pa disse
definisjonene kunne vi ogsé i steg 2 avdekke den undermengden SharePoint-funksjoner som kan
bidra til & styrke kvalitet i beslutningsprosesser. Vi identifiserte 13 slike naturlig adskilte
funksjoner (heretter kalt essensielle funksjoner). SharePoint tilbyr en rekke ulike verktay som
kan benyttes pa mange ulike mater, enten sammen eller som alternativer, for & realisere disse
essensielle funksjonene. Derfor studerte vi i steg 3 konkret hvordan disse verkteyene kan
benyttes for & ke kvalitet 1 beslutningsprosesser via essensielle funksjoner.

1.4 Avgrensninger

Denne rapporten omhandler informasjonsdeling pd4 FOH ved bruk av SharePoint. Den omtaler
bade informasjonsdeling innad pd& FOH og mellom FOH og de taktiske kommandoene. Vi antar
at brukerne som utveksler informasjon er klarert for samme graderingsniva, og at de har tilgang
til & logge seg inn pd samme SharePoint-instans. Eksisterende utfordringer rundt informasjons-
deling pa tvers av graderingsnivéer og separate SharePoint-instanser er ikke omtalt i dette
arbeidet.

FOH avhenger av flere verktey enn SharePoint for informasjonsdeling, men pa grunn av det
store omfanget til SharePoint og mulighetsrommet for bruken av denne plattformen velger vi &
begrense rapporten til bruk av SharePoint. Siden vi vektlegger K2 ved FOH, vil denne rapporten
omfatte operativ bruk av SharePoint. Vi vil derfor for eksempel ikke underseke bruk av
SharePoint for administrative oppgaver.

Siden arbeidet i denne rapporten er utfort i et prosjekt som angar de operasjonelle og taktiske

nivaene, er arbeidet primaert motivert av behov ved FOH og de taktiske kommandoene. Dette er
blant annet gjenspeilet i de fleste eksempler som er benyttet i rapporten. SharePoint benyttes
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dog av flere aktarer i Forsvaret enn FOH og de taktiske kommandoene, og vi antar at
anbefalingene i denne rapporten er nyttige for mange av disse, fordi anbefalingene i utgangs-
punktet gjelder beslutningsprosesser generelt og ikke utelukkende de ved FOH og de taktiske
kommandoene.

1.5 Leseveiledning

Denne rapporten bestér av to deler: en hoveddel med syv kapitler og en vedleggsdel med to
vedlegg. Figur 1.1 gir en oversikt over kapitlene. Pilene viser hvilke kapitler som er grunn-
leggende for hvilke andre, og indikerer derfor rekkefelgen kapitlene ber leses i for at man skal
forsté innholdet. Innholdet i hoveddelene er skrevet med en forventning om at leseren har en
generell forstielse for Forsvarets overordnede struktur og virksomhet og spesielt om det
operasjonelle niva og FOH. I tillegg krever kapitler 4, 5 og 6 at leseren har kunnskap om Share-
Point pa nivd med det som kan forventes av en Information Manager (IM) ved FOH. Dette
inkluderer en overordnet forstaelse av hvordan SharePoint er bygget opp og hvilke verktey og
funksjonalitet denne plattformen tilbyr. For lesere som mangler denne forkunnskapen, men som
likevel ensker & forsta innholdet i1 disse kapitlene, gir vedlegg A en innfering i de aspektene ved
SharePoint som disse kapitlene omtaler.

!

Vedlegg A: SharePoint —

Kapittel 1: Introduksjon
]
Y
Kapittel 6: Konklusjoner og
anbefalinger

Kapittel 2: Terminologi og
malkvaliteter

* Legger grunnlaget for D Krever god kjennskap D Krever ikke god kjennskap
til SharePoint til SharePoint
(kan tilegnes via Vedlegg A)

Figur 1.1  Oversikt over kapitler og hvilke av disse som krever gode forkunnskaper om
SharePoint (pd nivd med en Information Manager (IM) ved FOH).

Kapittel 1 har hittil introdusert og motivert arbeidet i denne rapporten, presentert det sentrale
forskningsspersmalet og beskrevet metodene som er benyttet for & besvare dette spersmélet.

I kapittel 2 presenteres de sentrale begrepene som benyttes i rapporten. Blant annet gir det
detaljerte definisjoner av de ulike aspektene av kvalitet i beslutningsprosesser (kalt mdlkvalitet-
er), noe som er spesielt viktig da disse stiller sentrale krav til lasningene og bruksmétene som er
foreslatt i rapporten. Ett av resultatene av analysen er hvordan tilstedeverelsen av en malkvalitet
kan pévirke tilstedevarelsen av en annen. For eksempel styrkes evne til tempo av ekt
informasjonstilgjengelighet. For & forsta hvordan essensielle funksjoner pavirker en gitt

FFI-RAPPORT 22/00113 13



maélkvalitet er det derfor nyttig & forst forstd hvordan malkvalitetene pavirker hverandre. Disse
pavirkningene er beskrevet i delkapittel 2.3.

Flere av verktoyene i SharePoint tilbyr tilsvarende funksjonalitet, men pa ulike mater. Slike
verktgy kan benyttes sammen, eller som alternativer, for & bidra med en funksjon som kan
styrke én eller flere mélkvaliteter. | kapittel 3 identifiseres og beskrives 13 slike funksjoner, kalt
essensielle funksjoner, og hvilke SharePoint-verktey som kan benyttes for a styrke disse.

I kapittel 4 presenteres hovedfunnene fra studien av hvordan SharePoint kan brukes for & gke
kvalitet i beslutningsprosesser. Hver mélkvalitet dedikeres ett separat delkapittel som beskriver
hvordan (kombinasjoner av) ulike verktay kan benyttes for a styrke malkvaliteten via essensielle
funksjoner. Delkapitlene oppsummeres med en liste med konkrete forslag til hvordan Share-
Point kan brukes for 4 styrke den respektive malkvaliteten. Kapittel 4 avslutter med et del-
kapittel som oppsummerer innsikter fra analysen som gjelder pé tvers av malkvalitetene.

Kapittel 5 tar for seg et eksempel pd hvordan forslagene i kapittel 4 kan folges for & styrke
kvalitet i én utvalgt beslutningsprosess: Operations Assessment (OPSA)-prosessen ved FOH.
Kapitlet begynner med en beskrivelse av OPSA-prosessen, og beskriver deretter en datamodell
og hvordan denne kan brukes og et eksempel pa hvordan en del av prosessen kan automatiseres.

Rapporten avsluttes i kapittel 6 med en oppsummering av arbeidet, hovedkonklusjonene fra
analysen i kapittel 4 og anbefalinger til FOH basert pa disse konklusjonene. En rekke forslag til
hvordan man kan benytte SharePoint er allerede presentert i de ulike delkapitlene i kapittel 4.
Kapittel 6 presenterer en oppsummering av disse og anbefalinger basert pa disse pa et hayt nok
niva til at innholdet kan forstas uten kjennskap til hvordan SharePoint er bygget opp, og slik at
den forventede gevinsten av & folge forslagene kommer tydelig frem for beslutningstakere.

Som nevnt gir vedlegg A en innfering i hvordan SharePoint er bygget opp og hvilke verktey og
funksjoner plattformen tilbyr. Ved & lese dette kapitlet forst forventer vi at en leser uten tidligere
kjennskap til SharePoint vil kunne forstd innholdet i kapittel 4, 5 og 6. Vedlegg B presenterer to
eksempler pa bruk av SharePoint i sivile organisasjoner som er beskrevet i fagfellevurderte
artikler. Dette vedlegget har to formél. For det forste kan det gi lesere uten forkunnskap om
SharePoint ytterligere forstielse av hvordan SharePoint kan benyttes pé et generelt grunnlag.
For det andre bidrar artiklene med innsikt i hvordan SharePoint kan benyttes & styrke kvalitet i
beslutningsprosesser. Derfor bidrar de ogsa til grunnlaget for analysen i kapittel 4.
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2 Terminologi og malkvaliteter

Beskrivelsene og forklaringene i1 de pafelgende kapitlene krever at vi forst etablerer et passende
begrepsapparat. Dette kapitlet definerer forst begreper som er sentrale i denne rapporten. Disse
er oppsummert i tabell C.1 i vedlegg C. I tillegg er det nedvendig & beskrive hvorfor vi har valgt
a se pé nettopp de aspektene av kvalitet i beslutningsprosesser som vi har og hvordan disse er
definert. Dette er beskrevet i delkapittel 2.2.

21 Terminologi

Styrker

T Styrker

T Bidrar til

Figur 2.1  Forhold mellom begrepene SharePoint-verktoy, essensiell funksjon og mdlkvalitet.

For & oke lesbarhet benytter vi ett enkelt ord, mdlkvalitet, som erstatning for begrepet «et aspekt
av kvalitet i en beslutningsprosess». Med & styrke en mélkvalitet mener vi a gke tilstedeveerels-
en av et bestemt aspekt av kvalitet i en beslutningsprosess. De ulike mélkvalitetene har de
samme navnene som vi har benyttet pd aspekter ved kvalitet inntil n&, nemlig sporbarhet,
gjennomsiktighet, evne til tempo, fleksibilitet, informasjonsintegrasjon og informasjons-
tilgjengelighet. Definisjonene av mélkvalitetene er gitt i delkapittel 2.2.

SharePoint er en omfattende plattform som tilbyr mye forskjellig funksjonalitet. Denne
funksjonaliteten er realisert via en rekke ulike fasiliteter og aspekter tilegnet sine spesifikke
formal. I denne rapporten refererer vi til disse fasilitetene og aspektene samlet som SharePoint-
verktoy, eller kun verktoy dersom betydningen kan tolkes entydig ut ifra kontekst. Disse verk-
toyene kan naturligvis benyttes til mye mer enn bare & styrke malkvaliteter. Nar vi skal omtale
bruken av disse verkteyene for & styrke malkvaliteter er det derfor nedvendig & forst identifisere
de funksjonene som er essensielle for & fa dette til. I denne rapporten er disse funksjonene kalt
essensielle funksjoner, eller kun funksjoner nar betydningen kan tolkes entydig ut ifra kontekst.
Var analyse av SharePoint konkluderer med at flere verktoy med fordel kan benyttes sammen,
eller kan utgjere alternativer, for & styrke én og samme essensielle funksjon. Derfor omtaler vi
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essensielle funksjoner og verktoyene som bidrar til disse funksjonene som separate konsepter.
Figur 2.1 illustrerer forholdet mellom disse, og til mélkvaliteter: et sett med verktoy kan bidra
sammen, eller som alternativer, til a realisere en essensiell funksjon, og en essensiell funksjon
bidrar til & styrke en eller flere mélkvaliteter. Videre kan tilstedevarelsen av en malkvalitet
styrke tilstedevarelsen av en annen. Vi har identifisert totalt 13 ulike essensielle funksjoner, og
disse er listet opp i forste kolonne i tabell 4.1.

Nar installert SharePoint-programvare kjores resulterer dette i et eksekverende tjenerprogram. |
denne rapporten refererer vi til dette kjorende programmet som en SharePoint-instans, eller kun
en instans dersom konteksten tillater (dette er beskrevet mer detaljert i vedlegg A.1).

Aktiviteter er diskrete deler av prosesser med spesifikke formal. De bestar av en rekke
handlinger utfert av akterer. Typiske eksempler pd aktiviteter er datainnsamling, working
groups (WGs), boards og gjennomfering av tiltak, ordre og oppdrag. Mens aktiviteter utferes
over en tidsperiode utferes handlinger pa et gitt tidspunkt. Det & fatte en beslutning og det &
oppdatere og dele informasjon i SharePoint er eksempler p4 handlinger gjort pa et gitt tidspunkt
i en beslutningsprosess.

Begrepet bruker benyttes om akterer som utferer handlinger i SharePoint (kalt SharePoint-
handlinger). Selv om en gitt SharePoint-handling alltid utferes av ett individ kan denne
handlingen vere utfort pd vegne av en sterre organisasjon eller mens brukeren fylte en rolle som
kan fylles av andre individer ved andre anledninger.

I denne rapporten er det en utstrakt bruk av begrepene data og informasjon. Skillet mellom disse
to begrepene beskrives i den generelle informasjonsdefinisjonen i (Floridi, 2002). Denne sier at
et stykke informasjon bestar av en eller flere data som er velformet (syntaks) og som gir mening
(semantikk). For eksempel kan noen typer informasjon tolkes av mennesker for 4 tilegne seg ny
kunnskap. Data utgjer det materielle grunnlaget for informasjon, og i digitale systemer som
SharePoint er data de digitale bitene lagret pa en harddisk eller i et minne som representerer
informasjonen i SharePoint. Slik sett er data nedvendig, men ikke i seg selv tilstrekkelig for &
realisere informasjon. Alle data omtalt i denne rapporten er velformet og gir mening enten for
mennesker eller for algoritmer i SharePoint. Dermed kan alle disse dataene ogsé anses som (del
av) informasjon. Vi vil derfor ofte benytte begrepet data for noe som ogsé kvalifiserer som
informasjon. For eksempel er det i noen tilfeller mest hensiktsmessig & snakke om data fordi
begrepet inngér som ord eller delord i andre begreper som er i utstrakt bruk, slik som strukturert
data, metadata, inn-data og ut-data.

Informasjonselement (IE) er et samlebegrep for diskrete enheter med informasjon som er lagret i
SharePoint. Det er intensjonelt definert sveert generisk slik at det fanger diskrete informasjons-
enheter av ulik granularitet. De typene IE-er som er mest relevant for denne rapporten er
dokumenter, listeelementer, lenker og samlinger (introdusert nedenfor). De fleste typer IE-er lar
seg behandle av verktey for versjonskontroll og for dokumenter og nettsider har man mulighet
til & fa en intuitiv visuell sammenligning av versjoner. Videre omfattes alle typer IE-er av
SharePoints tilgangskontroll og kan pekes pé av lenker.
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De aller fleste IE-ene i SharePoint er lagret i en samling. Med samlinger’ mener vi en data-
struktur og/eller et verktay som kan brukes for & lagre flere IE-er pa samme sted. Til vanlig er
IE-er i en gitt samling lagret sammen fordi de har noe til felles. De mest brukte typene
samlinger i SharePoint er omrddesamlinger, omrdder, nettsider, lister, biblioteker, mapper,
dokumentsett og versjonshistorikker. Som nevnt kan et IE vere en samling. Altsé kan samlinger
lagres i andre samlinger og dermed organiseres hierarkisk. For eksempel befinner mapper og
dokumentsett seg i et bibliotek, som igjen kan nés via en nettside, og slike nettsider inngér som
del av et omréde.

SharePoint og andre ECM-systemer omtales ofte som en plattform hvor man kan forvalte inn-
hold (for eksempel i SharePoint og i brukseksemplene i vedlegg B). Begrepet finnes ogsa igjen i
forkortelsen ECM: C-en star for Content som betyr innhold. P4 grunn av den utbredte bruken av
dette begrepet har flere av verktoyene i SharePoint navn som inneholder dette begrepet (for
eksempel innholdsarrangering). 1 slike ssmmenhenger, og i denne rapporten, brukes begrepet
innhold som et generelt begrep for & referere til én eller flere IE-er.

Det som foregar i en aktivitet er basert pa informasjon. Denne informasjonen er kalt inn-data.
Eksempler pa dette er foringer nedfelt i Terms of Reference (TOR)® og briefer®. Aktiviteten
resulterer vanligvis i ny informasjon, her kalt ut-data, for eksempel i form av referater (sékalte
minutes), ordre og (endringer i) andre dokumenter.

En av styrkene ved ECM-systemer som SharePoint er at de fra bunnen av er designet for & stotte
forvaltning av bade strukturerte og ustrukturerte data og det & kombinere disse. Med
ustrukturerte data mener vi i hovedsak fritekst og dokumenter. Selv om disse har en intern
struktur er ikke denne strukturen representert pa en slik mate at den kan forstas og utnyttes av
verktoyene i SharePoint. Med strukturerte data mener vi at den interne oppbygningen til IE-er
(som deres bestanddeler og interne organisasjon), og relasjoner mellom IE-er, er representert i
datastrukturer som forstds av verktoyene i SharePoint. Slike datastrukturer finnes for eksempel 1
lister, samlinger, eksplisitte relasjoner (beskrevet i delkapittel 3.2), metadatataksonomier og
arbeidsflyter (beskrevet i delkapittel 3.5 og vedlegg A).

2.2 Utvalg og definisjoner av malkvaliteter

Tidligere studier rundt kvalitet i beslutningsprosesser ved FOH ser pa hindringer for blant annet
sporbarhet og gjennomsiktighet ved beslutningsprosessene ved FOH (Elstad, et al., 2018)
(Elstad, Lund, Bloebaum, Hansen, & Valaker, 2020). Arbeidet i denne rapporten kan anses som
en videreforing av, og er motivert av innsikter fra, disse tidligere studiene og tar derfor ogsa for
seg sporbarhet og gjennomsiktighet. Anbefalingene i de tidligere rapportene angar dog i sterre

21 litteraturen benyttes noen ganger begrepet samling som en kortversjon av begrepet omrddesamling. 1 denne
rapporten er derimot omrddesamling ansett som kun én av mange typer samlinger. Vedlegg A.3, gir en forklaring pa
begrepet omradesamling.

3 En TOR er et dokument med en fast struktur som beskriver et mete i motehjulet ved FOH. Beskrivelsen oppgir
metets tidspunkt, hensikt, funksjon, agenda, resultater og deltakere.

4 Med en brief mener vi et dokument, vanligvis en PowerPoint-presentasjon, som presenteres til metedeltakere for &
informere om et gitt tema.
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grad enn denne rapporten prosessrelaterte forbedringer og ikke konkret hvordan de ulike
SharePoint-vertktayene kan brukes for & styrke disse og andre mélkvaliteter.

Vi antar at bade sporbarhet og gjennomsiktighet avhenger av at informasjon er tilgjengelig, og
vér analyse indikerer at de fleste malkvaliteter styrkes av at informasjon er integrert. Vi anser
derfor bade informasjonstilgjengelighet og informasjonsintegrasjon som separate malkvaliteter.
Vi anser videre evne til tempo som en malkvalitet. For eksempel kreves okt tempo ved okt
kriseniva og i gvelser i form av blant annet gkt motefrekvens. SharePoint er en plattform som
kan brukes og tilpasses pd mange ulike mater, og vi antar at maten SharePoint benyttes pa kan
pavirke fleksibiliteten til beslutningsprosesser. Fleksibilitet er ogsa omtalt i Forsvarets felles-
operative doktrine (FFOD) som viktig og «sentralt i Forsvarets operative grunnlag» (Forsvarets
stabsskole, 2019). Fleksibilitet er derfor inkludert som den siste av de seks malkvalitetene vi tar
for oss i denne rapporten.

Tilstedeverelsen av de ulike malkvalitetene utgjer et sentralt vurderingskriterium i dette
arbeidet. Det er derfor viktig & etablere en tydelig forstielse av hva mélkvalitetene inneberer.
Folgende liste beskriver og definerer hver malkvalitet:

- Evne til tempo: Et av digitaliseringsmélene i Forsvarets Digitaliseringsstrategi er at
«Hurtighet og gjennomforingsevne skal forbedres» hvor «hurtighet» er et av digi-
taliseringsprinsippene som «skal gjelde for alt vi gjor, og anvendes for prioritering,
evaluering og gjennomforing av initiativ» (Forsvarsstaben, 2018). Vi tolker dette slik at
prinsippet ogsé gjelder beslutningsprosesser. I vér studie er det relevant & undersoke
hvordan SharePoint kan brukes for & gke evne til tempo, og vi anser dette som evnen til &
gjennomfore en prosess tilfredsstillende ved ekt hastighet og uten at de ovrige mal-
kvalitetene forringes av hindringer og friksjon. Ved FOH ber for eksempel meoter kunne
utferes tilfredsstillende med heyere frekvens selv dersom konfliktnivaet gker. Evne til
tempo kan ekes av eksempelvis god informasjonstilgjengelighet og automatisering av
rutinemessig aktivitet.

- Sporbarhet: Sporbarhet kan defineres som «en egenskap ved en prosess eller et produkt
som gjor det mulig d finne tilbake til opprinnelsen og i ettertid folge forlopet i alle ledd av
prosessen eller historien til produktet. Sporbarhet oppnds ved at alt som har skjedd i en
hendelseskjede blir malt og registrert, og at dette blir dokumentert og oppbevart for etter-
tiden» (Hofstad, 2017). Nar sporbarhet i denne rapporten benyttes som en malkvalitet ved
beslutningsprosesser vises det til muligheten til & folge stegene 1 beslutningsprosessen
(Elstad, Lund, & Kristiansen, 2022). Dette avhenger blant annet av i hvilken grad det er
mulig & finne tilbake til informasjon om beslutningstakere og beslutningsgrunnlag i etter-
kant av at en beslutning er fattet. Et slik beslutningsgrunnlag kan inkludere informasjons-
produkter fra tidligere beslutninger. Et beslutningsgrunnlag bestar av formelle
informasjonsprodukter som inngar i beslutningsprosessen for eksempel planer, ordre og
briefer, og er dermed en del av dokumentasjonen av nar og pa hvilket grunnlag ulike
beslutninger ble tatt (Elstad, Lund, & Kristiansen, 2022).
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- Gjennomsiktighet: Gjennomsiktighet anses ofte i litteraturen som oppfattet kvalitet av
intensjonelt delt informasjon fra en sender, hvor kvalitet betyr at informasjon er formidlet
(ikke tilbakeholdt), relevant, tidsriktig, tydelig og neyaktig (Schnackenberg & Tomlinson,
2016). Gjennomsiktighet i beslutningsprosesser styrkes altsa av at informasjon av hgy
kvalitet om beslutningen og beslutningsgrunnlaget intensjonelt er gjort tilgjengelig for
interessenter. Dette handler om &penhet rundt vurderingen av de ulike handlingsalternativ-
ene og hvordan og hvorfor beslutningen ble som den ble (Elstad, Lund, & Kristiansen,
2022). Vi antar at interessentene inkluderer de som har tjenstlig behov® for, og er autorisert
for tilgang til, slik informasjon. Vanligvis anses gjennomsiktighet for & bidra til ekt
bevissthet, koherens og forstaelighet knyttet til informasjon utvekslet mellom to parter
(Pagano & Roell, 1996). Videre kan gjennomsiktighet pavirke tilliten til beslutnings-
prosessen (Schnackenberg & Tomlinson, 2016). Mens sporbarhet kreves for & finne igjen
informasjonsgrunnlaget for en beslutning krever gjennomsiktighet i tillegg at interessenter
far innsikt i vurderingene som er gjort rundt beslutningsgrunnlaget. Grovt sett bidrar
sporbarhet altsd hovedsakelig til & finne ut hvilken informasjon som er benyttet, mens
gjennomsiktighet i sterre grad kan bidra til innsikt i hvordan denne informasjonen er
benyttet.

- Informasjonstilgjengelighet: I denne rapporten forstds informasjonstilgjengelighet som
«the ease with which information can be accessed or extracted from the system» (Wixom &
Todd, 2005). Gjenfinnbarhet kan ekes via tilpassede visninger, navigasjon og sokemulig-
heter. Videre viser ett av brukstilfellene vi har studert at gjenfinnbarhet styrkes av at
informasjonen man blir servert er relevant, slik at det man er pé utkikk etter ikke forsvinner
i en mengde unyttig informasjon (Laumer, Maier, & Weitzel, 2015). I denne rapporten antar
vi at informasjon er relevant dersom den er nyttig for en bruker med en gitt rolle. I tillegg til
gjenfinnbarhet styrkes informasjonstilgjengelighet av at en bruker har tilstrekkelige
SharePoint-tilganger (slik som de nedvendige lese- og skriverettighetene) til & dekke sine
tjenstlige informasjonsbehov.

- Informasjonsintegrasjon: I (Wixom & Todd, 2005) defineres begrepet integrasjon som i
hvilken grad en teknologi tillater integrasjon av informasjon fra flere kilder, og ifelge Store
norske leksikon betyr integrasjon «sammenslutning av enheter til en storre struktur» (Store
norske leksikon, 2021). I SharePoint oppnas dette hovedsakelig ved & opprette relasjoner
mellom informasjonselementer (IE-er) slik at de samles i sterre strukturer som omrader,
nettsider, lister, biblioteker og/eller innlemmes i et nettverk av relasjoner mellom IE. Med
informasjonsintegrering som verb mener vi det & sl& sammen, kombinere og/eller relatere
informasjonen slik at de samles i ett system eller 1 en sterre struktur. Nar begrepet
informasjonsintegrasjon er brukt som substantiv sier vi noe om i hvilken grad informasjon
er integrert.

51 Datatilsynets ordbok er «tjenstlig behovy definert som «Det som er ngdvendig for at en ansatt skal utfere jobben
siny» (Datatilsynet, u.d.).
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- Fleksibilitet: I losningsegenskapene i Forsvarsdepartementets konseptuelle lgsning for
taktiske ledelsessystem er fleksibilitet definert som «Evne til dimensjonering og konfi-
gurering til ulike situasjoner, inkludert ulike brukere, samarbeidspartnere, operasjons-
miljoer, og -konsepter. 1 tillegg evne til videreutvikling ettersom forutsetninger og behov
endrer seg» (Lund, Johnsen, & Bergh, 2021) (Forsvarsdepartementet, 2017). I denne
rapporten tar vi for oss beslutningsprosesser, hvis kvalitet pavirkes av tilstedeverelsen av
maélkvalitetene. Vi anser derfor fleksibilitet som evnen til & opprettholde viktige mélkvalitet-
er, og evnen til & utfere prosessen tilfredsstillende, ved endret situasjon og behov. Kravet til
fleksibilitet kan pavirkes av mengde naturlig variasjon og uforutsigbarhet i en prosess og
behovet for frihet i utevelsen av denne.

23 Pavirkninger mellom malkvalitetene

I dette delkapitlet ser vi neermere pé arsakene til pavirkninger mellom malkvaliteter. Figur 2.2
illustrerer disse pavirkningene. Pavirkningene som er betingede er vist med stiplede linjer. Med
dette mener vi at de kun gjelder under visse omstendigheter. For eksempel antar vi at fleksibilit-
et og evne til tempo (illustrert som en omkringliggende boks) har en betinget pavirkning pa
samtlige ovrige mélkvaliteter fordi deres pdvirkning antas & gjere seg gjeldende ved henholdsvis
hayt tempo og endret kontekst. Figuren avdekker ogsa flere eksempler pa indirekte pavirkning.
For eksempel antar vi at gjennomsiktighet og evne til tempo pévirkes indirekte av informasjons-
integrasjon. Teksten under forklarer de ulike pavirkningene illustrert i figur 2.2.

Evne til tempo

Figur 2.2 Pavirkninger mellom mdlkvalitetene. Fleksibilitet og evne til tempo har en betinget
padvirkning pd samtlige ovrige mdlkvaliteter, som illustrert via en omkringliggende
boks og stiplede linjer.

Vi antar at informasjonstilgjengelighet styrkes av informasjonsintegrasjon. Informasjons-
tilgjengelighet styrkes av gjenfinnbarhet, som igjen styrkes av at brukeren blir presentert med
relevant informasjon. Informasjonsintegrasjon innebarer muligheten til & knytte sammen
relaterte elementer. Ved & knytte sammen relaterte elementer i et nettverk som eksempelvis
speiler sentrale prosess- og organisasjonsstrukturer, kan brukerne lettere kjenne seg igjen i
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informasjonen og potensielt navigere mer effektivt via relasjonene frem til gnsket informasjon.
Béde relevans og fullstendighet i gnsket informasjon kan dermed oke, avhengig av hvor
fullstendig og neyaktig dette nettverket samler IE-er som ofte etterlyses sammen.

Som figur 2.2 viser antas informasjonsintegrasjon og informasjonstilgjengelighet & pavirke
nesten alle de ovrige malkvalitetene gjennom & bidra til evne til tempo, sporbarhet og gjennom-
siktighet. I tillegg kan informasjonstilgjengelighet som nevnt styrkes av informasjons-
integrasjon. Dette indikerer at ved & styrke informasjonsintegrasjon legger man til rette for &
styrke de fleste av de gvrige malkvalitetene.

Vi antar at evne til tempo har en betinget positiv pavirkning pé de andre malkvalitetene, fordi
den primert gjor seg gjeldende ved okt tempo. Dette er illustrert i figur 2.2 ved at evne til tempo
inngar i den stiplede, omkringliggende boksen. I tillegg viser figuren at evne til tempo kan
pavirkes direkte av informasjonstilgjengelighet. I beslutningsprosesser deles vanligvis mye
informasjon via IKT-systemer, og informasjonstilgjengelighet kan gke evnen til tempo ved at
brukere raskere finner nedvendig informasjon. Dersom relevant og fullstendig informasjon ikke
gjenfinnes raskt nok risikerer man at prosesser forsinkes ungdvendig. Siden informasjonstil-
gjengelighet kan styrkes av informasjonsintegrasjon styrkes ogsa evne til tempo indirekte av
informasjonsintegrasjon.

Gjennomsiktighet fordrer at informasjon om beslutninger og beslutningsgrunnlag gjeres
tilgjengelig for interessenter (Elstad, Lund, & Kristiansen, 2022) (Schnackenberg & Tomlinson,
2016) (Pagano & Roell, 1996). Informasjonstilgjengelighet og sporbarhet bidrar til tilgjengelig-
gjeringen av slik informasjon, noe vi dermed antar at styrker gjennomsiktighet. Sporbarhet er
likevel ikke nok i seg selv for & oppna gjennomsiktighet; mens sporbarhet kreves for a finne
igjen informasjonsgrunnlaget for en beslutning krever gjennomsiktighet i tillegg at interessenter
far innsikt i vurderingene som er gjort rundt beslutningsgrunnlaget.

Sporbarhet fordrer at man kan finne igjen informasjon som danner grunnlaget for beslutninger.
Sporbarhet avhenger dermed av informasjonstilgjengelighet. Sporbarhet krever i tillegg at man
kan falge spor gjennom IE-er og bakover i tid for & finne igjen all relevant informasjon som kan
ha bidratt til beslutningsgrunnlaget og for & avdekke relasjonene mellom disse. For eksempel
kan innholdet i noen IE-er (for eksempel en ordre) vere utarbeidet av en bruker (for eksempel
en beslutningstaker) som tolker innhold i ett eller flere andre IE-er (for eksempel briefer,
anbefalinger, malinger eller diskusjoner nedskrevet i metereferater). Her utgjor relasjonene
mellom IE-er, og mellom IE-er og brukere, de leddene som sammen danner sporene man kan
folge bakover i tid. Informasjonsintegrasjon omfatter det & opprette slike relasjoner mellom IE-
er og er dermed essensielt 1 & muliggjere sporbarhet. IE-ene og relasjonene mellom disse som
bidrar sporbarhet bidrar ogsé til & forklare innholdet i, dannelsen av, og strukturen til et
beslutningsgrunnlag. For brukere som har (potensielt kontinuerlig) innsikt i slik sporingsdata
kan gjennomsiktighet styrkes.

Fleksibilitet kan anses for & ha en betinget, positiv pavirkning pa enhver av de gvrige

kvalitetene i folgende forstand: dersom situasjonen endrer seg kan fleksibilitet serge for at en
gitt malkvalitet bevares. Merk ogsa at fleksibilitet kan gjelde om et system eller prosess som
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helhet, eller om individuelle aspekter ved disse. For eksempel kan et system vare fleksibelt med
hensyn pa informasjonstilgjengelighet ved at denne kvaliteten ikke forringes nevneverdig ved
endret situasjon, mens sporbarhet samtidig svekkes.
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3  Essensielle funksjoner

Dette kapitlet beskriver de 13 ulike essensielle funksjonene som pa ulike mater understeatter
maélkvalitetene. Disse er listet opp i forste kolonne i tabell 4.1. Det forklarer pa overordnet niva
hvorfor funksjonene er viktig og hvilke SharePoint-verktey som bidrar til disse. SharePoint-
verktayene vi refererer til er beskrevet i vedlegg A. Merk at konkrete forslag til hvordan
funksjonene kan brukes for & styrke en gitt malkvalitet ikke er beskrevet her, men i kapittel 4.
Dette fordi en gitt mélkvalitet som regel styrkes av en kombinasjon av funksjoner, noe som
krever & diskutere flere funksjoner samtidig. Dette kapitlet har derimot som formél & introdusere
hver funksjon separat. Essensielle funksjoner som er nart relatert omtales samlet i samme
delkapittel.

3.1 Metadata og innholdstilpassing

Metadata underbygger store deler av kjernefunksjonaliteten i SharePoint, og er sentralt for
organisering, gjenfinning og tilpasset visning av informasjon. I denne rapporten skiller vi
mellom administrative og beskrivende metadata, basert pa definisjonene fremlagt i (Riley J. ,
2017). Alle IE-er har administrative metadata som automatisk tilknyttes av SharePoint, og
inkluderer generelle egenskaper som datostempling, tilganger og filtype. Beskrivende metadata
sier noe om semantikken til innholdet i dokumentet, og blir i motsetning til administrative meta-
data manuelt definert og tilknyttet av SharePoint-brukere. Siden beskrivende metadata er
administrert manuelt av brukere er dens nytteverdi avhengig av kvaliteten til denne
administrasjonen, det vil si av kvaliteten til metadatadefinisjonene og til maten denne tilknyttes
[E-er (ytterligere omtalt i kapittel 4). Siden administrative metadata hindteres automatisk, og
beskrivende metadata ma gjeres manuelt, faller det seg naturlig at anbefalingene i denne
rapporten omkring god bruk av metadata vektlegger beskrivende metadata.

Beskrivende metadata understettes 1 SharePoint via administrerte metadata, innholdstyper og
brukerdefinerte kolonner. Slik metadata kan defineres kun for en gitt liste eller gjenbrukes i
ulikt omfang, enten innad i et omréade, i en omradesamling eller globalt i en SharePoint web-
applikasjon.

Metadata er kun nyttig i den grad den utnyttes effektivt. Med innholdstilpassing menes alle
verktey som prioriterer, sorterer eller filtrerer innhold basert p&d metadata for a tilpasse dette til

bruker, kontekst, og/eller sgkesparring. Dette omfatter mdlgruppeangivelse, drill-down sok,
navigasjon, visninger, varslinger, RSS og nyhetsstrommer (news feed).

3.2 Samlinger og eksplisitte relasjoner

Det 4 relatere og samle innhold er viktige funksjoner i et IKT-system som skal understatte
beslutningsprosesser. Dette er muliggjort i SharePoint med samlinger og eksplisitte relasjoner.
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[E-er som inngar i samlinger fér en felles tilknytning. Slike samlinger utgjor sentrale aksess-
punkter hvor samtlige IE-er relatert til samme emne, bruker, prosess, aktivitet, avdeling,
arbeidsgruppe, eller lignende, enkelt gjores tilgjengelig. Det finnes dog to viktige behov som
samlinger ikke kan lgse:

For det forste har de fleste typer samlinger en begrensning som gjer at et gitt IE kun kan til-
knyttes én samling av en gitt type. For eksempel kan ikke et dokument finnes i flere enn én
mappe.® Det er ikke uvanlig at et IE av natur har flere enn én tilknytning. Dersom et IE for
cksempel fungerer som inn- eller ut-data i flere enn én aktivitet er det hensiktsmessig a knytte
dette IE-et eksplisitt til alle disse aktivitetene. Dersom inn- og ut-data for hver av disse
aktivitetene lagres i separate mapper finnes det ingen enkel mate & fa dette til uten & kopiere IE-
et til alle mappene eller & opprette lenker. Ved kopiering og bruk av lenker kan det dog bli
vanskelig & fa en oversikt over alle tilknytninger til et [E, da denne informasjonen er distribuert
over flere samlinger i stedet for & vere direkte tilgjengelig via [E-et selv (ulempene ved
unadvendige kopier er diskutert videre i delkapittel 4.2).

For det andre er ikke samlinger konstruert for & etablere relasjoner mellom to individuelle IE-
er’. For & oppnd god sporbarhet kan det veere nyttig 4 spesifisere slike relasjoner mellom
individuelle IE-er, og tillate at ett IE har flere slike relasjoner til andre IE-er. Noen ganger er det
mulig & avdekke via innholdet til et dokument hvilke relasjoner det har til andre IE-er, men uten
spesielle rigide feringer for utforming av innhold har man ingen garanti for at slik informasjon
oppgis i dokumentet. Og dersom slik informasjon kun eksisterer implisitt kan den veere tid-
krevende & finne. Det storste problemet med kun & lagre informasjon om relasjoner mellom IE-
er i innholdet til dokumenter, er dog at relasjonene ikke effektivt kan utnyttes av SharePoint-
verktay til for eksempel sek, innholdstilpassing og navigasjon.

Disse utfordringene kan adresseres ved & opprette relasjoner mellom IE-par eksplisitt (kalt
eksplisitte relasjoner) via verktay for & opprette strukturer som peker fra ett IE til et annet.
Dersom én av disse to er en samling har man realisert et sdkalt én-til-mange-forhold, altsa at ett
IE tilknyttes alle andre IE-er som finnes i samlingen. Evnen til eksplisitt & knytte sammen IE via
slike pekere dekkes av den essensielle funksjonen eksplisitte relasjoner, som stettes av
SharePoint-verktayene oppslagskolonner, lenker, personkolonner og dokument-ID. 1 tillegg kan
beskrivende (eksempelvis administrerte) metadata benyttes for a realisere eksplisitte relasjoner
ved a tilknytte samme metadataverdi til to eller flere relaterte IE-er.

¢ Det er mulig & opprette lenker til et dokument i flere mapper, men hver av disse lenkene kan kun befinne seg i én
mappe.

7 Med mindre man begrenser antallet elementer i en samlingen til to — noe som gér imot hensikten med slike
samlinger.
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3.3 Aktivitetslogging

Flere av mélkvalitetene kan styrkes av at informasjon om aktivitet i SharePoint kan lagres og
analyseres. Verktoy designet for & lagre, presentere og analysere slik brukeraktivitet kan bidra
til funksjonen aktivitetslogging. Det er viktig & merke seg at denne kun inkluderer verktoy som
har aktivitetslogging som formél. Det finnes flere andre verktey som kan bidra med slik logging
(for eksempel arbeidsflyter), men som har et annet hovedformal. For SharePoint finnes i hoved-
sak to standardverktoy for aktivitetslogging: administratorsenterets aktivitetslogg og omrdde-
overvaking. 1 tillegg finnes en rekke produkter, bade fra Microsoft og tredjeparter, som kan
bidra med omfattende logging og sofistikert analyse. Disse inkluderer Microsofts Power-BI
(Microsoft, 2021f) og Matomo (Matomo, 2021). Matomo er spesielt interessant & underseke for
Forsvaret fordi den kan benyttes i en On-Premises-versjon av SharePoint (SharePoint Server).
Matomo tilbyr funksjoner som varmekart (heat map) for & avdekke menstre for hvor pé nett-
sidene brukere ofte klikker. Siden denne rapporten begrenser seg til verktey som finnes som
standard i SharePoint beskriver vi ikke disse produktene i ytterligere detalj.

3.4 Tilgangskontroll

I sikkerhetsloven § 5-4 stér det at «Sikkerhetsgradert informasjon skal bare overlates til
personer som har tjienstlig behov og er autorisert for tilgang til slik informasjony. | prosesser i
Forsvaret der det utveksles mye sikkerhetsgradert informasjon kan det oppsta strenge og
komplekse behov for tilgangskontroll. For & overholde dette kan det bli nedvendig & kunne gi
tilgang pé [E-niva til utvalgte brukere. Av denne grunn antar vi at det er en fordel at SharePoint
tilbyr hayoppleselig tilgangskontroll. Tilganger bevilges i form av tilgangsnivder, og kan
bevilges samtidig til hele grupper med brukere som har tilsvarende tilgangsbehov. Som
beskrevet i vedlegg A.6, kan man i SharePoint styre tilgang i fire ulike omfang, og elementer i
ett omfang arver vanligvis tilgangene fra det omkringliggende omfanget, med mindre slik arv
eksplisitt er valgt bort.

Verktay for tilgangskontroll er typisk eksponert for brukeren som en integrert del av grense-
snittet til de ulike samlingene, for eksempel i deres nettside for innstillinger. Den essensielle
funksjonene tilgangskontroll stettes av alle slike verktay i tillegg til verktoy for & forvalte
gruppemedlemskap.

3.5 Automatisering

Dette delkapitlet omtaler tre ulike essensielle funksjoner for automatisering: arbeidsflyt,
innholdsarrangering og automatisk forespersel om revurdering av innhold (kalt automatisert
revurdering). Alle tre muliggjer automatisering av regelmessig SharePoint-aktivitet, og har
dermed potensiale til & gke tempoet 1 beslutningsprosesser. De har ulik grad av spesialisering,
og skilles ved hvilke aktiviteter de kan automatisere og i deres effekt pa malkvalitetene. Derfor
er disse representert som tre separate essensielle funksjoner. I tillegg utgjer SharePoint-
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applikasjoner (for eksempel de man kan lage i Power Apps) et fleksibelt alternativ for &
automatisere rutinearbeid. Dette krever dog en viss grad av programmeringskompetanse.

Vi skiller mellom automatiske og automatiserte prosesser. Automatiske prosesser er utfort
fullstendig automatisk, mens i automatiserte prosesser utferes kun et sub-sett av aktivitetene
automatisk, og disse interagerer med mennesker som utferer de resterende aktivitetene.
Automatisert revurdering og mange typer arbeidsflyter er eksempler pa automatiserte prosesser.
I ferstnevnte utferes foresparsel om revurdering automatisk, mens selve revurderingen gjeres av
et menneske. Pé tilsvarende méte kan arbeidsflyter besta av stadier som settes pd vent inntil en
bruker har utfort en handling. Stort sett vil stadier med et relativt stort innslag av forutsigbar og
repetetiv aktivitet egne seg best for automatisering. Ved overdreven eller feil bruk kan auto-
matisering innfere for rigide rammer for prosesser som kraftig endrer karakter ved endret
kontekst, noe som medforer en fare for redusert fleksibilitet, og dermed redusert evne til tempo.

Arbeidsflyter er den mest fleksible av de tre metodene, og tilbyr flere muligheter enn de to
andre. De defineres via diagrammer med logikk som bestemmer hvilke handlinger som skal
utferes og i hvilken rekkefolge, og de tilbyr en uttrykkskraft tilsvarende det man far i et
programmeringssprak. Det finnes en stor mengde arbeidsflytmaler tilpasset ulike virksomhets-
aktiviteter, og de kan tilknyttes ulike programvareprodukter og online-tjenester. I praksis gir
arbeidsflyter mulighet til & automatisere rutinemessig arbeid, og alle hendelser utfort i arbeids-
flyten kan logges i inntil 60 dager.

Plassering av dokumenter i korrekt bibliotek i henhold til metadata er et eksempel pa en
SharePoint-handling som kan vere rutinemessig og mekanisk nok til & automatiseres uten a
hemme fleksibilitet. Verktoy for innholdsarrangering er designet for dette formélet. Dersom en
bruker plasserer et dokument i et innsendingsbibliotek vil en innholdsarranger automatisk rute
dokumentet til korrekt destinasjonsbibliotek i henhold til egendefinerte regler. Disse reglene er
basert pd metadata tilknyttet dokumentene. Dette er altsd en prosess som utferes automatisk i sin
helhet fra et dokumentet slippes i innsendingsbiblioteket til det plasseres i destinasjons-
biblioteket.

Den tredje formen for automatisering er automatiske forespersler om revurdering av innhold.
Dette kan brukes for & hindre at det samler seg opp gammelt, utdatert innhold, noe som kan bli
en hindring for & finne igjen relevant innhold. Det kan derfor vere nyttig etter en gitt periode a
revurdere hvorvidt innhold fremdeles er tjenestenyttig og om det bar oppdateres og publiseres
pa nytt eller fjernes fra hovedomradet og oppbevares. Siden revurdering av innhold innebzrer
en viss mengde manuelt arbeid er det viktig at slike foresparsler ikke blir utstedt for hyppig, da
dette kan resultere i frustrasjon og svekket evne til tempo.

3.6 Samtidig dokumentredigering
En antatt styrke til SharePoint er integrasjonen med de andre Microsoft-produktene, kanskje

spesielt Office-produkter. Eksempelvis kan flere brukere redigere samme dokument samtidig,
og hver bruker ser kontinuerlig hva andre brukere gjor. Uten slike verktey er brukerne enten
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ngadt til & passe pa at kun én bruker om gangen redigerer dokumentet (her kalt seriel/
redigering), eller at brukerne redigerer ulike kopier av dokumentet som til slutt slds sammen
(her kalt parallell redigering). Begge alternativer kan medfere ineffektivt arbeid eller nadvendig
ekstraarbeid for & sl& sammen dokumenter og i form av koordinering mellom forfattere. I noen
situasjoner er parallell redigering ikke optimalt, for eksempel dersom man mé& omstrukturere et
dokument. Inn- og ut-sjekking kan effektivisere seriell redigering ved & forhindre at flere enn én
bruker redigerer et dokument om gangen.

3.7 Bevaring av innhold

Béde arkivering og versjonskontroll kan bidra til & bevare innhold pa en god méte. Det & fjerne
utdatert innhold fra visninger hjelper pa gjenfinnbarhet. Videre kan det kreves at innhold
arkiveres for & etterkomme arkivloven, som har som formal «d sikre arkiver som har betydelig
kulturell eller forskningsmessig verdi, eller som inneholder rettslig eller viktig forvaltnings-
messig dokumentasjon, slik at disse kan bli tatt vare pa og gjort tilgjengelig for ettertideny»
(Kulturdepartementet, 1992). Oppbevaring av innhold ber organiseres pa en ryddig mate slik at
man ikke hemmer gjenfinnbarhet.

Automatisert revurdering er et virkemiddel mot at det samles opp store mengder utdatert inn-
hold, men adresserer ikke spersmalet om hva som ber gjeres dersom for eksempel et IE ber
fjernes fra et omrdde, visninger og/eller sgk fordi det er utdatert eller av annen grunn ikke lenger
har tjenstlig nytteverdi. I (Laumer, Maier, & Weitzel, 2015) loses dette ved at dokumentet
arkiveres uten mulighet for endring pa et senere tidspunkt. Selv om et dokument ikke lenger har
nytteverdi i det daglige vil det & arkivere informasjon i stedet for & slette denne styrke sporbar-
het og gjennomsiktighet. Disse malkvalitetene styrkes ytterligere dersom man forhindrer
redigering av arkivert innhold, fordi dette forsikrer at informasjon foreligger slik den gjorde da
den var i bruk.

Det 4 ha mange kopier av samme IE kan hemme informasjonstilgjengelighet, sporbarhet og
gjennomsiktighet. Slik kopier kan for eksempel skapes nér en bruker deler en kopi av et IE i
stedet for en lenke til dette. Det ideelle er ofte at et IE kun finnes pa ett sted, og at delingen av
elementet foregar via lenker og passende lese- og skrivetilgang. Samtidig er det viktig for spor-
barhet og gjennomsiktighet at informasjon i eldre versjoner av et IE ikke gér tapt ved redigering.
Med SharePoints verktey for versjonskontroll kan begge deler oppnés pé en god mate. For IE-er
hvor slik kontroll er paslétt vil enhver endring av dette IE-et automatisk opprette en ny versjon,
og alle versjoner av samme dokument samles i versjonsloggen og arver til vanlig bruker-
tilgangene til den forrige versjonen.

3.8 Utvidbarhet

I SharePoint tilbys en stor grad av fleksibilitet i form av muligheter til & tilpasse og utvide de
aller fleste verktoy. Dette aspektet er antakelig en av hovedstyrkene til SharePoint, og gjer det
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mulig for SharePoint & tilpasses ulike organisasjoners forskjellige behov. Det er spesielt to verk-
tay som tilbyr muligheter for & utvide SharePoint: SharePoint-applikasjoner (ogsa kalt
applikasjoner) og webdeler. Mens applikasjonene inneholder logikk for a realisere et nytt verk-
tay, er webdeler dynamiske byggeklosser man kan koble sammen og plassere pa nettsider for &
komponere dynamiske brukergrensesnitt. Disse to verkteyene kan kombineres ved at innholdet i
webdeler er produsert av applikasjoner.

Det finnes flere méter & utvikle applikasjoner pé i SharePoint, for eksempel via SPx og Power
Apps (beskrevet i vedlegg A.3.1). Med disse kan man bygge egne losninger fra bunnen eller
skreddersy eksisterende lasninger. Et konkret eksempel er de SPx-baserte PnP Modern Search
web-delene som tilbyr kraftig sekefunksjonalitet utover det som er tilbudt som standard i
SharePoint®.

8 Dette gjelder spesielt for omrader konfigurert med den moderne opplevelsen, da sekefunksjonaliteten her er svert
minimal fordi den er basert pa Microsoft Search.
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4  Styrking av malkvaliteter

Dette kapitlet tar for seg hver av de seks malkvalitetene og presenterer forslag til bruk av
essensielle funksjoner for & styrke malkvaliteten. Tabell 4.1 gir en oversikt over hvilke
essensielle funksjoner som kan benyttes for & styrke hvilke mélkvaliteter. Den viser at enhver
maélkvalitet kan styrkes ved hjelp av flere enn én essensiell funksjon. Vi inkluderer derfor
betraktninger rundt hvordan samspillet mellom flere funksjoner kan utnyttes for a styrke en gitt
maélkvalitet. Siden malkvaliteter ogsa kan styrkes av andre malkvaliteter gir vi en kort diskusjon
rundt disse sammenhengene for hver malkvalitet. Ett delkapittel er dedikert til hver malkvalitet,
og hver av disse avsluttes med en oppsummering av konkrete tiltak for & styrke malkvaliteten. I
delkapittel 4.7 presenteres overordnede konklusjoner som gjelder pa tvers av malkvalitetene.

Milkvaliteter:
Informasjons-  Informasjons- Gjennom- Evne til o
integrasjon  tilgjengelighet Sporbarhet siktighet tempo Fleksibilitet
Essensielle
funksjoner:
Beskrivende - -
metadata
Innholdstilpassing + ++
Samlinger ++
Eksplisitte relasjoner ++
Aktivitetslogging ) @) )
Tilgangskontroll ++
Arbeidsflyt + + ++
Versjonskontroll + ++
Innholdsarrangering
Automatisert
. +
revurdering
Utvidbarhet ++ +) +) ++
Varslinger (+) ) (+) (+)
Samtidig N N
dokumentredigering
Tabell 4.1 Oversikt over hvilke essensielle funksjoner som styrker hvilke mdlkvaliteter.

Symbolet «++» i kolonne x og rad y indikerer at malkvaliteten i kolonne x
hovedsakelig styrkes av den essensielle funksjonen/mdlkvaliteten i rad y, «+»
indikerer at madlkvaliteten i styrkes i mindre grad, og «(+)» at den styrkes kun i
noen tilfeller (en betinget pavirkning).

Rekkefalgen mélkvalitetene er omtalt i bestemmes av deres pavirkningsgrad pé de andre mal-
kvalitetene, i henhold til figur 2.2. Vi omtaler forst hvordan mélkvalitetene som har sterst
pavirkning pa de ovrige styrkes av essensielle funksjoner, slik at man senere kan forstd hvordan
de gvrige malkvalitetene pavirkes indirekte av de samme essensielle funksjonene. Unntaket er
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fleksibilitet. Denne har en betinget pavirkning pa samtlige evrige méalkvaliteter, og vil forklares
til slutt.

4.1 Informasjonsintegrasjon

Figur 2.2 indikerer at informasjonsintegrasjon er malkvaliteten med sterst total pavirkning pa de
ovrige mélkvalitetene, og den som pavirkes minst av de andre. Med informasjonsintegrasjon
mener vi i denne rapporten muligheten til & sld sammen, kombinere og/eller relatere
informasjon. Malet kan vare & lage en enhetlig fremstilling av en samling informasjon for et gitt
formal eller & knytte sammen individuelle relaterte informasjonselementer slik at brukeren
enkelt forstar forholdet mellom dem og effektivt kan navigere seg til ensket element. For
eksempel kan det vaere nyttig & knytte et IE som beskriver et mete til tilherende brief og referat,
og til eventuelle andre [E-er som det refereres til i nevnte brief eller referat. P4 denne maten kan
man via et mote-IE raskt navigere seg til informasjonen som utgjer relevante inn- og ut-data for
metet. Dette oppnds best via verktoy som samler og relaterer IE-er (omtalt i delkapittel 3.2)
og/eller som knytter metadata til disse (omtalt i delkapittel 3.1).

4.1.1 Strukturerte vs. ustrukturerte data

Strukturerte data er neert knyttet til informasjonsintegrasjon. P& den ene side legger strukturerte
data til rette for informasjonsintegrasjon, og pé den andre siden gker informasjonsintegrasjon
strukturen i data. Det at data er strukturerte betyr blant annet at deres bestanddeler er synlige og
kan behandles med verkteyene i SharePoint. Dette inkluderer verktey for & gke informasjons-
integrasjon ved & sl& sammen, kombinere og/eller relatere disse bestanddelene. Dette betyr at
strukturerte data tilrettelegger for okt informasjonsintegrasjon. Strukturerte data betyr ogsa at
relasjonene mellom data og mellom deres bestanddeler er synlige og kan behandles med verk-
toyene 1 SharePoint. Og det er nettopp slike relasjoner man kan opprette med overnevnte verk-
toy for & styrke informasjonsintegrasjon. Derfor er ogsd slik at informasjonsintegrasjon kan eke
struktur i data.

En av styrkene ved ECM-systemer som SharePoint er at de fra bunnen av er designet for & stette
forvaltning av bade strukturerte og ustrukturerte data og det & kombinere disse. Videre kan IE-er
ha ulik grad av struktur avhengig av dens type. Det er bade fordeler og ulemper knyttet til hay
grad av fast struktur. Det ber derfor neye vurderes nér det lonner seg & bruke strukturerte data,
ustrukturerte data eller en kombinasjon av disse. I dynamiske eller ustrukturerte prosesser er det
ikke alltid praktisk eller hensiktsmessig & strukturere data, da en patvunget datastruktur kan
begrense fleksibilitet og uttrykksfrihet. P4 den annen side kan overdreven bruk av ustrukturerte
data hemme mulighetene for informasjonsintegrasjon. Strukturerte data krever ogsé noe
forarbeid i & utarbeide en formalstjenlig, effektiv og fleksibel datamodell, for eksempel i form
av riktige lister og kolonner. Metoder fra databaseteorien kan benyttes for & effektivisere dette
forarbeidet (se delkapittel 4.1.2).

Vi illustrerer via et eksempel hvordan strukturert og ustrukturert data kan kombineres, hvordan
graden av struktur kan justeres og hvilke fordeler og ulemper innfering av struktur kan ha. I
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dette eksempelet ser vi pa hvordan meter, metereferater og diskusjonstemaer, og relasjonene
mellom disse, kan representeres. Eksempelet er kun ment & gi en forste, overordnede idé av
bruksméten og nytteverdien til slike strukturer, mens de konkrete verktayene for a realisere
disse i SharePoint er beskrevet i de pafelgende delkapitlene.

I eksempelet antar vi at de fleste moter angér mer enn ett diskusjonstema, og at visse temaer
diskuteres over flere meoter. Et eksempel pa et diskusjonstema kunne vere kvikkleirskredet som
gikk 1 Ask 1 Gjerdrum kommune 30. desember 2020 (Gjerdrum kommune, 2021). Dette skredet
tok 10 menneskeliv, og totalforsvaret ble mobilisert i form av eksempelvis 120 til 140 soldater
fra innsatsstyrken Derby i Heimevernet for blant annet & sikre rasomradet (Stoa & Breivega,
2021). Utredelsen av arsakene til skredet ble utfert over mange maneder, og resultatene ble forst
publisert i september 2021 (Regjeringen, 2021). I ettertid kunne det vaere av interesse a enkelt
kunne spore seg tilbake gjennom diskusjonene av temaet over tid. Dette kan bli vanskelig
dersom man alltid neyer seg med & omtale alle temaene i et gitt mete i ett enkelt referat. Dette
far man da kun til ved manuelt a lete gjennom og sortere alt innholdet i samtlige referater etter
gnsket tema.

I stedet kunne det veere nyttig & autogenerere en liste over alle metereferater hvor totalforsvarets
innsats i omradet er omtalt. Muligheten til & autogenerere slike lister kan oppnés pa flere ulike
méter med ulik grad av struktur. Tre av disse er presentert under, og er illustrert i figur 4.1. Man
kan enten (1) omtale alle temaer diskutert i et mote i ett enkelt referat og merke referatet med
nekkelord som beskriver disse temaene, (2) kreve at det opprettes et separat referat per tema og
merke hvert av disse med tilherende nekkelord, eller (3) gjore en mellomting hvor man bade
tillater flere referater per meate og det & omtale flere temaer i samme referat.

Alternativ 1 Alternativ 2 Alternativ 3
Flere per mgte Ett eller flere
Ett per mote Ett per tema (ett per tema) Ett per tema per mote Ett per tema
Referat for mote 1 Ngkkelord fortema 1 Referat formate 1 ——> Nokkelord fortema 1 Referat formgte 1 ———> Nokkelord fortema 1

Referat for mote 2 Nekkelord fortema 2 Referat formate 1 Ngkkelord for tema 2 Referat for mate 1 Ngkkelord fortema 2
Referat formote 3 Ngkkelord fortema 3 Referat for mate 2 Nekkelord fortema 3 Referat for mgte 2 Nekkelord fortema 3
Referat formgte 3 Nekkelord fortema 2 Referat formate 3 Nokkelord fortema 2

Referat formgte 3 — Ngkkelord fortema 3

Figur 4.1  Tre mulige mdter d innfore struktur i lagringen av matereferater.

Alternativ 1 innferer minst struktur, fordi man ikke tvinges til & dele opp et motereferat etter
tema. Dette gir blant annet friheten til & omtale flere temaer under ett, noe som kan vare
naturlig & gjere dersom flere temaer diskuteres samtidig pa et meate. Her kan man folge
utviklingen til et tema over tid ved & soke eller filtrere referatene etter nekkelord og deretter
sortere dem etter datoen de ble opprettet.

Den sterste ulempen med alternativ 1 er at man ma lete gjennom hvert referat for & finne frem til

teksten som omtaler temaet man er interessert i. Dette er ikke nedvendig med alternativ 2 — her
vil hvert tema vare omtalt i et separat referat tilknyttet et nekkelord som beskriver temaet.
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Denne tilnermingen utfordrer dagens praksis hvor ett referat skrives per mete. Strukturen i
alternativ 2 kan ogsé oppleves som for rigid — siden denne tilnrmingen krever at temaer
omtales i separate referater kan det eksempelvis bli vanskelig & omtale diskusjoner som bergrer
flere temaer samtidig. Generelt ber man veere varsom med & innfere en for rigid struktur fordi
dette kan hemme fleksibilitet.

Alternativ 3 er et kompromiss mellom alternativ 1 og 2 som gir fleksibilitet. Her har referentene
friheten til selv & bestemme hvor mange referater som skal skrives per mete og hvor mange
temaer som omtales i hvert referat. I denne tilnermingen er ansvaret for & vedlikeholde struktur
1 sterre grad overlatt til referentene selv, og informasjonsintegrasjon styrkes kun i den grad slik
struktur vedlikeholdes.

4.1.2 Eksplisitte relasjoner

Informasjonsintegrasjon gkes blant annet via verktey for & etablere relasjoner mellom
elementer. En méte a relatere elementer pa er via eksplisitte relasjoner. Eksplisitte relasjoner
etableres mellom to individuelle IE-er®, og kan etableres via oppslagskolonner, personkolonner
og lenker. Lenker kan ogsé suppleres med bruk av dokument-ID for a hindre at lenker som
peker pa et dokument blir brutt ndr man flytter dokumentet mellom samlinger. Oppslags- og
personkolonner har en lignende funksjon som fremmednekler i relasjonsdatabaser!?, og utgjor
derfor et velkjent og effektivt alternativ for & representere direkte relasjoner mellom IE-er i ulike
lister. Ved & pakreve verdier i slike kolonner kan man forsikre seg om at de nedvendige
relasjonene etableres ved opprettelse av et IE.

Oppslagskolonner, personkolonner og lenker er forskjellige i henhold til graden av fast struktur
de innforer, og en fast struktur kan som nevnt medfere bade fordeler og ulemper. Person-
kolonner er begrenset til kun & peke pa én type IE, nemlig de som representerer brukere i
SharePoint. Til gjengjeld tilbyr de spesialisert funksjonalitet slik som & gi tilgang til kontakt-
informasjon om brukeren og det 4 lage persontilpassede visninger ved hjelp av [Me]-filtre
(beskrevet i vedlegg A.4). Oppslagskolonner innferer en mer rigid struktur enn lenker ved at
oppslag kun kan peke pa IE-er i én forhandsbestemt liste, mens lenker kan peke til [E-er i en
hvilken som helst liste, bibliotek eller til og med til andre typer IE-er som omrader og nettsider.
Til gjengjeld stotter oppslagskolonner flere verktey for effektivt & organisere IE-er, slik som
sortering og filtrering. I tillegg gjor de det mulig & hente informasjon fra lista det pekes pé og
presentere denne i lista hvor oppslagskolonna befinner seg. Hvis man redigerer et IE reflekteres
denne endringen automatisk i alle lister som peker pa dette via oppslagskolonner. Dermed er
man ogsa forsikret mot inkonsistent informasjon. Man kan derfor med fordel benytte oppslags-
kolonner der det er mulig. Lenker ma derimot benyttes i de situasjonene det ikke er kjent i
hvilken liste [E-ene det skal pekes pa befinner seg, eller dersom man ensker & peke pa noe annet

° Som nevnt i delkapittel 2.1 kan et IE veare en samling som inneholder flere IE-er. Siden eksplisitte relasjoner gjelder
mellom to IE-er, og et IE kan veere en samling, kan eksplisitte relasjoner ogsa relatere samlinger. Som beskrevet i
delkapittel 4.1.4 kan det i noen tilfeller veere nyttig med eksplisitte relasjoner som peker pa samlinger.

19 En fremmednekkel i en relasjonsdatabase er en verdi som peker fra ett dataclement til et annet. Vanligvis peker
denne pa en sakalt kandidatnokkel, som bestar av én eller flere verdier som unikt identifiserer et dataclement i en
tabell.
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enn brukere eller listeelementer, slik som omrader og nettsider. Lenker er ogsa nedvendig
dersom man ensker & peke pa konkrete versjoner av et IE (noe som eksempelvis kan styrke
sporbarhet).

Relasjoner mellom enkeltelementer kan potensielt styrke de ovrige mélkvalitetene betraktelig.
Omfattende nettverk av sammenknyttede elementer fra ulike samlinger kan pa den annen side
innfore rigide avhengigheter som kan svekke effektivitet. Dette er illustrert i eksempelet med
meter og metereferater i foregdende delkapittel. Et annet eksempel er dersom man for eksempel
patvinges & legge ved en brief hver gang man oppretter et mote. Dersom en slik brief enné ikke
eksisterer i SharePoint, vil opprettelsen av mete-IE- kunne forsinkes, spesielt dersom man ikke
har de riktige tilgangene til & laste opp den nedvendige briefen. Derfor anbefaler vi, for
omfattende prosesser, a etablere en gjennomtenkt datamodell for man oppretter og konfigurerer
lister og relasjoner som er tenkt 4 understotte prosessen. Fordi de samme underliggende
prinsippene er brukt for & relatere IE-er i SharePoint, som i relasjonsdatabaser, kan man benytte
veletablerte modelleringsmetoder fra databaseteorien. Dersom relasjonsmodellen forventes a
forbli relativt statisk og formalstjenlig over lang tid og i de fleste sannsynlige situasjoner, kan
fordelene de bringer med seg via god informasjonsintegrasjon med god margin veie opp for det
ngdvendige forarbeidet.

4.1.3 Samlende strukturer

Samlende strukturer, slik som omréader, biblioteker og metadata benyttes hovedsakelig til & gi
flere IE-er en og samme tilknytning, hvor denne tilknytningen for eksempel kan vere en
aktivitet, et tema, en prosess eller en avdeling. Indirekte impliserer samlinger at alle elementene
i samlingen er relatert til alle andre i samme samling. Samlinger tilbyr funksjonalitet for &
sammenfatte, organisere og/eller presentere sine elementer i henhold til spesifikke formal.
SharePoint-omrader tilbyr for eksempel en lang rekke verktoy for & gi en brukertilpasset, enhet-
lig, visuelt intuitiv og enkelt navigerbar fremstilling av innhold i henhold til omréadets mél og
mening. Biblioteker arver alle egenskapene til lister og har i tillegg en rekke verktoy dedikert til
dokumenthandtering. Og ved & samle IE-er under felles metadataverdier kan man dra nytte av
SharePoints mange verktey for & knytte samme IE til flere tema, og for raskt & finne igjen og
organisere IE-er ved a filtrere elementer etter metadataverdier. Samlende strukturer kan derfor
vaere mer hensiktsmessig enn eksplisitte relasjoner dersom hovedformalet er & samle alle IE-er
under en fellesnevner (for eksempel aktivitet, tema, prosess eller avdeling).

4.14 Bruk av eksplisitte relasjoner vs. samlinger

Om man ber benytte samlinger eller eksplisitte relasjoner, eller en kombinasjon av begge,
avhenger av formal og hvordan IE-ene mest naturlig relateres. Oppslagskolonner, person-
kolonner og lenker kan anses & vaere mer presise enn samlinger, fordi de tre forste relaterer
individuelle IE-er, mens sistnevnte kun indikerer at alle [E-er i samlingen har noe til felles med
alle andre i samlingen. Der det er naturlig & relatere individuelle IE-er kan det & gjore dette
redusere behovet for & seke opp innhold og eke informasjonstilgjengelighet, sporbarhet og
tempo. For eksempel kan meater eksplisitt tilknyttes IE-er som utgjer inn- og ut-data til metet
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(briefer, referater, retningslinjer, ordre, osv.) slik at man finner alt innhold relatert til metet via
IE-et som beskriver selve motet.

Alternativ 1 Alternativ 2 Alternativ 3
. ListeL ! SamlingS | | ListeL :{ SamlingS ; | ListeL :{ Samling$S '
: i IE2 ; : i IE2 i : Bl —— IE 2 i
E IE1 ER : ! i : : | i
: i E3 ' : IE 1 . E3 ! i IE 1 i E3 !
i i \ IE 4 j i ; IE 4 i i IE1 —.—» ‘ IE 4 j

Figur 4.2 Tre alternative metoder for d relatere et IE (IE 1) til flere andre (IE 2, 3 og 4).
Eksplisitte relasjoner er representert med svarte piler, og samlinger med stiplede
bokser.

En begrensning ved eksplisitte relasjoner er at én enkelt relasjon i utgangspunktet kun kan peke
pé ett IE. Ofte ensker man dog a relatere et IE til flere andre. For eksempel kan inn- og ut-data
for én gitt aktivitet bestd av flere IE-er som man ensker & knytte til aktiviteten. Antallet inn- og
ut-data-IE-er kan ogsa variere fra gang til gang aktiviteten utferes. Slikt kan man fa til pé tre
méter, som illustrert i eksempelet i1 figur 4.2. I dette eksempelet ensker vi 4 knytte IE 1 i liste L
til IE 2, 3 og 4 i samling S.!"!

Alternativ 1 kombinerer bruk av en samling (S) og en eksplisitt relasjon (svart pil). Her lagres
en lenke til S fra IE 1, der S inneholder de IE-ene som skal tilknyttes IE 1 (altsa IE 2, 3 og 4).
For eksempel kan man lagre IE-er som beskriver mater i liste L, og fra rader i denne lista peke
til dokumentsett (S) som inneholder all inn- og ut-data for et gitt mote. Man kan deretter merke
[E-ene i dokumentsettet med metadata som skiller mellom inn- og ut-data. Hovedfordelene med
denne fremgangsmaéten er at den er intuitiv og at den fungerer med de aller fleste typer
samlinger S. En av ulempene er at det ikke enkelt lar seg gjore & relatere IE 2, 3 eller 4 til flere
enn ett [E i liste L uten & kopiere disse, eller lenker til disse, til andre samlinger. Av grunner
beskrevet i delkapittel 4.2.2, kan slik kopiering av [E-er ga utover informasjonstilgjengelighet.
Dette alternativet gjor det dermed utfordrende & etablere relasjoner mellom eksempelvis
aktiviteter og inn- og ut-data-IE-er som er benyttet/endret i flere aktiviteter. En annen ulempe er
at [E 1 ikke i seg selv gir noe informasjon om hvilke IE-er som finnes i S. Slik informasjon blir
forst synlig ved a folge lenka til S. Dette begrenser eksempelvis evnen til & sgke opp alle [E-er i
liste L som peker pa ett av IE-ene i en samling som S (for eksempel IE 2).'? Dersom aktiviteter
er lagret i en liste slik som L, og inn- og ut-data i samlinger slik som S, vil det & velge alternativ
1 svekke sporbarhet ved & vanskeliggjore a finne igjen samtlige aktiviteter som har et gitt [E
som inn- eller ut-data.

! Her antar vi at IE 1 befinner seg i en liste fordi vi ensker & knytte eksplisitte relasjoner til IE 1, og listekolonner
stetter mange ulike typer eksplisitte relasjoner. Samlingen som IE 2 befinner seg i er derimot ikke begrenset til noen
spesiell type samling fordi noen typer (men ikke alle) eksplisitte relasjoner kan peke pa mange ulike typer samlinger.
12 Dette er dog mulig dersom S er et dokumentsett eller en mappe.
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Begge ulempene ved alternativ 1 loses béde i alternativ 2 og 3. Her oppretter man en separat
eksplisitt relasjon for hvert IE man ensker & knytte til IE 1. I alternativ 2 knyttes alle tre
relasjoner til den samme raden i L som inneholder IE-1. Dette er kun mulig med listekolonner
som tillater flere verdier per celle, noe som er tilfellet med oppslagskolonner og personkolonner.
Som nevnt i delkapittel 3.2 kan man med disse typene kolonner kun peke pa IE-er i forhands-
bestemte lister og til SharePoint-brukere. Dersom man ensker & peke pa andre typer IE-er, eller
til konkrete versjoner av IE-er, ma man benytte lenker. Og det er pa dette tidspunktet (i
SharePoint Online, hosten 2021) kun mulig & knytte flere lenker til samme rad i en liste ved &
opprette en kolonne per lenke. Dersom antallet lenker man behgver varierer fra rad til rad vil
man matte opprette et stort antall kolonner for ikke & risikere a ga tom for kolonner. Dette kan
fore til store, uoversiktlige og lite plassbesparende lister. I stedet kan man benytte flere rader
slik som i alternativ 3. Her er samme [E-et, nemlig IE-1, representert i flere rader i L og hver rad
har én lenke til ett av [E-ene man ensker a knytte til [E 1. For & representere IE 1 i flere rader i L
(uten & kopiere dette, da dette vil ga imot hensikten & knytte flere [E-er til samme IE) kan man
for eksempel lagre IE 1 i en separat liste, og peke pa dette IE-et i alle radene via lenker eller
oppslagskolonner.

Siden de ekplisitte relasjonene i alternativ 2 og 3 peker direkte pé individuelle IE-er har de
ingen av ulempene beskrevet for alternativ 1. For det forste kan ett IE i liste L relateres til
mange andre [E-er i S, samtidig som at mange IE-er i liste L kan relateres til ett og samme IE i
S. For det andre vil informasjon om IE-ene det pekes pd i S kunne finnes direkte i liste L, noe
som ikke var mulig med alternativ 1 fordi denne informasjonen var «gjemt» bak pekeren til
samling S. I alternativ 2 og 3 er slik informasjon tilgjengelig bade for brukere og SharePoint-
verktay for & seke, filtrere og sortere elementer i liste L i henhold til hvilke IE-er de peker pé i
S. Dette gjor det mulig & eksempelvis finne igjen alle aktiviteter et IE er benyttet i, noe som kan
styrke sporbarhet. Et eksempel pa en datamodell for a styrke sporbarhet som er basert pa
alternativ 3 er presentert i delkapittel 4.3.2.

4.1.5 Automatisk informasjonsintegrasjon

Selv om overnevnte metoder kan vere kraftige krever de tidvis mye forarbeid i form av data-
modellering. Visse SharePoint-verktay forer til informasjonsintegrasjon uten ekstra forarbeid,
eksempelvis arbeidsflyter og versjonskontroll. Selv om arbeidsflyter ikke har som primeert for-
mal & integrere informasjon, kan de logge aktiviteten som utspiller seg i dem og disse loggene
utgjer strukturerte samlinger med informasjon. Blant annet kan man logge hendelser som
spesifiserer hvilke SharePoint-handlinger som ble utfort pé et IE, nér og av hvem/hva. Slik kan
man pa ett og samme sted fa oversikt over historikken over hva som har utspilt seg i en prosess
og f4 informasjon om hva som er gjort med innhold underveis — noe som kan styrke sporbarhet
og gjennomsiktighet. Eksempler pa arbeidsflyter finnes i underkapittel 5.2 og vedlegg B.2.

Versjonskontroll samler de ulike versjonene av et IE, og integrerer disse i form av en versjons-
historikk. P4 samme mate som med arbeidsflytlogger kan disse bidra til sporbarhet og gjennom-
siktighet ved at man fér innblikk i nér og av hvem endringer er gjort. I tillegg kan de styrke
gjenfinnbarhet ved at man pi ett og samme sted far en fullstendig liste over IE-versjoner og ved

FFI-RAPPORT 22/00113 35



at man kan bli mer sikker pa at man har tilgang til den nyeste versjonen av et IE. Ingen av disse
egenskapene er garantert dersom man oppretter separate IE-kopier for hver nye versjon.

4.1.6 Oppsummering

Oppsummert bidrar dette delkapitlet med felgende konkrete forslag til SharePoint-bruk som kan
oke informasjonsintegrasjon i beslutningsprosesser:

e Benytt strukturerte data der dette er praktisk mulig. Informasjonsintegrasjon styrkes av at
relasjoner mellom IE-er etableres i datastrukturer som forstas av verktayene i SharePoint,
noe som innebzarer strukturering av data. Dette kan kreve forarbeid i form av data-
modellering for & utarbeide en formalstjenlig, effektiv og fleksibel datamodell. Siden
verktoy for a relatere IE-er i SharePoint ligner de i relasjonsdatabaser kan man dra nytte av
modelleringsmetoder fra databaseteorien i denne planleggingsfasen.

e Relater [E-er via eksplisitte relasjoner (via oppslagskolonner, personkolonner eller lenker),
samlinger eller metadata. Informasjonsintegrasjon styrkes av muligheten til 4 relatere
informasjon, og dersom dette gjores eksplisitt kan bdde mennesker og verktey i SharePoint
effektivt utnytte disse relasjonene.

e Benytt arbeidsflyter til & automatisere aktiviteter som er tilstrekkelig repetetive og forut-
sigbare til at de kan automatiseres, dersom utbyttet av dette forventes & veie tyngre enn
konstnaden ved a utvikle og vedlikeholde arbeidsflyten. En slik kost-nytte-analyse ber ta
heyde for at arbeidsflyter bidrar til ekt informasjonsintegrasjon uten ekstraarbeid ved at de
integrerer informasjon automatisk.

e Benytt versjonskontroll fremfor & opprette individuelle kopier av ulike versjoner av et IE,
der hvor dette er mulig.

4.2 Informasjonstilgjengelighet

Et premiss for informasjonstilgjengelighet er at de som har behov for informasjon har tilgang til
denne. Dermed er riktig bruk av tilgangskontroll nedvendig for informasjonstilgjengelighet.
Men med store mengder informasjon er sjelden riktige tilganger tilstrekkelig i seg selv. I tillegg
ber informasjonen man etterlyser raskt kunne finnes igjen, man ber kunne vite at informasjonen
man finner faktisk er den man etterlyser, at den er fullstendig, relevant og aktuell og den ber
ikke drukne i annen irrelevant informasjon (Laumer, Maier, & Weitzel, 2015). Dermed er blant
annet god sgkefunksjonalitet, mulighet til & filtrere sekeresultater og metoder for a effektivt
tilpasse informasjon til brukeres behov med pé a styrke informasjonstilgjengelighet.

4.2.1 Forhold til andre malkvaliteter

Figur 2.2 viser at informasjonstilgjengelighet styrkes av informasjonsintegrasjon. Dette fordi
informasjonsintegrasjon innebzarer a samle eller knytte sammen relatert innhold slik at man kan
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fa en mer komplett fremstilling av informasjonen man sgker. Som beskrevet i delkapittel 4.1
styrkes informasjonsintegrasjon av eksplisitte relasjoner mellom IE-er, for eksempel via opp-
slagskolonner, lenker og felles metadataverdier. I tillegg kan informasjonsintegrasjon styrkes
ved & samle relaterte [E-er i for eksempel omrader, biblioteker, lister, arbeidsflytlogger og
versjonskontroll. Dermed vil informasjonstilgjengelighet ogsa indirekte styrkes av alle disse
funksjonene.

422 Unnga unedvendig kopiering

Ett av hovedkriteriene for god informasjonstilgjengelighet er at brukeren far tillit til at presentert
informasjonen er fullstendig og relevant. En innsikt fra brukstilfellet presentert i vedlegg B.1, er
at dette kan understottes ved & lagre et IE kun pa ett sted (Laumer, Maier, & Weitzel, 2015).
Dersom mange kopier av samme IE lagres i SharePoint kan man risikere inkonsistent innhold
ved at en kopi endres mens de evrige forblir uendret. Dette kan gjore det vanskelig & finne igjen
kopien som til enhver tid er mest aktuell. Nar man skal dele et IE kan dette for eksempel unngés
ved a dele en lenke til IE-et i stedet for a dele en kopi av dette. En annen form for potensielt
unedvendig kopiering er & representere ulike versjoner av samme IE som separate IE-er. For
eksempel kan det tenkes at to versjoner av et dokument lagres som to separate dokumenter hvor
filnavnene indikerer versjonsnummer. Ved 4 i stedet benytte versjonskontroll der dette er mulig
oppndr man a samle alle [E-versjoner kun pé ett sted. Fordelene ved & benytte versjonskontroll
er ytterligere forklart nedenfor.

423 Tilgangskontroll

SharePoint har et robust og omfattende system for tilgangskontroll basert pa prinsipper og
konsepter som gjenbrukes for mange typer elementer, inkludert IE-er, administrerte metadata-
taksonomier og applikasjoner. Et sapass omfattende system kan antakelig fremsta uvant og
uoversiktlig dersom man ikke vier nok tid til & forsta og planlegge hvordan det skal brukes.
Derfor anbefaler vi at de som administrerer tilganger setter av nok tid til 4 tilegne seg en god
forstaelse av tilgangssystemet og til & etablere en sikker og effektiv praksis. Rettigheter til &
redigere tilganger kan ogsa distribueres. Dersom man for eksempel gjor det mulig for
medlemmer i et gruppeomrade & opprette nye underomrader eller lister, kan disse gis tilgang til
4 administrere tilganger lokalt pa sine omrader og lister. I slike tilfeller er det viktig at brukere
er innforstatt med etablert praksis for tilgangskontroll i den grad de selv har ansvar for & tildele
tilganger.

Som forklart i vedlegg A.5, administreres tilganger i sdkalte omfang. | den norske versjonen av
SharePoint benyttes begrepet omfang pa samme mate som det engelske ordet scope. Et omfang
bestemmer hvor omfattende effekten av det a bevilge en tilgang skal vere. En tilgang kan
bevilges til alt i en omrddesamling, alt i et omrade, alle elementer i en liste eller kun til ett
listeelement. Tilganger som ofte behgves sammen (for eksempel dpne- og lesetillatelse) samles i
tilgangsnivder og slike nivaer bevilges typisk til grupper av brukere i stedet for til individuelle
brukere. For & effektivisere administrasjonen av tilganger er SharePoints tilgangskontroll
tilpasset utbredte bruksmenstre som over tid har vist seg & vaere nyttige. Vi omtaler tre slike
bruksmenstre under.
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For det forste er det vanlig at brukere med visse tilganger i et omfang (for eksempel til ett
omréde) gis de samme tilgangene til omfanget ett niva under (for eksempel pé lister og liste-
elementer i dette omradet). Dette realiseres 1 SharePoint ved at tilganger i et omfang arves fra
omfanget over. Dersom man ikke er oppmerksom pa slik arv kan man vaere uheldig & gi brukere
tilgang de ikke burde hatt. I tilfeller hvor man regelmessig deler informasjon som kun fa brukere
skal ha tilgang til kan det derfor vaere hensiktsmessig & sla av arv og heller bevilge tilganger
manuelt.

For det andre er det slik at ulike typer tilganger (slik som & lese, opprette, redigere, osv.) i
praksis sjelden behaves enkeltvis, men i stedet i kombinasjon med andre tilganger. Slike
kombinasjoner grupperes i det som kalles tilgangsnivder (permission levels), og i SharePoint
finnes en rekke tilgjengelige tilgangsnivéer for eksempelvis omréder og lister. Et eksempel pé et
tilgangsniva for et omrade er /ese-nivaet som blant annet innebarer at brukere kan se og dpne
elementer og versjoner av disse. Bidra-nivaet gir brukere de samme tilgangene som lese-nivaet i
tillegg til muligheten til & blant annet & opprette, slette og redigere elementer. Som med arv er
det viktig & vaere oppmerksom pé hva disse nivaene inneholder for & unnga uintendert tilgang.

For det tredje er det vanlig & gi tilgang til grupper i stedet for enkeltbrukere slik at man kan
effektivisere tilgangsforvaltning pa to méter: ved & behandle flere brukere med samme behov
samtidig, og ved at man kan melde en bruker inn eller ut av en gruppe for & administrere
brukerens tilganger til flere IE-er og samlinger samtidig. For at dette skal vere effektivt ber
gruppene reflektere strukturer i organisasjonen med tilsvarende tjenstlige behov. P4 FOH kan
brukere eksempelvis meldes inn i grupper i henhold til deres tilherighet i prosesser, arbeids-
grupper, avdelinger, sivile etater, taktiske kommandoer eller allierte slik at tilganger for
medlemmer i hver gruppe kan forvaltes samlet. For & begrense tilgang i henhold til autorisasjon
kan brukere som er autorisert til et visst innhold for eksempel meldes inn i gruppen som har
tilgang til innholdet.

424 Sek og drill-down

Med de riktige tilgangene vil informasjon kunne sekes opp. Hvor treffsikkert soket er avhenger
av tilgjengelige sokefasiliteter, ngyaktigheten til sekesporringen, kvaliteten pa metadata og hvor
godt tilpasset sgkeresultatene er til sgkekontekst (for eksempel i hvilken grad sekeresultatene er
sortert i henhold til mélgruppe). Moderne omrader kan utvides via tredjepartsapplikasjoner og
webdeler som bidrar til ekstra sekefunksjonalitet. Webdeler som PnP Modern Search tilbyr for
eksempel verktay for & filtrere sokeresultater i henhold til metadata i etterkant av seket (kalt
drill-down). Slike drill-down-sgk kan vare spesielt nyttig for brukere av omrade-samlinger med
en stor mengde informasjon og med godt vedlikeholdte metadata.

4.2.5 Metadata

Verktoy som drill-down-sek er kun nyttige i den grad innhold allerede er tilknyttet utfyllende og
neyaktig beskrivende metadata. Utover det & legge til rette for gode sgkeord kan beskrivende
metadata benyttes til & tilpasse innhold til bruker for eksempel via tilpassede listevisninger. I
tillegg kan metadatanavigasjon for listeinnhold bidra til at man raskere finner frem innhold i
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store lister med gode metadata. Siden alle disse aspektene styrker informasjonstilgjengelighet
antar vi at metadata for mange organisasjoner utgjer en av hjernestenene for informasjons-
tilgjengelighet.

Innhold finnes enklere igjen dersom det er organisert pa en mate som er godt tilpasset arbeids-
oppgaver og spketermer (Laumer, Maier, & Weitzel, 2015), og beskrivende metadata er ett
virkemiddel for & oppné dette. En méte & oppna gode metadata pa er via sentralt administrerte
metadatataksonomier som er godt tilpasset behov i det daglige virket. Administrasjonen av disse
ber gjeres av dedikerte individer med god forstdelse for FOH som organisasjon og behov
knyttet til informasjonsdeling mellom FOH og tilstetende akterer. Omrédeovervaking kan
brukes for a indikere behov og bruksmenstre for hvordan innhold aksesseres og utveksles.
Sekerapporter gir en oversikt over popul@re sek den siste méneden eller dret og kan som sddan
bidra med innsikt til hvordan metadatataksonomier ber utformes for & understette gjenfinnbar-
het.

Gode metadata er ikke nyttig med mindre de blir anvendt riktig og konsistent, noe som kan
oppnads via opplaring, oppfelging og pakrevde metadataverdier. Tilstrekkelig godt tilpassede
metadatataksonomier kan hjelpe brukere & bestemme hvilke seketermer de ber benytte. Disse
termene ber antakelig fange velkjente, relevante, beskrivende og relativt statiske aspekter ved
innhold utvekslet i det daglige. Sikkerhetsgraderingen som er benyttet i Forsvaret er et
eksempel, mens tilherighet til prosess (for eksempel Operations Assessment), aktivitet (for
eksempel Assessment Working Group) og seksjon (for eksempel J3-5 Assessment) er andre
eksempler. Det ma ogsa avgjeres hvilke metadata som skal veere pakrevd nar man oppretter nye
IE-er. Hovedfordelen med pakrevde metadata er at man forsikrer seg mot manglende metadata
som kan gé utover eksempelvis informasjonstilgjengelighet. Samtidig kan dette fore til hind-
ringer i opprettelsen av nye IE-er dersom brukere strever med a finne passende metadatatermer i
den gjeldende taksonomien. Dersom dette forer til ungyaktige metadata kan det i tillegg fore til
upresise sgkeresultater. Derfor anbefaler vi & vaere varsom med pakrevde metadata med mindre
man er tilstrekkelig sikker pa at metadatataksonomiene som benyttes er godt nok tilpasset
daglige behov for & beskrive og seke opp IE-er.

4.2.6 Informasjonsbevaring

Informasjonstilgjengelighet styrkes bade av gkt synlighet av nyttig innhold og redusert synlighet
av unyttig innhold. Det & oppna begge deler samtidig vanskeliggjores av at nytten til et gitt [E
ikke er absolutt — den kan blant annet endre seg med tid og avhengig av konsument. Man kan
dog gjere visse antakelser om slik nytteverdi. For eksempel antar vi at eldre versjoner av et IE
ofte er forventet & ha mindre nytteverdi enn nyeste versjon. Det vil dog potensielt vere feil &
anta at eldre versjoner alltid er unyttige. For eksempel kan de bidra til sporbarhet, og
informasjon i disse som er fjernet i senere versjoner kan vise seg a likevel vere nyttig senere.
Verktoy for 4 identifisere og bevare, men redusere synligheten av, potensielt utdaterte IE-er kan
derfor veere med pa & styrke bade sporbarhet og informasjonstilgjengelighet. Det beste
eksempelet pa et verktoy som oppnér dette er versjonskontroll som automatisk tar vare pa
samtlige versjoner av et IE og organiserer disse i en versjonshistorikk. For mange typer Office-
dokumenter og nettsider opprettholdes ogsa en fullstendig og enkelt tilgjengelig representasjon
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av relasjonene mellom disse versjonene som del av redigeringshistorikken. Et annet viktig
eksempel er muligheten til & iverksette policyer som automatisk minner innholdsprodusenter og
omradeeiere om & revurdere relevansen til [E-er etter en gitt tidsperiode eller som ikke har veert i
bruk over lengre tid. Dersom utfallet av slik revurdering er & fase ut innholdet kan det vaere
nyttig & arkivere det fremfor & slette det slik at man ivaretar sporbarhet og styrker informasjons-
tilgjengelighet. I visse tilfeller kan det ogsé vaere nedvendig & arkivere innhold for & etterkomme
arkivloven (Kulturdepartementet, 1992).

4.2.7 Varslinger og nyhetsstremmer

Tilgjengeligheten av ny informasjon reduseres dersom det tar lang tid for malgruppa gjeres
oppmerksom pa at slik informasjonen er delt. En metode som potensielt kan gke informasjons-
tilgjengelighet er & laere opp brukerne i hvordan man kan benytte verktgy som automatisk
informerer om nytt eller endret innhold idet det blir tilgjengelig. For eksempel kan brukere via
nyhetsstrammer oppdateres om endringer i omrader de bruker ofte. Videre kan brukere fa
beskjed umiddelbart dersom innhold i en liste endrer seg, og siden resultater fra sok teknisk sett
representeres i lister kan man fa umiddelbar beskjed dersom sekespearringen ville resultert i
endret resultat. For brukere som tar del i aktiviteter med hyppige SharePoint-oppdateringer kan
varslinger fore til informasjonsoverlast. I slike tilfeller kan det vere nedvendig & selektivt
filtrere varslinger slik at viktige varslinger ikke forsvinner i mengden.

4.2.8 Oppsummering

Informasjonstilgjengelighet styrkes av informasjonsintegrasjon. Anbefalingene for & styrke
informasjonsintegrasjon er derfor ogsa med pé a styrke informasjonstilgjengelighet, spesielt i
form av & knytte sammen og samle relaterte [E. Anbefalingene som presenteres i dette
delkapitlet for & styrke informasjonstilgjengelighet ytterligere kan oppsummeres som falger:

e De som har hovedansvar for & tildele tilganger ber sette seg godt inn i konsepter og
virkemate for tilgangskontroll i SharePoint, spesielt tilgangsarv, tilgangsnivéer og bruker-
grupper. Brukere med tilsvarende tjenstlige behov og autorisasjon kan samles i grupper, for
eksempel i henhold til tilherighet i prosesser, arbeidsgrupper, avdelinger, sivile etater,
taktiske kommandoer eller allierte styrker.

e Vedlikehold kvaliteten til beskrivende metadata, for eksempel via dedikerte taksonomi-
administratorer som har god forstéelse for prosess og virksomhet ved FOH og dens sam-
handling med tilstetende aktorer, og ved & legge til rette for at innholdsprodusenter merker
innhold med passende metadata. Sistnevnte kan for eksempel oppnas med opplering,
pakrevde metadataverdier og godt tilpassede metadatataksonomier.

e Unngd unedvendig kopiering av IE-er slik at brukere i sterre grad kan stole pé at IE-ene de

finner er fullstendige og oppdaterte. For eksempel kan det med fordel benyttes versjons-
kontroll fremfor separate kopier av IE-versjoner der dette er mulig.
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e Bevar tidligere versjoner av (potensielt) utdatert innhold samtidig som dets synlighet
reduseres i forhold til innhold som fremdeles er tjenestenyttig. Dette kan effektivt oppnas
ved a benytte versjonskontroll fremfor & lagre ulike versjoner av samme dokument som
separate kopier, og ved & sette opp revurderingspolicyer som regelmessig minner
produsenter av innhold om & revurdere innholdets nytteverdi og deretter arkivere, oppdatere
eller republisere dette.

e i sluttbrukere informasjon om hvordan verktgy for nyhetsstremmer og listevarslinger kan
brukes og hvordan man kan filtrere varslinger for & redusere informasjonsoverlast. Slik
informasjon kan eksempelvis formidles som del av et SharePoint-kurs eller i en bruker-
manual.

4.3 Sporbarhet

I beslutningsprosesser innebaerer sporbarhet muligheten til & finne tilbake til informasjon som
danner et beslutningsgrunnlag. Et beslutningsgrunnlag bestéar av formelle informasjonsprodukter
som inngér i beslutningsprosessen som for eksempel planer, ordre og briefer, og er dermed en
del av dokumentasjonen av nér, hvordan og pé hvilket grunnlag ulike beslutninger ble tatt
(Elstad, Lund, & Kristiansen, 2022). Et beslutningsgrunnlag er dannet over tid og kan vare
basert pa tidligere beslutninger. Derfor gnsker man via sporbarhet & avdekke opprinnelsen til
beslutningsgrunnlaget ved a spore opp relatert innhold og beslutningstakere bade tilbake i tid og
pa tvers av IE-er. Slik informasjon kan gke forstaelsen for hvorfor en beslutning ble fattet slik
den ble, noe som betyr at sporbarhet kan styrke gjennomsiktighet (som illustrert i figur 2.2)
dersom akterer som er berert av en beslutning far tilstrekkelig innsikt i sporingsinformasjon om
denne beslutningen.

4.3.1 Forhold til andre malkvaliteter

Delordet «spor» 1 begrepet «sporbarhety impliserer at sporbarhet handler om muligheten til &
opprettholde og felge spor i informasjon. I ECM-kontekst bestéar slike spor av IE-er og
relasjonene mellom disse. Muligheten til & opprette relasjoner mellom IE-er er omfattet av mal-
kvaliteten informasjonsintegrasjon som derfor utgjer en viktig del av fundamentet for spor-
barhet. For & kunne opprette disse relasjonene er det viktig at IE-ene som skal relateres er til-
gjengelige, og for & folge sporene ma man ha tilgang til IE-ene i sporet, og den ma vaere godt
nok beskrevet av metadata til at man vet hvilke spor & folge. Dermed styrkes sporbarhet ogsa av
informasjonstilgjengelighet spesielt via riktig bruk av tilgangskontroll og beskrivende metadata.

432 Bruk av relasjoner

SharePoint bidrar med verktey for & opprette relasjoner mellom IE-er og & samle IE-er med en
felles tilknytning. For at bruken av disse verktoyene skal ha potensialet til & styrke sporbarhet
ma det forst etableres gode datamodeller og rutiner som legger til rette for at de riktige IE-
relasjonene opprettes, vedlikeholdes og nyttiggjeres. Det finnes flere méater a strukturere
relasjoner for & styrke sporbarhet, og dette delkapitlet gir overordnede eksempler pé hvordan
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dette kan gjores. Detaljene ved disse ma likevel tilpasses de spesifikke aspektene ved den
aktuelle prosess.

For beslutningsprosesser er det spesielt viktig & kunne spore opp informasjon tilknyttet
aktiviteter der beslutningsgrunnlag dannes og der beslutninger fattes. Dette fordrer at
aktivitetene og beslutningene i utgangspunktet er lagret og beskrevet i [E-er i SharePoint. Man
ber altsd unngé a formidle slikt kun muntlig (Elstad, Lund, & Kristiansen, 2022). Aktiviteters
inn-data bestar av [E-ene som benyttes i aktiviteten, og ut-data bestar av IE-er som produseres i
aktiviteten eksempelvis for & beskrive aktivitetens utfall/resultat. Eksempler pa inn-data er
foringer nedfelt i Standing Operating Procedures (SOP) og TOR, briefer, malinger og
beslutningsstette, og eksempler pé ut-data er referater og (endringer i) sentrale dokumenter slik
som OPLAN-en eller relaterte dokumenter, vedlegg og annexer. Inn-data til beslutnings-
aktiviteter slik som boards kan eksempelvis vaere IE-ene i beslutningsgrunnlaget, og ut-data kan
vere (endringer 1) IE-er som beskriver/kom ut av beslutningene. For & kunne danne et
fullstendig bilde av aktiviteten, og eke sporbarhet, er det derfor ikke bare nedvendig & lagre
beskrivelser av selve aktiviteten, men ogsa dens inn- og ut-data og & tilknytte disse til
aktiviteten. Aktiviteter bar videre eksplisitt relateres til informasjon om deltakende akterer, slik
som beslutningstakere og sentrale bidragsytere for beslutningsgrunnlaget. I SharePoint kan disse
tilknyttes via personkolonner.

Ut-data fra en aktivitet kan utgjere inn-data til en annen. Dette betyr at aktiviteter er relatert via
felles inn- og ut-data. I sporbarhetskontekst kan aktiviteter og deres inn/ut-data konseptualiseres
som henholdsvis noder og lenker et nettverk, og stiene gjennom dette nettverket muliggjer spor-
barhet. P4 FOH, som har mange samtidige prosesser, kan dette nettverket potensielt bli
komplekst. Sporbarhet fordrer da at sentrale aktiviteter og informasjon er representert i nett-
verket pa en slik mate at man effektivt kan vedlikeholde og navigere seg gjennom det. Dette
setter krav til datamodellen som bestemmer hvordan aktiviteter med tilherende inn/ut-data
lagres. I dette delkapitlet gir vi ett eksempel pa en datamodell som kan styrke sporbarhet vist i
figur 4.3. Modellen folger blant annet anbefalingen fra delkapittel 4.2.2 om & minimere
ungdvendig kopiering av [E-er. I det foreslatte alternativet er IE-er lagret i lister og biblioteker
som er dedikert til spesifikt type innhold slik som for aktiviteter, temaer og deltakere. Innholdet
i eksempellistene er inspirert av assessment-prosessen ved FOH som er beskrevet i TOR for
AWG, Assessment Board (AB), JCBWG og JCB og i SOP 311 Joint Assessment (NJHQ, 2021).
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Aktiviteter (tidspunkt: mens Analyse-aktiviteten pagar) Deltakere

data

28.2.22 19.03.22 Innsamling = Utfert 25322 AWG Leder Ola
25322 AWG Referent Ol
21.3.22 Analyse  Pagaende S R E— R

AB _ Meta-data

Assessment mars 2022

Utforming av DCP

Inn -0g- ut data (tldspunkt etter atAB er fullfart) D-and-G

28.2. 22 Innsamling  «. Assessment mars 2022 DCP Elementer,v. 3  Analyse.xlsx, v. 1

21.3.22  Analyse €o» Assessment mars 2022 Analyse.xlsx, v. 1 Analyse.xlsx, v. 2

21.3.22  Analyse €o» Assessment mars 2022 Assessment.pptx, v. 1

25.3.22 AWG €..» Assessment mars 2022 Assessment.pptx, v. 1 Assessment.pptx, v. 2

25322 AWG €.» Utforming av DCP DCP-Elementer,v. 3 DCP-Elementer, v. 4

28.3.22 AB €o» Assessment mars 2022 Assessment.pptx, v. 2

28.3.22 AB € D-and-G D-and-G.docx, v. 2 D-and-G.docx, v. 3
Figur 4.3 Datamodell som relaterer aktiviteter til deres inn/ut-data via oppslagskolonner.

Merk at Inn-og-ut-data-lista inneholder eksempler pa IE-er fra et senere
tidspunkt enn de i Aktiviteter-lista.

Assessment-prosessen er beskrevet i mer detalj i kapittel 5, hvor ogsé et eksempel pé en
utvidelse av datamodellen i figur 4.3 er presentert.

Aktiviteter-lista inneholder [E-er som representerer aktiviteter som er viktige i en prosess. I
denne listen ber informasjon om selve aktivitetene lagres. I eksempelet inneholder en av
kolonnene informasjon om aktivitetstype. Verdiene i denne kan hentes fra en metadata-
taksonomi som er administrert av de som er godt kjent med prosessen slik at sentrale akterer i
prosessen forstar hva de ulike verdiene betyr. Eksemplene pa aktiviteter i figuren er basert pa
assessment-prosessen ved FOH. Innsamling refererer her til aktiviteten hvor det blant annet
samles inn méledata fra rapporterende enheter. Analyse viser til aktiviteten utfert av J3-5
Assessment for & analysere innsamlede méledata. A WG refererer til metet med blant annet
deltakere fra J3-5 Assessment og taktiske kommandoer som forberedelse til AB. AB er motet
hvor anbefalinger basert pé analysene og AWG blir presentert til Sjef FOH slik at denne kan
etablere direction and guidance (D&G) for videre etterfolgelse. Hver av aktivitetene kan i
tillegg tilknyttes metadata om nér IE-et ble opprettet og aktivitetens status, utstrekning i tid og
annen nyttig informasjon om aktiviteter.

Videre ber aktiviteter tilknyttes inn- og ut-data som ble benyttet/produsert i aktiviteten. Dette
kan oppnas ved & opprette eksplisitte relasjoner mellom inn/ut-data og IE-et som beskriver
aktiviteten, hvor sistnevnte er lagret i Aktiviteter-lista. Som beskrevet i delkapittel 4.1 kan
relasjoner mellom individuelle [E-er etableres ved hjelp av lenker, oppslagskolonner, og
personkolonner. Her er det viktig & merke seg at en gitt aktivitet kan ha flere inn- og ut-data-
elementer, og at dette antallet kan variere fra aktivitet til aktivitet. Dette betyr at hvert IE i
Aktiviteter-lista ma kunne tilknyttes et pa forhdnd ukjent antall [E-er for inn- og ut-data. For &
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oppné dette benytter vi de samme metodene som i alternativ 2 og 3 illustrert i figur 4.2 og
beskrevet i delkapittel 4.1.4.

I SharePoint-lister kan man legge inn flere verdier per rad i personkolonner, oppslagskolonner
og kolonner med administrerte metadata, men ikke i kolonner med lenker. Og som nevnt i del-
kapittel 4.1 er lenker nedvendig dersom man pé forhand ikke kan anta noe om hvor IE-et man
vil lenke til befinner seg. Lenker er ogsé nedvendig dersom man ensker a peke til spesifikke 1E-
versjoner noe som kan vere viktig for & ivareta sporbarhet (beskrevet under). Figur 4.3 viser en
mulig lesning pa dette problemet som ogsd medforer flere ytterligere fordeler. Lasningen er
basert pa en liste med navn Inn-og-ut-data, som har som hovedformal & knytte inn- og ut-data til
aktiviteter i Aktiviteter-lista. Dette gjares 1 hovedsak via eksplisitte relasjoner, med unntak av
referater som lagres i en fritekstkolonne'3. Oppslagskolonner benyttes der IE-et det pekes pé
befinner seg i en forutbestemt liste, noe som her gjelder Aktivitet og Tema. Fordelen med &
representere temaer i en dedikert liste er diskutert i delkapittel 4.1, hvor vi beskrev ett eksempel
relatert til Gjerdrum-skredet. I eksempelet i figur 4.3 ser vi at temaet Assessment mars 2022 gar
igjen 1 flere aktiviteter.

De to kolonnene lengst til hayre knytter aktiviteter til [E-er via lenker, noe som gjer det mulig &
tilknytte IE-er av typer som kan variere fra aktivitet til aktivitet. Dette gjelder IE-er som man pa
forhand ikke kan anta at befinner seg i en gitt liste eller bibliotek eller som finnes i form av for
eksempel omrader eller nettsider. I eksempelet benyttes disse kolonnene til & knytte Analyse-
aktiviteten til et Excel-dokument kalt Analyse.xlsx med mélinger som skal analyseres (altsd som
inn-data til aktiviteten Analyse), og en brief kalt Assessment.pptx (ut-data) som presenteres i
det pafolgende AWG-metet. Her er det viktig & merke seg at Inn-og-ut-data-lista tillater & til-
knytte et hvilket som helst antall inn/ut-dataelementer til en gitt aktivitet. Dette oppnés ved a
opprette flere rader som peker pa samme aktivitet. For eksempel ser vi at aktiviteten Analyse
tilknyttes to ut-dataclementer: Assessment.pptx og en oppdatert versjon av Analyse.xlsx. Og
omvendt kan et [E tilknyttes flere aktiviteter ved & opprette flere rader som peker pé dette IE-et,
men til ulike aktiviteter. For eksempel ser vi at Assessment.pptx er tilknyttet tre ulike
aktiviteter: ut-data til Analyse, inn- og ut-data til AWG og inn-data til AB.

Som nevnt over er en av hovedgrunnene til at eksempelet benytter lenker for inn- og ut-data at
det gjor det mulig & peke til konkrete versjoner av et IE i stedet for kun til IE-et som helhet.
Dette kan styrke sporbarhet pé to méter. For det forste gjor dette det mulig & redigere inn- og ut-
data etter at en aktivitet er gjennomfert uten at man mister informasjon om hvilken versjon av
IE-et som ble benyttet eller produsert i aktiviteten. Tapet av slik informasjon vil for eksempel
kunne skape et feil bilde av beslutningsgrunnlaget og resulterende informasjonsprodukter nér
man senere sporer opp informasjonen, og det & forby endring av slike [E-er i etterkant av en
aktivitet kan vare for begrensende. For det andre gjer lenker til versjoner det mulig & oppdrive

13 Det 4 lagre referater i en fritekstkolonne kan vere hensiktsmessig dersom man (1) antar at det kun finnes ett referat
per aktivitet, og et referat kun tilherer én aktivitet, og (2) man ikke er avhengig av muligheter til avansert formatering
av teksten i referatene.
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en kronologisk oversikt over hvilke endringer som ble gjort i et IE i hvilke aktiviteter og med
hvilke deltakere til stede (illustrert i eksempel 2).

Inn-og-ut-data-lista har potensiale til & styrke sporbarhet ved (1) & raskt kunne gi tilgang til alle
inn- og ut-data som er benyttet og produsert i en aktivitet fra ett og samme sted, (2) f& en
kronologisk historikk over alle aktiviteter hvor et gitt IE er benyttet og/eller redigert, og (3)
kunne spore seg frem eller tilbake i tid til/fra en beslutning via aktiviteter og inn- og ut-data som
utgjer (dannelsen av) beslutningsgrunnlaget. Disse mulighetene oppnas ved a filtrere og seke i
Inn-og-ut-data- og Deltakere-listene. Under gir vi tre eksempler som demonstrerer hvordan
dette kan utarte seg med IE-ene i figur 4.3 (et ytterligere eksempel pé nytten ved en Tema-liste
er beskrevet i delkapittel 4.1).

Eksempel 1: Ved & filtrere pa aktivitet Analyse vil vi kunne finne ut at Analyse.xIsx v. /, er
brukt som inn-data og at Analyse.xlsx v. 2 og briefen Assessment.pptx v. 1 er produsert som ut-
data. Videre far man direkte tilgang de ulike versjonene av [E-ene ved a trykke pa lenkene. Ved
a filtrere pa aktivitet AWG finner vi ut at Assessment.pptx v. 1 er benyttet som inn-data, mens et
referat som omtaler temaet Assessment mars 2022 og Assessment.pptx v. 2 er produsert som
ut-data. Lenkene gir direkte tilgang til de konkrete versjonene av Assessment.pptx, og ved &
benytte verktoy som sammenligner versjoner kan man enkelt finne ut hvilke endringer som er
gjort fra versjon 1 til versjon 2 i tilstedevearelsen av blant andre Ola (ses i Deltaker-lista). I et
mer realistisk scenario ville flere medlemmer av J3-5 Assessment og representanter for
rapporterende akterer vert til stede i diskusjonene som forte til endringene i Assesment.pptx.
Merk her at dersom brukere som ikke deltar i en aktivitet (for eksempel AWG) tillates &
redigere et IE som er tilknyttet denne aktiviteten (for eksempel Assessment.pptx) kan man ikke,
basert pa denne lista alene, vare sikker pa at endringene i IE-et faktisk ble gjort i denne
aktiviteten. For 4 unngé dette kan man benytte SharePoint-verktay for & sjekke ut slike IE-er i
begynnelsen av aktiviteten og sjekke de inn igjen idet aktiviteten fullferes (ut- og inn-sjekking
er beskrevet i vedlegg A.4.1). Ved & filtrere pa boardet AB finner man raskt ut at
Assessment.pptx v. 2 inngikk i beslutningsgrunnlaget for beslutningen om D&G. Videre kan
man finne ut hva denne beslutningen gikk ut pa ved & sammenligne de to versjonene av D-and-
G.docx som er tilknyttet som ut-data.

Eksempel 2: Man kan sgke i lista etter IE-er tilknyttet i de to kolonnene lengst til hayre ved &
seke i lista etter nettadressen deres.!'* I eksempelet benyttes lenker til versjoner. Som forklart i
vedlegg A.5, inneholder nettadresser til IE-versjoner en tekststreng pa slutten som spesifiserer
versjonen av [E-et. Dersom man ensker & sgke gjennom lista etter samtlige versjoner av
Assessment.pptx kan man unnlate 4 inkludere denne delen av nettadressen nar man sgker. Med
et slikt sgk oppnar man en oversikt over hva som er gjort med Assessment.pptx og i hvilken
aktivitet dette er gjort, og ved & filtrere Deltaker-lista etter disse aktivitetene kan man finne

14 Dette gjelder selv om man benytter en visningstekst for lenka. Bruk av visningstekst resulterer i at visningsteksten
er synlig i lista i stedet for nettstedsadressen. Bruken av visningstekst er valgfritt ved opprettelse av lenker, og uten
dette vil nettaddressen vises direkte i lista. I eksempelet er Assessment.pptx en visningstekst som ble valgt ved opp-
rettelse av IE-et. Lenka i dette IE-et inneholder likevel en nettadresse som ikke vises i lista. Denne nettadressen kan
enkelt oppdrives for eksempel ved a trykke pé lenka.
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hvem som deltok i aktivitetene. For Assessment.pptx i eksempelet vil slikt sok og filtrering
raskt resultere 1 folgende oversikt:

e Assessment.pptx ble produsert i Analyse-aktiviteten 21. mars 2022, og

o ble deretter endret i AWG 25. mars 2022, i tilstedevarelsen av blant andre Ola som
leder og referent, og

e Dble benyttet som inn-data i boardet AB 28. mars. 2022, hvor Kari var leder, som
resulterte 1 endringer i dokumentet D-ang-G.docx.

Eksempel 3: I dette eksempelet antar vi at vi gnsker a spore oss fra beslutningene som er
beskrevet i D-and-G.docx v. 3 produsert i AB 28. mars 2022, via ulike [E-er i beslutnings-
grunnlaget tilbake til opphavet til dette grunnlaget. Mekanismene beskrevet kan benyttes for &
spore seg fremover i tid pé tilsvarende mate. Ved hjelp av filtrering og sek kan man oppné slik
sporing via felgende steg:

e Ved 4 filtrere etter AB pébegynt 28. mars finner man umiddelbart ut at beslutningene
beskrevet i D-and-G.docx v. 3 (ut-data) er basert pé briefen Assessment.pptx v. 2 og
den tidligere versjonen av samme dokument D-and-G.docx v. 2 (inn-data). Man kan fa
en intuitiv visning av endringene som er gjort i D-and-G.docx via verktey for &
sammenligne versjoner, f innsikt i hvordan inn-data er benyttet for & skape ut-data via
tilherende referat og ved a seke pé aktiviteten i Deltakere-lista vil man finne ut at Kari
ledet dette metet. Dersom man ensker en kronologisk oversikt over alle endringene av
D-and-G.docx kan man filtrere lista etter temaet D-and-G.

e Neste steg kan vere a spore seg tilbake til opphavet av briefen Assessment.pptx v. 2. Et
sok pa dette dokumentets nettadresse vil avslere at det ble produsert pA AWG 25. mars
2022 pa basis av den tidligere versjon 1 av briefen. Via verktey for & sammenligne
versjoner kan man fa en intuitiv visning av neyaktig hvilke endringer som er gjort og
via referatet og Deltakere-lista kan man f4 innsikt i bakgrunnen for endringene og hvem
som var til stede og kunne gi innspill. Eksempelet viser ogsa at SharePoint-lista DCP-
elementer er endret i denne aktiviteten, og informasjon om denne endringen vil kunne
oppdrives via sammenligning av versjoner og det tilharende referatet. Dersom man
onsker & spore opp alle tidligere endringer av DCP-Elementer-lista kan man filtrere lista
etter temaet «Utforming av DCP».

o Dersom sgket etter Assessment.pptx i forrige steg ikke spesifiserer noe versjonsnummer
vil sgket samtidig avslere at Assessment.pptx v. 1 ble opprettet basert pad Analyse.xlsx
v. 1 1 Analyse-aktiviteten 21. mars 2022. Ved & filtrere lista etter denne Analyse-
aktiviteten vil man videre se at ogsd Analyse.xIsx v. 2 ble skapt i denne aktiviteten. Her
er det sannsynlig at innholdet i Assessment.pptx ogsa er basert pd Analyse.xIsx v. 2,
som er ut-data i denne aktiviteten, og vedlagte referat ber belyse denne sammenhengen.
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e Siste steg kunne vare a soke opp Analyse.xIsx, noe som ville avdekke dets opprinnelse,
nemlig Innsamling-aktiviteten 28. februar 2022. I Assessment-prosessen kunne man
anta at en slik fil inneholder mélinger, og vi ser at DCP-Elementer v. 3 er benyttet for
disse mélingene. Opprinnelsen til DCP-elementer v. 3 er ikke vist for & begrense
omfanget til eksempelet. Siden OPSA er en syklisk prosess kan man tenke seg at den er
skapt i en tidligere OPSA-syklus, og via lignende steg som beskrevet over kan man
spore seg videre gjennom slike tidligere sykluser.

Datamodellen presentert som eksempel i dette delkapitlet innferer en viss mengde struktur, og
som beskrevet i delkapittel 4.5 og 4.6 m4 innfering av mye rigid struktur gjeres med varsomhet
da det for visse prosesser kan ha en negativ pavirkning pé evne til tempo og fleksibilitet. Gkt
fleksibilitet kan oppnds ved & gjere det valgfritt & fylle ut kolonner. For hey valgfrihet kan dog
fore til redusert sporbarhet dersom brukere ikke er neye og konsekvente nok med 4 etablere
relasjoner og tilknytte metadata. I eksempelet over kan det for eksempel vere nedvendig at
aktivitetene innsamling, analyse, AWG og AB tilknyttes referater, briefer og mélinger'> som
muliggjer & spore seg fra avgjorelser i AB tilbake de innledende méalingene. Bruk av automatikk
er en metode for & gke sannsynligheten for at de riktige relasjonene blir opprettet, som foreslatt i
eksempelet i delkapittel 5.2.

Eksempelet benytter lignende mekanismer som finnes i relasjonsdatabaser. Derfor er det
naturlig & sperre seg om det ville veert mer hensiktsmessig & implementere denne datamodellen i
en relasjonsdatabase, som jo er optimalisert for denne typen datamodeller og tilbyr et kraftig
sparresprak. Ulempen med & bruke en relasjonsdatabase er at man mister alle fordelene Share-
Point-lister tilbyr i kraft av & vere tett integrert med SharePoints verktey. Eksmpeler pa slike
fordeler er at de enkelt kan plasseres og aksesseres pa nettsider, at de stetter tilgangskontroll pa
enkeltelementniva, intuitiv sekbarhet, tilpassede listevisninger, versjonskontroll, ustrukturerte
data, administrerte metadata, samlinger, flere verdier per rad'® og enkel integrasjon i arbeids-
flyter og applikasjoner.

433 Bruk av Dokument-ID

Lenker kan brytes dersom et dokument flyttes, noe som hemmer sporbarhet ved at alle spor
gjennom dette dokumentet blir brutt. Man kan i noen tilfeller lose dette ved a lenke til
dokumentet indirekte via dets Dokument-ID. Dokument-ID gjelder dog kun et IE som helhet, og
ikke en konkret versjon, og kan dermed ikke kombineres med overnevnte forslag om & lenke til
versjoner. Dermed mé man gjore en avveining mellom bruk av lenker til IE-versjoner og til
Dokument-ID. Forstnevnte kan velges i de prosesser IE-er sjelden flyttes mellom biblioteker.

434 Automatisering

Mange av de overnevnte forslagene er avhengig av at brukere selv tilknytter korrekt og full-
stendig informasjon til listeelementer nar de opprettes, og sporbarhet styrkes kun i den grad

15 Malinger kan eventuelt tilknyttes indirekte som i eksempelet i delkapittel 5.2.2.
16 Dette gjelder for oppslagskolonner, flervalgskolonner, personkolonner og kolonner med administrerte metadata.
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rutinene for a gjore dette etterfolges. Dette krever planlegging, opplaring, konsekvent etter-
folgelse og en viss mengde ekstraarbeid. I noen tilfeller kan deler av dette automatiseres.

Arbeidsflyter og SharePoint-applikasjoner dpner for muligheten til & automatisere opprettelse og
bruk av relasjoner mellom IE-er slik som aktiviteter og inn- og ut-data. Arbeidsflyter kan
konstrueres til & automatisk ettersporre IE-er fra brukere og a etablere relasjoner mellom disse
og til andre IE-er i et omrade. Et eksempel pa dette finnes i delkapittel 5.2. De fleste
beslutningsprosesser pa operasjonelt niva er sykliske. Ved & utforme arbeidsflyter som lekker,
eller konfigurere disse sé& de utleses i regelmessige intervaller, vil aktiviteten bli mer selvgdende
og kunne avlaste de som organiserer aktiviteten.

Arbeidsflyter har potensiale til & styrke i sporbarhet pa to mater: (1) man forsikrer seg om at
relasjonene mellom aktiviteter og inn/ut-data blir etablert, og (2) man kan konfigurere arbeids-
flyter til & logge all aktivitet som utspiller seg i dem over en tidsperiode. Via arbeidsflyter kan
man ogsa fa en kontinuerlig oppdatering om hvor man er i aktiviteten, noe som kan styrke
gjennomsiktighet. For & styrke sporbarhet ytterligere kunne man utviklet en SharePoint-
applikasjon, for eksempel via Power Apps, som forenkler prosessen a felge relasjoner mellom
IE-er bakover i tid.

Ved a benytte versjonskontroll fremfor & vedlikeholde separate IE-er per versjon ekes spor-
barhet ved at relasjoner mellom versjoner automatisk vedlikeholdes og beskrives pé detaljniva i
endringsloggen. Dette skjer ogsa automatisk og eker dermed sporbarhet uten ekstraarbeid. En
ulempe med & benytte versjonskontroll er dog at individuelle versjoner ikke har en Dokument-
ID slik IE-et som helhet har. Dersom man i stedet lager separate kopier for hver versjon av et IE
kan man opprette lenker til Dokument-ID-en til individuelle versjoner, som gjor at versjoner kan
flyttes uten at lenker brytes. I prosesser der dokumenter flyttes sjelden forventer vi dog at for-
delene med versjonskontroll veier tyngre enn ulempen av & ikke kunne benytte Dokument-ID.

Via aktivitetslogging kan man fange all aktivitet i en omradesamling pa detaljniva i en
aktivitetslogg. En slik logg inneholder naturligvis en stor mengde informasjon som potensielt
kan brukes til sporing. Med mindre man begrenser loggingen til en relativt liten undermengde
av tilgjengelige hendelser kan loggene raskt vokse seg store i omrader med mange aktive
brukere og/eller mye SharePoint-aktivitet. Starrelsen kan dermed bli et hinder for innsikten som
kreves for sporbarhet, med mindre man i tillegg benytter dedikert analyseprogramvare.

4.3.5 Oppsummering

Sporbarhet avhenger fundamentalt av relasjoner mellom IE-er, som er realisert via infor-
masjonsintegrasjon. Videre er det viktig & effektivt kunne folge disse relasjonene, noe som er
realisert via informasjonstilgjengelighet. Det er derfor viktig & styrke malkvalitetene
informasjonsintegrasjon og informasjonstilgjengelighet for & legge et godt grunnlag for spor-
barhet. Men selv om god informasjonsintegrasjon og -tilgjengelighet er nedvendig for sporbar-
het, er de ikke tilstrekkelig i seg selv for & oppna god sporbarhet. I tillegg ber det utarbeides
gode rutiner som utnytter det disse malkvalitetene tilbyr. Anbefalingene som presenteres i dette
delkapitlet for a styrke sporbarhet kan oppsummeres som folger:
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e  Opprett samlinger med [E-er som beskriver sentrale aktiviteter, merk disse med beskriv-
ende metadata og knytt disse til tilherende inn- og ut-data via eksplisitte relasjoner. Inn-
og ut-data beskriver henholdsvis informasjonsgrunnlaget for en aktivitet, for eksempel
en brief som inngar i et beslutningsgrunnlag, og utfall/resultater av aktiviteten, for
eksempel mateferater og (endringer 1) i ordre og D&G.

e Spesifiser hvilken versjon av inn- og ut-data SharePoint-lenker peker pa slik at man
forsikrer seg mot at et uriktig bilde dannes dersom noen sporer opp slike data pa et
senere tidspunkt etter at de er redigert.

e Benytt arbeidsflyter for 4 automatisere aktiviteter som er tilstrekkelig repetetive og
forutsigbare til at de kan automatiseres, dersom utbyttet av dette forventes a veie tyngre
enn konstnaden ved & utvikle og vedlikeholde arbeidsflyten. Sporbarhet krever at gode
og konsistente relasjoner mellom IE-er vedlikeholdes, noe som krever noe ekstraarbeid.
Arbeidsflyter har potensiale til & avlaste brukere i dette rutinearbeidet, og bidrar med
okt sporbarhet ved & pase at gode relasjoner opprettholdes, og ved at aktivitet i selve
arbeidsflyten kan logges.

e Benytt versjonskontroll, der hvor dette er mulig, fremfor & opprette separate kopier for
hver versjon av et IE. Versjonskontroll er en effektiv méte & oke sporbarhet pa, ved at
innhold automatisk bevares og relasjonene mellom versjoner automatisk opprettes og
beskrives i versjonshistorikken.

Videre antar vi at aktivitetslogger potensielt kan bidra til sporbarhet, men deres store
omfang og manglende struktur kan gjere det vanskelig & avdekke informasjonsspor uten
ytterligere programvare for analyse.

4.4 Gjennomsiktighet

Gjennomsiktighet kan anses som oppfattet kvalitet av intensjonelt delt informasjon fra en
sender, hvor kvalitet betyr at informasjon er formidlet (ikke tilbakeholdt), relevant, tidsriktig,
tydelig og neyaktig (Schnackenberg & Tomlinson, 2016). Gjennomsiktighet i beslutnings-
prosesser styrkes altsd av at informasjon av hgy kvalitet om beslutningen og beslutnings-
grunnlaget intensjonelt er gjort tilgjengelig for interessenter. Dette handler om &penhet rundt
vurderingen av ulike handlingsalternativer og hvordan og hvorfor beslutningen ble som den ble
(Elstad, Lund, & Kristiansen, 2022). Tydeligheten av informasjonen bedres av at disse
vurderingene og beslutningen er forklart pd en méte som er forstaelig for interessentene. I
Forsvaret kan interessenter for eksempel omfatte de som er autorisert eller har tjenstlige behov
for informasjon om beslutningsgrunnlaget og beslutningen.
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44.1 Forhold til andre malkvaliteter

Som beskrevet i delkapittel 2.3 antar vi at tilgjengeligheten av overnevnt informasjon styrkes av
sporbarhet og informasjonstilgjengelighet. Sporbarhet tydeliggjor forholdet mellom beslutnings-
grunnlag, beslutning, og konsekvenser av beslutninger, og hvordan tidligere aktiviteter og
beslutninger er med & danne beslutningsgrunnlaget. Innsikt i slik informasjon fordrer at
interessentene far de riktige lesetilgangene. Videre kan gjennomsiktighet styrkes av tidsriktig
informasjon (Schnackenberg & Tomlinson, 2016). Vi antar at en mate & styrke tidsriktigheten
av informasjon pa er & gjore interessentene oppmerksom pa tilstedeverelsen av denne mens den
fremdeles er nyttig, for eksempel via varslinger.

442 Informasjonsaktualisering

Tidspunktet for nar informasjon er nyttig avhenger av akterens relasjon til beslutningen.
Dersom akteren ber ha mulighet til & pavirke beslutningen antar vi at akteren ma fa tilgang til
relevant informasjon raskt nok til & eksempelvis delta i utformingen av beslutningsgrunnlaget.
Ved FOH settes beslutningsgrunnlag typisk sammen i Working Groups (WGs), og viktige
beslutninger fattes i Boards. Her kan gjennomsiktighet styrkes ved at akterer som tar del 1
arbeidsgrupper, som kan ha nyttige innspill i til disse (slik som relevante Subject Matter
Experts'” (SME)) eller som har ansvar for & iverksette ordre og tiltak, oppdateres og inviteres til
a bidra underveis. Her kan tilgjengeligheten til informasjonen gkes ved at den samles i et
dedikert samarbeidsomrade og ved at interessenter gis tilstrekkelig lesetilgang. Interessentene
kan effektivt og automatisk holdes fortlapende oppdatert pa endringer i1 innhold via liste-
varslinger og ved & abonnere pd nyhetsstrommer fra omradet. Det kan dog vare nedvendig &
filtrere varslinger for a redusere informasjonsoverlast.

443 Innsikt via arbeidsflyter

Ved 4 styre prosesser via arbeidsflyter kan man gke gjennomsiktighet. Det er mulig & gi
interessenter kontinuerlig innsikt i status til arbeidsflyten slik at de kan holdes oppdateres pa
hvor man er i prosessen til enhver tid. Ved a gi tilgang til arbeidsflytsloggen kan de ogsa spole
seg tilbake i tid og fa innsikt i hva som er gjort tidligere av hvilke brukere og med hvilke IE-er.
Arbeidsflyter gir i tillegg en god dokumentasjon av strukturen og bestanddelene til prosessen,
inkludert rekkefolge og avhengigheter mellom ulike aktiviteter og deltakere. Slikt gker for-
stdelsen for prosessen og kan dermed bidra til & forsta hvordan et beslutningsgrunnlag dannes.
Arbeidsflyter defineres i form av diagrammer med logikk som bestemmer hvilke handlinger
som skal utferes og i hvilken rekkefolge (Carutasu & Pirnau, 2018) (Microsoft, 2021d).
Arbeids-flyter egner seg derfor for aktiviteter som lar seg definere i slike diagrammer. Vi antar
at dette hovedsakelig gjelder forutsigbare og repetitive aktiviteter som enkelt og neyaktig lar seg
representere av logikk.

17 Begrepet SME benyttes i denne rapporten slik det benyttes i eksempelvis (NATO, 2013) og (NATO, 2005). 1 disse
dokumentene benyttes begrepet for a henvise til en akter med ekspertkunnskap om et gitt tema.
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4.4.4 Behov for ustrukturerte data

I Forsvaret kan innsikt i beslutningsprosesser i visse tilfeller matte begrenses av manglende
tjenstlige behov eller autorisasjon, eller for & unnga informasjonsoverlast. For eksempel kan det
veere at de som utferer en ordre ikke skal behave & forholde seg til detaljer om opphavet til
ordren. Pa generell basis styrkes dog gjennomsiktighet av beskrivelser av hvordan inn-data (slik
som et beslutningsgrunnlag) blir omgjort til ut-data (som en beslutning). Det & enkelt kunne
finne frem til inn- og ut-data til en aktivitet er kanskje tilstrekkelig for sporbarhet, men denne
informasjonen i seg selv sier intet om hvordan et beslutningsgrunnlag er tolket for & fatte en
beslutning. Beskrivelser av dette har potensiale til & gjore intensjonen bak ordre og beslutninger
mer tydelig og dermed bidra til at de etterfolges mer effektivt. Ved FOH finnes slike beskriv-
elser eksempelvis i motereferater. Disse beskriver analyser og diskusjoner mellom mennesker
som kan variere betraktelig i form og innhold fra mete til mete. P& grunn av store variasjoner i
beskrivelsenes form og innhold er det antakelig ofte best & representere disse i ustrukturerte data
i fritekstkolonner eller dokumenter. I tillegg kan ustrukturerte data vaere nedvendig som del av
selve inn- og ut-data til aktiviteter.

4.4.5 Oppsummering

Gjennomsiktighet styrkes av at en akter far rettmessig innsikt i informasjon om en beslutning
den er pavirket av eller bar kunne pavirke. Det er derfor viktig & styrke sporbarhet og
informasjonstilgjengelighet. Sporbarhet muliggjer gjenfinningen av slik informasjon, og infor-
masjonstilgjengelighet gjor den tilgjengelig for interessenter. Anbefalingene som presenteres i
dette delkapitlet for & styrke gjennomsiktighet ytterligere kan oppsummeres som folger:

e Tillat bruk av ustrukturerte data der dette er nedvendig for & forstd inn- og ut-data eller
hvordan inn-data (for eksempel et beslutningsgrunnlag) ble benyttet/tolket/behandlet for
a danne ut-data (for eksempel en beslutning).

e Benytt listevarslinger og nyhetsstremmer for & aktualisere viktig informasjon. Dette er
en effektiv méte & holde akterer som ber kunne gi innspill til en aktivitet kontinuerlig
oppdatert. Det kan vaere ngdvendig & neye filtrere varslinger for & redusere
informasjonsoverlast.

Videre antar vi at arbeidsflyter kan styrke gjennomsiktighet ved at interessenter kan gis

kontinuerlig innsikt i ndverende prosesstatus, i hvilken aktivitet som skal eller har blitt utfort og
av hvem, og i prosessens oppbygning.

4.5 Evne til tempo

En prosess karakteriseres av malkvaliteten «evne til tempo» i den grad de gvrige malkvalitetene
bevares nér prosessen gjennomferes mye raskere, og ved at prosessen fortsatt kan utfores pd en
tilfredsstillende méte. Malkvaliteten omhandler altsd evnen man har til & oke hastighet i en
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prosess. Det stilles spesielt krav til denne malkvaliteten ved ekt konfliktniva, fordi beslutnings-
prosesser da mé gjennomferes over kortere tidsintervaller. Dersom beslutningsprosesser méa
utfores raskere enn evne tillater kan man ende med mer usikre beslutningsgrunnlag og dermed
potensielt darligere beslutninger. Generelt hemmes evne til tempo av hindringer og friksjon, og
hindringer kan reduseres ved & gke informasjonstilgjengelighet og via automatisering og gode
samhandlingsverktay.

4.5.1 Forhold til andre malkvaliteter

Figur 2.2 viser at evne til tempo har en betinget positiv virkning pé de @vrige mélkvalitetene,
fordi den per definisjon skal forhindre at gvrige malkvaliteter forringes nér prosesser utfores
raskere. Samtidig viser figur 2.2 at evne til tempo er blant mélkvalitetene som pévirkes av flest
andre malkvaliteter. Evne til tempo ekes i stor grad av a redusere hindre for informasjonsdeling,
fordi problemer med raskt nok & finne igjen informasjonen kan fore til unedvendig tidsbruk.
Derfor styrkes evne til tempo i stor grad av informasjonstilgjengelighet, og dermed indirekte av
informasjonsintegrasjon. Vi anbefaler & benytte forstaelige beskrivende metadata slik at man
raskt kan identifisere innhold man trenger. P& denne méte kan man mer effektivt seke opp og
filtrere sekeresultater og opprette listevisninger som tilpasser innhold til bruker og kontekst. I
tillegg ber omradestruktur og administrerte metadata vere forstéelige, slik at brukere kan
navigere seg enkelt til nedvendig informasjon. Evne til tempo kan styrkes direkte via nyhets-
strommer og listevarslinger ved at tiden som brukes for & oppdage ny og nyttig informasjon
reduseres. Dette fordrer dog at varslinger er tilstrekkelig filtrert til & unnga informasjonsoverlast
(ytterligere diskutert i delkapittel 4.2).

452 Strukturerte vs. ustrukturerte data

Via godt integrert informasjon kan man raskere finne innholdet man trenger om et gitt tema.
Integrasjon krever i tillegg forarbeid og vedlikehold for & utarbeide og opprettholde en effektiv
og fleksibel datamodell. Derimot kreves det i prinsippet intet slikt ekstraarbeid i & opprette og
dele ustrukturerte data slik som Office-dokumenter. Samtidig kan utstrakt bruk av ustrukturerte
data uten tilstrekkelig metadata og eksplisitte relasjoner over tid fore til informasjonskaos
(Laumer, Maier, & Weitzel, 2015), og dermed redusere informasjonstilgjengelighet og evne til
tempo. Altsé styrkes evne til tempo av bruk av ustrukturerte data kun dersom informasjons-
mengden forventes & forbli liten nok til at den kan héndteres uten omfattende bruk av
strukturerte data. I et langsiktig perspektiv styrkes evne til tempo primeert av strukturerte data og
integrert informasjon dersom brukerne over tid forventes & métte forholde seg til store mengder
innhold.

453 Effektivisering via automatisering

En prosess kan utfares raskere dersom mange av aktivitetene i prosessen kan automatiseres.
SharePoint tilbyr en rekke verktey for automatisering med ulik grad av spesialisering. Arbeids-
flyter kan automatisk tilpasse seg ulike situasjoner via logiske betingelser, men slik tilpassing er
begrenset til situasjoner man pé forhand kan forutse. Idet en uforventet situasjon oppstér, som
arbeidsflyten ikke tar hoyde for, vil dens rigide struktur kunne utgjere en hindring og fore til en
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motsatt, hemmende effekt pa evne til tempo. Sa selv om arbeidsflyter har potensiale til & gke
evne til tempo via automatisering av rutinearbeid, ber anvendelsen begrenses til relativt
repetitive og forutsigbare aktiviteter.

Innholdsarrangering, versjonskontroll, og samtidig dokumentredigering er andre, mer
spesialiserte SharePoint-verktey for 4 automatisere spesifikke typer arbeid. En av hoved-
oppgavene til et ECM-system er & legge til rette for informasjonsdeling. I et ECM-system
bestdende av mange ulike samlinger med ulike intensjoner og malgrupper kan det vaere
vanskelig for en innholdsprodusent & plassere innhold pa riktig sted. Bdde vanskeligheter med a
finne riktig sted & plassere innhold og vanskeligheter med & finne igjen feilplassert innhold kan
fore til bortkastet tid og svekket evne til tempo. I visse tilfeller kan samlingen som innholdet ber
plasseres i, bestemmes av tilknyttede metadata (for eksempel dets innholdstype). I slike tilfeller
kan det & plassere innholdet i riktig samling automatiseres via innholdsarrangering. Dette har
potensiale til & gke evne til tempo og redusere faren for menneskelige feil ved at man forsikrer
seg om konsekvent plassering av innhold i henhold til metadata. Versjonskontroll styrker evne
til tempo indirekte via informasjonsintegrasjon og -tilgjengelighet, men ogsa direkte ved at den
automatisk oppretter, beskriver og relaterer ulike versjoner av et IE.

4.5.4 Samtidig dokumentredigering

SharePoints verktey for samtidig dokumentredigering og inn- og ut-sjekking reduserer behovet
for manuell koordinering mellom forfattere av samme dokument. I tillegg understattes parallell
redigering som er mer effektivt enn hvis kun én forfatter kunne redigere dokumentet om
gangen. Begge disse aspektene kan ha en positiv effekt pa evne til tempo.

4.5.5 Oppsummering

Evne til tempo styrkes enten direkte eller indirekte av samtlige andre malkvaliteter, men spesielt
av informasjonstilgjengelighet. Derfor ber informasjonstilgjengelighet styrkes som et forste steg
1 & styrke evne til tempo. Anbefalingene som presenteres i dette delkapitlet for a styrke evne til
tempo ytterligere kan oppsummeres som folger:

e Utarbeid og vedlikehold en effektiv og fleksibel datamodell for lagring av strukturert
data. Ustrukturert data kan bidra til effektivitet sa lenge brukere kun ma forholde seg til
smé mengder innhold, men dersom mengden delt innhold vokser betydelig over tid kan
store mengder ustrukturert data fere til informasjonskaos.

e Automatiser aktiviteter som er tilstrekkelig repetetive og forutsigbare til at de kan
automatiseres, dersom fordelen dette bringer med seg i form av gkt tempo forventes a
veie tyngre enn konstnaden ved & utvikle og vedlikeholde automatikken. Auto-
matisering via arbeidsflyter, applikasjoner, versjonskontroll og/eller innholdsarranger-
ing har potensiale til & gke tempo betydelig ved & redusere mengden manuelt utfort
rutinearbeid. Merk dog at den rigide strukturen til arbeidsflyter kan utgjere en hindring
og redusere evne til tempo dersom man forseker & automatisere prosesser som endres
betraktelig eller pa en uforutsigbar mate under endret kontekst eller over tid.
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Videre antar vi at verktay for samtidig dokumentredigering kan gke evne til tempo ved a
redusere behovet for manuell koordinering og legge til rette for parallell redigering av
dokumenter.

4.6 Fleksibilitet

En prosess karakteriseres av fleksibilitet i den grad de evrige malkvalitetene bevares nar
situasjonen endrer seg og prosessen fremdeles kan utferes tilfredsstillende, og i den grad den
kan videreutvikles ved endrede behov (Lund, Johnsen, & Bergh, 2021) (Forsvarsdepartementet,
2017). Hvor mye fleksibilitet som kreves avhenger av mengde naturlig variasjon og uforutsig-
barhet i prosesser og aktiviteter samt behov for frihet i utevelsen av disse. For eksempel utfores
mange prosesser ved FOH i samarbeid med eksterne aktarer. Dette krever tilstrekkelig grad av
fleksibilitet for & kunne tilpasse prosessene til samarbeidspartneres (for eksempel sivile etater,
det taktiske nivé og allierte) ulike og varierende rutiner for informasjonsdeling og samhandling.

4.6.1 Forhold til evrige malkvaliteter

Figur 2.2 viser at fleksibilitet pa4 samme mate som evne til tempo har en betinget positiv
innvirkning pé de gvrige mélkvalitetene. Den er betinget ved at den primert gjores gjeldende
ved betydelig endring i situasjon.'® Fleksibilitet skiller seg fra de andre mélkvalitetene ved at
ingen annen méalkvalitet har klar og tydelig positiv pavirkning pé fleksibilitet, slik man finner
mellom flere av de egvrige malkvalitetene. Fleksibilitet styrkes ogsa i sterre grad enn de andre
maélkvalitetene av generelle aspekter ved SharePoint, slik som konfigurerbarhet og utvidbarhet.

4.6.2 Fleksibilitet og struktur

Det er viktig & vaere bevisst pa kravene til fleksibilitet i en gitt prosess. Fleksibilitet betyr at mal-
kvaliteter opprettholdes under endret situasjon, men tiltakene for a ivareta fleksibilitet kan sam-
tidig ga pa bekostning av effektivitet i perioder hvor situasjonen forblir uendret. I tidligere
diskusjoner i denne rapporten kom det frem at struktur, bade i data og i automatiserte prosesser,
kan gke effektivitet. For det forste kan man gke evne til tempo via automatikk, og automatikk
krever strukturerte aktiviteter. Videre styrkes evne til tempo og informasjonstilgjengelighet av
informasjonsintegrasjon, som er avhengig av struktur i data. P4 en side kan faste og hensikts-
messige strukturer gke effektivitet, men pa den annen side kan rigide strukturer hemme
fleksibilitet dersom de er for begrensende under endret situasjon. Dermed ber man identifisere
hvilken type og mengde strukturert data og automatikk man kan innfere uten at denne blir et
hinder for fleksibiliteten og tempoet som kreves i prosessen. I prinsippet kan man opprettholde
effektivitet under endret kontekst selv med mye struktur, dersom strukturen er utformet godt
nok til & fungere effektivt i oppstdende situasjoner av betydning. Likevel kan det i sveert

18 Fleksibilitet kan potensielt styrkes av evne til tempo, siden evne til tempo maler i hvilken grad evrige malkvalitet-
er, inkludert fleksibilitet, opprettholdes nar prosesser utfores betydelig raskere. Men denne sammenhengen eksisterer
primeert i kraft av definisjonen av evne til tempo og sier lite om hvordan fleksibilitet kan opprettholdes ved hoyere
tempo. Vi har derfor valgt & ekskludere denne pévirkningen fra figur 2.2.
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dynamiske og uforutsigbare prosesser antakelig ofte i praksis vere vanskelig & skape en alt-
omfattende struktur som maksimerer effektivitet i enhver forventet og uforventet situasjon. |
slike tilfeller kan man forsegke & identifisere de aktivitetene og aspektene av prosessen som
forventes a forbli uendret pa tvers av situasjoner, og representere kun disse i strukturerte data og
automatikk.

Det finnes ulike mater for & justere mengden struktur i det man deler i SharePoint. Et sentralt
valg er i hvilken grad det skal legges opp til bruk av ustrukturerte data, slik som dokumenter og
fritekstkolonner, versus rigide datastruktur i form av for eksempel lister med administrerte
metadata og eksplisitte relasjoner. For eksempel kan man trolig tillate seg & benytte eksplisitte
relasjoner for & knytte meter til tilherende briefer og til metadata som indikerer metetype (for
eksempel AB og AWG), da vi antar at disse er relativt statiske aspekter ved meter. Innholdet i
briefer, referat og eventuell annen inn- og ut-data méd derimot i mange tilfeller lagres
ustrukturert i dokumenter eller fritekstkolonner. Mengde struktur i SharePoint bestemmes ogsa
av hvor mye automatikk man benytter, for eksempel via arbeidsflyter og innholdsarrangering. Et
eksempel pa en aktivitet som er statisk nok til & kunne la seg automatisere er beskrevet i
delkapittel 5.2. Her benyttes en arbeidsflyt for & automatisere innsamling og vurdering av
rapporterte maledata.

4.6.3 Tilpassing og utvidbarhet

Fleksibilitet styrkes av evnen til tilpassing til ulike situasjoner. Dette oppnés i SharePoint ved
konfigurasjon, utvidelse og dynamisk tilpassing av innhold. Mange av verktoyene i SharePoint
er sveert konfigurerbare og kan detaljtilpasses. Hvilke verktoy som er tilgjengelige og mulig-
hetene for & tilpasse disse er begrenset av hvilke funksjoner som er slétt p& for omrddesamlingen
og for omradet. Det kan derfor vaere nyttig for de som administrerer (omrade)samlinger a gjore
seg kjent med de ulike omradefunksjonene. Det er et stort antall funksjoner med avhengigheter
seg imellom, sa det & oppna en god forstaelse av disse kan kreve noe innsats. Vi antar at gkt
mestring av disse kan medfere okt fleksibilitet ved at man mer effektivt og presist evner &
utnytte funksjonalitet for & tilpasse omrader til nye behov. SharePoint-applikasjoner og web-
deler gir ytterligere muligheter til & tilpasse omrader og innhold. Det finnes allerede en stor
mengde tredjepartsapplikasjoner tilgjengelig via SharePoint store, som trolig i varierende grad
kan tilpasses bruk i Forsvaret. Ved installasjon gjeres man oppmerksom pa hvilke tilganger
applikasjonen trenger, og som med all annen programvare ber man vere papasselig med slike
tilganger. Alternativt kan man, dersom man har programmeringskompetanse, utvikle egne
losninger, og gjenbruke/utvide eksisterende losninger som er basert pa apen kildekode. Pa denne
méten far man maksimal tilpasningsevne og mer direkte innsikt i hva eksisterende lasninger
gjor ved & studere kildekode. Eksisterende lasninger er for eksempel tilgjengelig via utvikler-
miljeet SharePoint PnP (Microsoft, 2020).

En enkel méte & tilpasse innhold pé er ved 4 tilpasse listeinnhold til metadata og bruker. Dersom
man har en liste med aktiviteter kan det for eksempel vere naturlig at listevisningen prioriterer
de aktivitetene en bruker selv er ansvarlig for. Slikt kan oppnas via [Me]-filtre (beskrevet i
vedlegg A.4). Interessant innhold varierer med bruker og over tid, og med gode metadata gjer
man det mulig & effektivt tilpasse listevisninger ved 4 filtrere og sortere innhold etter behov.
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Videre kan brukere benytte sgkesporringer og drill-down sek og knytte varslinger til soke-
resultatene for a bli oppdatert s& snart nytt innhold som passer sgkesperringene tilgjengelig-
gjores. Det er viktig at slike sperringer begrenser sekeresultatene tilstrekkelig til at brukeren
ikke utsettes for s mange varslinger at det forer til informasjonsoverlast.

4.6.4 Andre verktey som stetter fleksibilitet

Nar flere brukere skal arbeide pd samme dokument samtidig kreves det koordinering mellom
disse brukerne. SharePoint tilbyr hovedsakelig to verktoy for & understotte samtidig dokument-
redigering, bade samtidig dokumentredigering og inn- og ut-sjekking, og begge disse verk-
toyene kan redusere behovet for & koordinere arbeid via separate kommunikasjonskanaler.
Dokument ID er et annet verktey som gker fleksibilitet ved at man kan flytte dokumenter
mellom lister uten at lenker til dokumentet brytes.

Aktivitetslogging kan fremst& som en enklere og mer fleksibel tilneerming for & ivareta sporbar-
het enn det & manuelt opprette og vedlikeholde eksplisitte relasjoner mellom IE-er. Likevel
egner aktivitetslogging seg sjelden som en erstatning for eksplisitte relasjoner. Med aktivitets-
logging lagres alt som foretas i et omrade i en logg som i etterkant kan analyseres for & avdekke
informasjonsspor. Slike spor bestar av relasjoner mellom IE-er. Dersom de ikke er eksplisitt
representert ma de oppdages automatisk, noe som i seg selv trolig ikke er trivielt a realisere.
Som diskutert i delkapittel 4.1 er det en lang rekke fordeler med & eksplisitt relatere, og dermed
integrere informasjon utover bare & ivareta sporbarhet.

4.6.5 Oppsummering

Anbefalingene som presenteres i dette delkapitlet for & styrke fleksibilitet kan oppsummeres
som folger:

e Kartlegg for enhver prosess hvilken type og mengde strukturert data og automatikk
som kan innferes uten at det blir et hinder for fleksibiliteten og tempoet som er
nedvendig i prosessen. Dette innebzrer a identifisere de aktiviteter som forventes a
vare repetetive og forutsigbare nok til & kunne effektiviseres med strukturerte data og
automatikk, og de som krever friheten man fér ved ustrukturert data til a ta heyde for
uforventede eller varierte situasjoner og aktiviteter.

e De som administrerer omradesamlinger, eller utvikler, fremskaffer eller konfigurerer
Sharepoint-lesninger, ber bli godt kjent med hvilke SharePoint-funksjoner og -verktay
som finnes og hvordan disse kan brukes. Det finnes en stor mengde SharePoint-
funksjoner og -verktoy. Okt mestring av disse kan gi ke evne til & velge ut,
tilgjengeliggjore og bruke de funksjonene og verkteyene som kan bidra til & styrke
prosessers fleksibilitet.

e De som oppretter og adminstrerer lister og metadata ber legge til rette for at sluttbrukere

kan lage listevisninger som er godt tilpasset deres spesifikke behov. Dette kan
eksempelvis gjeres ved & etablere gode metadata og opprette passende metadata- og
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personkolonner i lister. Spesifikke informasjonsbehov kan da enklere i mgtekommes via
egendefinerte sgk, drill-down sek og varslinger om endrede sgkeresultater, og med
personkolonner kan brukere finne innhold som er tilknyttet seg selv via [Me]-filtre.
Sluttbrukere ber gjores bevisst pd muligheter ved bruk av sek og listevisninger via
eksempelvis kurs eller brukermanualer.

Videre antar vi at samtidig dokumentredigering og Dokument ID har potensiale til & oke
fleksibilitet uten ekstraarbeid.

4.7 Overordnede konklusjoner

Delkapittel 4.1-4.6 tar for seg hver sin mélkvalitet, og avsluttes med en liste med konkrete
forslag til mater & brukte SharePoint pa som kan styrke den aktuelle malkvaliteten. Ved &
betrakte disse listene samlet kan man etablere flere overordnede konklusjoner og fellestrekk
som gjelder pé tvers av malkvalitetene. Disse kan oppsummeres som folger:

e Informasjonsintegrasjon legger til rette for de fleste andre mélkvaliteter. Informasjons-
integrasjon er nedvendig for sporbarhet og er en viktig faktor i 4 styrke informasjons-
tilgjengelighet, som igjen er med pé & styrke de evrige malkvalitetene. Informasjons-
integrasjon styrkes i hovedsak av strukturerte data, altsa av at den interne strukturen til IE-er
(dets bestanddeler og interne organisasjon), og relasjoner mellom IE-er, er eksplisitt
representert i datastrukturer som forstds og kan utnyttes av verktoyene i SharePoint.
Eksempler pé en slike datastrukturer er lister, samlinger, eksplisitte relasjoner, metadata-
taksonomier, arbeidsflyter og versjonslogger. Slike datastrukturer muliggjor & tilknytte
metadata, eksplisitt relatere IE-er, styrker sok, forenkler navigasjon og legger til rette for
automatisering.

e Mens struktur kan styrke informasjonsintegrasjon, og dermed samtlige ovrige mélkvaliteter,
kan ogsé for rigid struktur hemme fleksibilitet og evne til tempo. For & ivareta fleksibilitet
og evne til tempo er det nedvendig & forstd hvilke deler av en prosess som er forutsigbare og
statiske nok til at de trygt kan representeres i strukturerte data og arbeidsflyter, og hvilke
deler som krever friheten man oppnar med ustrukturerte data. For & ivareta fleksibilitet kan
det vaere nedvendig a begrense bruk av struktur for & gke total effektivitet pa tvers av opp-
stdende situasjoner pa bekostning av effektivitet i en enkeltsituasjon. Og mens mye struktu-
rerte data kan hemme evne til tempo nar brukere kun behgver a forholde seg til sma
mengder informasjon kan den samme strukturen styrke evne til tempo nar mengden
informasjon gker. Videre kan struktur innferes i grader ved & kombinere strukturerte data
(som metadatataksonomier) med ustrukturerte data (som dokumenter og fritekstkolonner). I
alle tilfeller ber man vurdere a benytte verktoy som kan gke fleksibilitet med minimal
reduksjon i struktur, som Dokument ID, verktoy for samtidig dokumentredigering og
versjonskontroll.

e Dersom brukere mé forholde seg til store mengder informasjon er beskrivende metadata
nedvendig for & finne igjen den informasjonen man trenger. Det ber settes av god nok tid til
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a identifisere og etablere et begrepsapparat som presist beskriver delt innhold og aspekter
ved organisasjonen og som dekker behov i det daglige virket. Innsikt i gjeldende behov kan
oppnas via méleverktay som sperreundersekelser og ved & analysere sgkelogger.

Det & dele mange kopier av samme IE i SharePoint kan gjere det vanskelig for de som
trenger dette [E-et & forsikre seg om at den kopien de har funnet er det mest aktuelle og
relevante. Dermed kreves det en sterre innsats for finne igjen det IE-et man trenger, noe
som kan ga utover informasjonstilgjengelighet og evne til tempo. Videre kan det & ha mange
IE-kopier vanskeliggjore vedlikehold av de relasjonene mellom IE-er som kreves for god
informasjonsintegrasjon og sporbarhet. Der det er mulig kan det lenne seg 4 unnga
ungdvendig kopiering av IE-er og/eller holde ulike versjoner av samme IE samlet — om
mulig via versjonskontroll. I noen tilfeller kan det vere nedvendig & kopiere et IE for
eksempel nar man skal dele det via e-post med en som ikke forvalter en SharePoint-bruker
med leserettigheter til dette IE-et. I mange tilfeller kan man dog dele et IE uten & kopiere
dette ved & gi mottaker lesetilgang til [E-et og dele en lenke til dette. Hvis flere brukere méa
arbeide samtidig pd samme IE kan man unngé kopiering ved & benytte verktey for samtidig
dokumentredigering.

For enhver prosess bor det vurderes hva som kan og ber automatiseres, og hvilke handlinger
som utfares mest effektivt av sluttbrukere selv i stedet for av dedikerte informasjons-
behandlere (slik som IM-er). Via informasjonstilgjengelighet styrkes evnen sluttbrukere har
til & selv finne igjen og dele informasjon pa riktig sted. Automatisering i form av arbeids-
flyter, applikasjoner og innholdsarrangering kan styrke evne til tempo direkte, og arbeids-
flytlogger har potensiale til & understette informasjonsintegrasjon og sporbarhet. Arbeids-
flyter kan ogsé avdekke hvordan en aktivitet utfores, og har derfor potensiale til & styrke
gjennomsiktighet.
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5 Eksempel pa brukstilfelle ved FOH:
Operations Assessment

Dette kapitlet beskriver et eksempel p& hvordan SharePoint kan brukes for & styrke kvalitet i
beslutningsprosesser. Eksempelet er basert pa beskrivelser i styrende dokumenter og innspill fra
tidligere og navarende akterer i OPSA-prosessen. Eksempelet er ikke basert pa hvordan
SharePoint allerede benyttes i OPSA i dag, men belyser i stedet mulige fremtidige mater & folge
anbefalingene i kapittel 4 pa uten & begrenses av dagens bruk. Merk at eksempelet ikke
omhandler prosessrelaterte forbedringer, men kun en mulig anvendelse av SharePoint for &
understotte dagens OPSA-prosess.

I NATO Operations Assessment Handbook (NOAH) er OPSA definert som «The activity that
enables the measurement of progress and results of operations in a military context, and the
subsequent development of conclusions and recommendations that support decision-making.»

OPSA har altsa som mal & bidra til gkt operativ effekt via kontinuerlig maling av progresjon og
resultater underveis i en operasjon, analysere disse og pa basis av dette assistere sjef FOH med a
fatte avgjorelser som forer til ansket operativ effektivitet, blant annet i form av forslag til
endringer i ordre og gjeldende operasjonsplaner (NJHQ, 2021). Ved FOH er prosessen eid av
J3-5 Assessment. Prosessens struktur lar seg naturlig beskrive som en beslutningsprosess hvor
beslutningsgrunnlaget dannes av malinger og tilherende analyse og anbefalinger til sjef FOH,
og hvor den viktigste beslutningen fattes av sjef FOH i AB. Som med de fleste beslutnings-
prosesser er samtlige malkvaliteter viktige ogsd i OPSA. Sporbarhet er dog utfordrende og sam-
tidig essensiell. OPSA omfatter nemlig et stort og komplekst nettverk av [E-er bestdende av
blant annet malinger, analyser, anbefalinger og beslutninger. For & forstd sammenhengen
mellom disse er det hensiktsmessig & kunne spore seg fra beslutninger tilbake til de malingene
som gav opphayv til beslutningsgrunnlaget.

Dette kapitlet begynner med & beskrive OPSA-prosessen. Disse beskrivelsene er hovedsakelig
basert pd SOP 311 — Joint Assessment (NJHQ, 2021) og TOR for Assessment Working Group
(AWG, 2021, versjon 1.0), AB (AB, 2021, versjon 1.0), Joint Executive Board (JEB, 2021,
versjon 1.0), Joint Coordination Board Working Group (JCBWG, 2021, versjon 1.0) og Joint
Coordination Board (JCB, 2021, draft versjon 1.0). Flere av konseptene som er benyttet er
beskrevet i NATO Operations Assessment Handbook (NATO, 2005).

Deretter fortsetter kapitlet med & beskrive et eksempel pa hvordan SharePoint kan brukes for &
styrke kvalitet i OPSA-prosessen, inkludert en datamodell og metoder for & effektivt samle inn
malinger fra rapporterende enheter pa taktisk niva. Eksempelet vil basere seg pa mange ulike
forslag fra kapittel 4 for & styrke mélkvaliteter, men fordi sporbarhet antakeligvis er spesielt
utfordrende og viktig i assessment-prosessen vil det legges vekt pé tiltak som styrker denne
maélkvaliteten.
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Eksempelet i dette kapitlet gjenbruker datamodellen og de tre eksemplene presentert i del-
kapittel 4.3.2, og forstds dermed best dersom man leser det forst.

5.1 Beskrivelse av OPSA

OPSA som helhet er en omfattende prosess som involverer mange akterer og som interagerer
med mange andre prosesser. Vi har gjort begrensninger og forenklinger for a gjore eksempelet
enkelt & folge mens vi beholder detaljer som er nedvendig for & illustrere anvendelsen av for-
slagene i kapittel 4. Disse begrensningene og forenklingene er beskrevet der det er relevant.

OPSA bestar fire faser (NJHQ, 2021) (NATO, 2005): (1) assessment design og stette til
operasjonsplanlegging, (2) utvikling av DCP, (3) innsamling og behandling av maledata og (4)
analyse og tolkning av innsamlede méledata og anbefalinger til Sjef FOH basert pa dette.
Eksempelet retter seg mot fasene 3 og 4 i OPSA, og det er viktig & vaere klar over at innholdet i
fase 3 og 4 er basert pd informasjonsprodukter fra fase 1 og 2. Det star i FFOD at «Som produkt
danner operasjonsdesign bl.a. et grunnlag for a vurdere mdloppndelsen (assessment)»
(Forsvarets stabsskole, 2019). Operasjonsdesignet er en del av OPLAN-en, og Assessment-
designet med DCP-en er en del av AnnexOO til OPLAN-en (NATO, 2005). Disse IE-ene vil
dermed benyttes og potensielt oppdateres i flere av aktivitetene i fase 3 og 4.

Et utdrag fra et eksempel til en DCP er vist i figur 5.1. Hver rad representerer ett element i
DCP-en (heretter kalt DCP-element). Innsamling av méledata foregér over flere runder, og
under ordinare omstendigheter vil de fleste runder benytte samme DCP. I OPSA er det dog tatt
heyde for & justere DCP-en underveis i en operasjon dersom den initielle utformingen viser seg
& vaere sub-optimal. Onsker om endringer i DCP kan for eksempel fremmes i AWG (beskrevet
nedenfor), og implementeres senere ved et passende tidspunkt.

Data Unit Collection
Measure (MoE/MoP) Criteria Type of data Unsatisfactory Source reporting  frequency
DC 8 - Area opened
IOE8.1:UER impact on MoE: # of attacks against |Location to be reported |Quantitative >2 1-2 o Lcc Weekly
security situation is HA on LLOCin area
reduced
MoE: # of attacks against |Location to be reported  (Quantitative >2 1-2 0 Lcc Weekly
LYR on LLOCin area
IOE8.2: HA org accsess to  |MoE: # of reported Reporting must be (Quantitative >2 1-2 0 HN, UN, CIMIC Weekly
population increased disrupted HA distribution |supported by an 10s, NGOs
attempts on effectand
quality of HA delivered.
MoE: % of SEl where HA [Risk to be defined by HA  |Quantitative <50 50-90 >90 HN, UN, CIMIC Weekly
org can operate within org. Areas without FoA for 10s, NGOs
acceptable risks HA org must be specified

Figur 5.1  Eksempler pa DCP-elementer. Hentet fra operasjonsordren i ovelse Joint Effort
(den arlige ovelsen ved Stabsskolen hvor de fleste funksjonene i et fellesoperativt
hovedkvarter bemannes av studentene, inkludert Joint Assessment), og deretter
anonymisert.
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Sentrale Sentrale Sentrale

Hovedaktiviteter =~ Delaktiviteter og handlinger deltakere inn-data ut-data

Datainnsamling og | Observasjon, registrering, Sensorer, DCP Malinger med beskrivelser

rapportering rapportering rapporterende til MoE og MoP

enheter

Dataforberedelse Validering, re-arrangering, J3-5 Rapportert og | Analyseklar MoE, MoP og
omformatering Assessment beskrevet RoC

maledata for
MoE og
MoP, DCP,
tidligere
maleverdier
Analyse Forhandsanalyse J3-5 Baseline og Forelopig analyse,
Assessment tidligere forelopige anbefalinger
(med bidrag fra | méleverdier, om tiltak
andre akterer DCP
ved FOH) (AC/DC/OE),
analyseklar
MoE, MoP
og RoC,
OPLAN,
AnnexOO

AWG Validering, tilpassing og J3-5 Forelopige Relevante fakta/bevis,
godkjenning av analyse, Assessment, anbefalinger | konklusjoner om status og
etablere konsensus om andre akterer om tiltak, prognose, anbefalinger om
anbefalinger til AB ved FOH og forelopig tiltak, forslag til endringer

fra tilstetende analyse i DCP, minutes
enheter (som

taktiske

kommandoer,

totalforsvaret)

AB Brief fra J3-5 Assessment, Sjef FOH, Relevante D&G fra sjef FOH,
vurdering og godkjenning av | J-sjefene, sjef fakta/bevis, minutes, assessment
anbefalinger om tiltak, Taktiske konklusjoner | godkjent av sjef FOH
risikoevaluering, diskusjon og | kommandoer om status og
estimat av trender, etablere prognose,

D&G anbefalinger
om tiltak
Tabell 5.1 Oversikt over aktiviteter i Operations Assessment (OPSA)-prosessen, med til-

horende delaktiviteter, deltakere og inn- og ut-data. I tabellen benyttes folgende
forkortelser: Acceptable Condition (AC), Decisive Condition (DC), Measure of
Effectiveness (MoE), Measure of Performance (MoP), Operational Effect (OE), og
Rate of Change (RoC).

Faser 3 og 4 er beskrevet i SOP 311 Joint Assessment (NJHQ, 2021). Tabell 5.1 gir en kortfattet
oversikt over aktiviteter i disse fasene med tilherende inn- og ut-data. De tre kolonnene lengst til
venstre lister opp navnene pa hovedaktivitetene i prosessen, hva som foregar i disse og sentrale
deltakere. De to kolonnene lengst til hayre lister opp inn- og ut-data til de ulike aktivitetene.
OPSA er en syklisk prosess som utferes ukentlig eller kvartalsvis og hvor avgjerelser fattet i de
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senere aktivitetene resulterer i endringer i ordre som pavirker hva som utfores i de forste
aktivitetene neste gang de utferes. Nedenfor beskriver vi hver av aktivitene i OPSA-prosessen.

Datainnsamling: Som navnet indikerer er vurdering en sentral aktivitet 1 assessment, og pa
operasjonelt niva bestar dette i & méle og vurdere progresjon mot mél i operasjonsdesignet.
Dette designet er delt opp i parallelle Lines of Operation (LoO) som er logiske tidslinjer som
knytter avgjerende tilstander (kalt Decisive Condition, DC) til endemalet i operasjonen (NATO,
2013). DC-er beskriver altsa tilstander man jobber mot & realisere innen gitte tidspunkter som er
avgjerende for 4 kunne realisere pafelgende tilstander og endemalet. I assessment ensker man
regelmessig & male 1 hvilken grad effektene som ferer til DC-ene er realisert eller om de kan
forventes & bli realisert tidsnok gitt pagaende aktivitet. Det samles to typer malinger: Measure of
Performance (MoP) og Measure of Effectiveness (MoE). Kort fortalt sier et MoP noe om hva
som er utfort pd operasjonsomrddet (det vil si om handlinger) mens et MoE méler oppnéelses-
grad for effekter som man egnsker a realisere (NATO, 2005). Handlinger og effekter méles
separat for blant annet 4 kunne forstd om fravaerende effekt skyldes manglende handling eller
om utferte handlinger ikke har ensket effekt. DCP er planen som beskriver hvilke, hvordan og
hvor ofte malinger skal utferes og rapporteres og hvilke aktgrer som er ansvarlig for &
rapportere disse inn til J3-5 Assessment ved FOH. For at malingene skal vaere hensiktsmessige
er det viktig at hver av mélingene beskrevet i DCP er direkte relatert til DC-er i operasjons-
designet. Méalingene kan utferes av en rekke ulike akterer, bade militere og sivile, men i dette
kapitlet bruker vi taktiske kommandoer som eksempel. Siden méten datainnsamlingen utferes
pa er bestemt av DCP, utgjer denne DCP-en inn-data til aktiviteten. Ut-data inkluderer malinger
i form av MoE og MoP og beskrivelser av disse. Sistnevnte beskrivelser kan vare nadvendig
for a forsté arsak, kontekst og metoder som var gjeldende under datainnsamlingen (NATO,
2005). Viktigheten av slike beskrivelser styrkes av at maledata og dataanalyse kan vare nyttig i
analyser langt frem i tid, og mé derfor kunne tolkes korrekt lenge etter de er produsert.

Dataforberedelse: For méledata kan benyttes til analyse er det nedvendig at J3-5 Assessment
forhdndsbehandler og transformerer disse til et format som egner seg for analyse. Dette inne-
beaerer blant annet & kvalitetssikre maledata, for eksempel handtere manglende, inkonsistente
og/eller uriktige maledata, integrere maledata fra ulike kilder og generelt omforme méledata til
et format som egner seg for analyse, potensielt i et egnet tredjepartsprogram. Som med de fleste
aktiviteter i OPSA styres dataforberedelse i stor grad av DCP-en. Derfor er DCP og radata fra
maélinger brukt som inn-data til denne aktiviteten. Inn-data kan ogsé inkludere méledata fra
tidligere malinger for eksempel for & underseke dataintegritet over tid. Ut-data er en variant av
méledata som er forbehandlet slik at den er klar for péfelgende dataanalyse.

Analyse: Analysen skal fore frem anbefalinger til endringer i operasjonen som sjef FOH sa
benytter som beslutningsgrunnlag for sin beslutning om feringer og videre retning for
operasjonen (kalt D&G). Denne analysen krever en samlet betraktning av méledata fra flere
kilder, mél og feringer i operasjonsdesignet og gjeldende ordre. Arbeidet i analysen er i hoved-
sak utfert av J3-5 Assessment. Dette kan for eksempel innebeere & sld sammen mélinger fra flere
MoE/MoP-er som maéler ulike aspekter av samme effekt, transformere maledata s& de kan
brukes i ulike typer analyser og visualisere resultater pa en intuitiv méte. Hvert MoE har en
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tilhegrende Acceptable Condition (AC) som bestemmer hvilken MoE-verdi som behoves for &
oppna et DC. Ved & sammenfatte mélinger med tidligere malinger og beregne hvor hurtig disse
forandrer seg (kalt Rate of Change, RoC) kan man utarbeide prognoser for nar man forventer &
oppnad enskede AC-er under gjeldende ordre. Dersom dette ikke er raskt nok kan det for
eksempel anbefales tiltak til endringer for & fremskynde oppnéelsen av AC-et. Resultatet av
analysen ber beskrives slik at den er forstaelig langt frem i tid og arkiveres (NATO, 2005).
Ut-data fra analyseaktiviteten er en forelgpig analyse og anbefalinger til sjef FOH. Disse méa
dog ferst gjennom vurdering, tilpassing og godkjenning av rapporterende enheter og SME-er i
AWG for de presenteres i AB.

AWG: Pa Assessment Working Group (AWG)-metet presenterer J3-5 Assessment analysen de
utarbeidet i aktiviteten Analyse. Her forsikrer man seg om at alle deltakere forstar og far mulig-
het til & gi innspill til konklusjonene fra analysen og anbefalingene som senere skal fremmes i
AB, og at det oppnés konsensus om hva innholdet i disse produktene skal vare. Deltakere
inkluderer J3-5 Assessment, taktiske kommandoer og andre akterer ved FOH. Her presenterer
J3-5 Assessment PowerPoint-foiler som fungerer som utgangspunkt for den ferdige briefen som
holdes i AB senere. P4 denne méten kan de gvrige deltakerne gi innspill til hva innholdet i den
endelige briefen skal vare. I dette tilfellet fungerer dette IE-et (PowerPoint-presentasjonen)
bade som inn- og ut-data, hvor ut-data-versjonen er en oppdatert versjon hvor innspill og
tilbakemeldinger fra de @vrige deltakerne er adressert. Her er det verdt 4 merke seg at inn- og ut-
data-versjonene ikke bare er ulike innholdsmessig, men ogsa i form av hvem som har bidratt
med innholdet, da dette har betydning for sporbarhet (videre diskutert nedenfor). AWG er ogsa
et forum hvor deltakere kan fremme forslag til endringer i DCP, i hvilket tilfelle ogsa disse
forslagene inngar som en del av ut-data.

AB: AB er siste OPSA-aktivitet. Her presenteres resultater fra analysen og anbefalinger til &
justere ordre og planer for a effektivisere oppnéelsen av operasjonens méal, DC og effekter.
Hovedmalet er & oppna godkjenning av anbefalingene fra sjef FOH, som basert pd dette kan
etablere D&G for videre etterfolgelse og implementasjon i Joint Effects Board (JEB), Joint
Coordination Board WG (JCBWG) og Joint Coordination Board (JCB). I tillegg produseres
minutes.

Ytterligere relevante aktiviteter: De overnevnte aktivitetene inngér som hovedaktiviteter i
OPSA-prosessen. Disse utfores dog ikke i isolasjon, men i samhandling med andre aktiviteter pa
FOH. Blant disse andre aktivitetene er spesielt tre ytterligere moter verdt & nevne: JEB, JCBWG
og JCB. JEB holdes rett etter, og har de samme deltakerne som, AB. JEB har som mal & tildele
ansvar for de ulike elementene i D&G til ulike akterer. Motet har som inn-data de etablerte
D&G og som ut-data en liste over ansvarlige akterer. I JCB oppnés et overordnede makro-
skopisk bilde av operasjonen. | JCBWG sammenfattes og synkroniseres de fellesoperative
prosessene (som Joint Targeting (JT), Joint Resources (JR), Joint Battlespace Management
(JBM), Joint Intelligence Surveillance Reconnaissance (JISR) med flere). Inn-data til JCBWG
og JCB er blant annet deler av ut-data fra AB og JEB, inkludert D&G og hovedkonklusjoner og
anbefalinger fra tidligere assessment-aktivitet. | JCBWG og JCB etableres det blant annet
(endringer 1) nye ordre og planer som skal iverksettes. Ut-data fra disse aktivitetene er dermed
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IE-er som beskriver disse, slik som (endringer i) JCO-er, FRAGO-er, OPLAN og Concept of
Operations (CONOPS), minutes og briefer.

5.2 Eksempel pa SharePoint-losning

Dette delkapitlet presenterer et forslag til en SharePoint-lgsning som styrker mélkvalitetene for
OPSA-prosessen. Lgsningen bestar av to hoveddeler: en datamodell som beskriver hvordan data
bor struktureres og lagres, og mekanismer for & automatisere selve prosessen. Disse er
presentert nedenfor. Forslaget er formulert med vekt pa aspekter som er nedvendig for & styrke
malkvalitetene, og utelater med hensikt de detaljene som ma tilpasses aspekter ved prosessen
som ikke er beskrevet i offentlige, ugraderte dokumenter. Forslaget er forklart pa en slik méte at
en slik tilpassing er mulig gitt informasjonen i resten av denne rapporten og forkunnskapene vi
forventer hos leseren som er beskrevet i delkapittel 1.5.

5.2.1 Krav til datamodell

Det kommer tydelig frem i analysene i kapittel 4 at samtlige mélkvaliteter pavirkes av hvordan
data er strukturert. En innsikt er at selv om strukturerte data kan styrke mange av malkvalitetene
betraktelig, kan ogsa for mye rigid struktur hemme blant annet evne til tempo, fleksibilitet og
gjennomsiktighet. En god SharePoint-lgsning ber derfor ha en gjennomtenkt datamodell som
kombinerer strukturerte og ustrukturerte elementer pa en slik mate at den styrker malkvalitetene,
samtidig som man ivaretar evnen til tempo, fleksibilitet og gjennomsiktighet. For & f4 til dette er
det nedvendig & oppné en god forstaelse av hvilke elementer i en prosess som er forutsigbare
nok ved endret situasjon eller tempo til at de kan representeres i strukturerte data og automatikk.
De resterende delene representeres da i ustrukturerte data eller utfores manuelt. En god data-
modell krever at disse betraktningene ses i sammenheng med relevansen av de ulike mal-
kvalitetene for prosessen og hvordan disse pdvirkes av strukturerte data.

Som de fleste andre prosesser bestdir OPSA bide av informasjon som kan eller ber representeres
i strukturerte data (slik som i SharePoint-lister) og de som ber representeres i ustrukturerte data
(fritekstkolonner, dokumenter, osv.). Videre finnes det aktiviteter i OPSA som kan auto-
matiseres via arbeidsflyter og applikasjoner. Strukturerte data er spesielt viktig for evnen til
sporbarhet, informasjonstilgjengelighet og evne til tempo. [ OPSA styrkes sporbarhet ved a
legge opp til at man kan spore seg tilbake fra beslutninger, via analyser og diskusjoner til
mélingene som utgjer fundamentet for beslutningsgrunnlaget. Videre er det viktig at J3-5
Assessment raskt finner igjen (potensielt historiske) maledata som er nedvendig for & utfere
analysene.

For & fa til dette ma det legges til rette for at mélinger, beskrivelser, analyser, briefer, referater,
D&G, ordre og planer kan knyttes sammen i et relasjonsnettverk som gjer det mulig & spore seg
tilbake til informasjonen som er nedvendig for & forklare en beslutning. Videre maé tilstrekkelig
beskrivende og strukturerte metadata etableres og tilknyttes disse IE-ene sé de lar seg organisere
og finne igjen. Informasjon som skal handteres automatisk ma lagres i strukturer som kan tolkes
av utvalgt automatiseringsmekanisme.
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Mens alt det foregaende styrkes av strukturerte data, finnes det informasjon som inngér i OPSA
som det er mest hensiktsmessig & representere i ustrukturerte data. Et eksempel pé dette er
dokumentasjon av datainnsamling. Neyaktig datainnsamling krever en god forstaelse av hva
som skal males og hvordan. Og analysen av de resulterende méalingene, potensielt mye senere i
tid, krever at malingene er tilstrekkelig dokumentert til at de kan tolkes entydig. Dette kan
inkludere spesifikke valg relatert til malemetode som ikke er bestemt av DCP, spesielle
omstendigheter, avvik og mangler, osv. Dokumentasjonen av mélinger er ikke bare nedvendig
for senere analyser, men er ogsé viktig for & ivareta evnen til gjennomsiktighet ved & forklare
hvordan beslutningsgrunnlag dannes. Dette er eksempler pa informasjon hvis innhold og
struktur kan endre seg uforutsigbart med situasjon, og som dermed er mest hensiktsmessig a
representere i ustrukturerte data.

5.2.2 Eksempel pa datamodell

Figur 5.2 illustrerer en mulig datamodell utformet for &4 imagtekomme overnevnte krav og behov
1 OPSA-prosessen. Her er informasjon med en bestemt struktur representert i lister. De gronne
boksene illustrerer at datainnsamlingsaktiviteten er automatisert via arbeidsflyter og applika-
sjoner, og siden dette ikke er en del av selve datamodellen er den beskrevet separat i delkapittel
5.2.3. Hver type strukturert data er lagret i en dedikert liste hvis kolonner definerer strukturen til
datatypen. For eksempel antar vi at DCP-elementer og malinger har en bestemt struktur slik at
de egner seg for lagring i dedikerte SharePoint-lister. Relasjoner som peker pa bestemte lister,
og som dermed kan realiseres med oppslagskolonner, er representert med svarte piler. Relasjon-
er til IE-er som ikke befinner seg i en forutbestemt liste, og som dermed ma realiseres med
lenker, er representert med bla piler.

Utlgser Utlgser
Automatikk

Rapporterin

Godkjenning 1 ZEEEEE R T Tt -
ved J3-5 \

. Assessment |! . :
Malinger e Aktiviteter .
1
! I
l \ L : T :
[ I 1

]
DCP-elementer Diverse andre |« Inn-og-ut-data :
lister, omrader, ! :
v v nettsider, etc. | 1 v v !
MoP OE 4| : Deltakere Tema 1
1
MoE E;C I\ Som i figur4.3 ,'
\ Va

B

Figur 5.2 Eksempel pd modell og automatikk for OPSA.
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For & ivareta sporbarhet og legge opp til automatisering er malinger og DCP-elementer rep-
resentert i to separate lister ved navn Malinger og DCP-elementer. [E-er i DCP-elementer-lista
kan ha en struktur tilsvarende den som er vist i tabellen i figur 5.1, hvor hver rad representerer
ett DCP-element. Tabellen viser at et DCP-element er tilknyttet en MoE eller MoP som
beskriver mélinger for tilstand og aktivitet, til OE-er (Operational Effect) som representerer
effekter og DC-er som beskriver en maltilstand. Dersom MoE-er, MoP-er, OE-er, DC-er og
eventuelt andre elementer som gar igjen i en DCP skal kunne gjenbrukes i flere DCP-elementer
eller i ulike versjoner av DCP-en anbefaler vi (1) & lagre disse strukturert i separate lister (kalt
MoE, MoP, OE og DC i figur5.2) og (2) peke til disse via oppslagskolonner i DCP-elementer.
P4 denne maten forsikrer man seg om at DCP-elementer som angar samme MoE/P, OE og DC
kan tilknyttes dette samme elementet, noe som styrker sporbarhet og gjenfinnbarhet. For
eksempel muliggjer dette & raskt finne igjen samtlige DCP-elementer som angér samme DC
eller OE ved & sortere eller filtrere DCP-Elementer-lista etter oppslagskolonne som peker pa
DC-er. Figur 5.1 viser at DCP-elementer ogsé ber oppgi verdiskranker for & skille kategorier'?,
datakilder og innrapporteringsfrekvens. I tillegg oppgir DCP-en hvilke rapporterende enheter
som er ansvarlige for & utfore en gitt maling. For & gke evne til tempo foreslar vi a tillate
rapporterende enheter selv & legge inn malinger (beskrevet ytterligere nedenfor). For & legge til
rette for dette foreslar vi & lagre ansvarlig rapporterende enhet i en bruker-kolonne i DCP-
elementer-lista.

Malinger befinner seg i Malinger-lista. Denne ma ha et sett med kolonner som legger til rette for
a lagre alle typer mélinger som kan samles inn. SharePoint stetter en stor mengde kolonner som
kan inneholde verdier for ulike typer kvantitative og kvalitative malinger, slik som tall, fritekst,
flervalgsinformasjon (for eksempel hentet fra administrerte metadata), dato og bilder. I tillegg
kan man sette begrensninger pa verdien i disse, slik som gvre og nedre grenser og antall
desimaler i tallverdier. Det bar vaere valgfritt & legge inn verdier da alle kolonnene etter all
sannsynlighet ikke benyttes for hver maling — kanskje kun én. Dersom man 1 ettertid finner ut at
det behaves ytterligere kolonner for nye typer malinger er det mulig & utvide lista med nye
kolonner uten at dette pavirker eksisterende malinger. IE-er i denne lista kan ogsa inneholde
pekere til (potensielt ustrukturerte) data og metadata som bidrar til & forstd mélingen. Videre
kan de tilknyttes relevante metadata som eksempelvis indikerer hvorvidt mélingen er gjennom-
fort og pa hvilket tidspunkt. For & styrke sporbarhet ber de ogsa peke til det tilhgrende DCP-
elementet som var ferende for malingen og til brukeren som er ansvarlig for 4 rapportere den.

Som beskrevet i delkapittel 5.1 er OPSA en syklisk prosess som gjentar seg i intervaller pa uker
eller méaneder, avhengig av hvor i konfliktpekteret man befinner seg. Samtlige malinger nevnt i
DCP-en samles altsé inn flere ganger over flere innsamlingsrunder. Disse innsamlingsrundene
kan eksplisitt modelleres som aktiviteter (her kalt innsamling) og lagres i Aktiviteter-lista
presentert i figur 4.3. I samme figur ses Inn-og-ut-data-lista som tillater & eksplisitt knytte
aktiviteter til deres inn- og ut-data samt eventuelle temaer og dermed styrke sporbarhet. Som
man ser til hoyre i figur 5.2 gjenbruker vi disse listene i datamodellen for OPSA slik at
aktivitetene og deres inn- og ut-data kan lagres pa en sporbar mate. Vi anbefaler & lese om

19 Eksempler pé kategorier er akseptansekategoriene «Unsatisfactory», «Dependent» og «Satisfactory».
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denne datamodellen og eksemplene i delkapittel 4.3 for & fa innsikt 1 hvordan disse listene
styrker sporbarhet.

Innsamling-aktiviteten skiller seg fra meter i kraft av at dens ut-data (malinger) har en helt
spesiell struktur og dermed med spesielle behov for kolonnetyper og relasjoner. Dette en hoved-
grunn til at mélinger er lagret den dedikerte Mélinger-lista beskrevet ovenfor i stedet for i Inn-
og-ut-data-lista. I forhold til meteaktiviteter foregar innsamling-aktiviteten over en lang periode
og potensielt med relativt mange deltakere, hvor hver deltaker produserer ut-data (malinger).
Dermed antar vi at antallet IE-er for ut-data er mye heyere enn for metelignende aktiviteter,
hvor sistnevnte typisk omfatter IE-er for referater og (endringer i) enkelte dokumenter. Som
med andre ut-data er det viktig for sporbarhet & knytte mélinger til aktiviteten den produseres i.
Dette oppnas i1 den foreslétte datamodellen for OPSA ved hjelp av en oppslagskolonne fra en
maéling i Mélinger-lista til tilherende Innsamling-aktivitet i Aktiviteter-lista.

Som del av forarbeidet med & utvikle en datamodell som den over er det nedvendig & bestemme
seg for om man implementerer eksplisitte relasjoner mellom IE-er via oppslagskolonner eller
lenker. Som beskrevet i delkapittel 4.1.2 kan man gke informasjonstilgjengelighet ved 4 benytte
oppslagskolonner der det er mulig, mens lenker ma benyttes i de situasjonene det ikke er kjent i
hvilken liste IE-ene det skal pekes pé befinner seg, eller hvis det skal pekes pa andre typer IE-er
enn listeelementer. For eksempel kan man dpne for & knytte IE-er i Mélinger- og DCP-
elementer-listene til informasjon som beskriver mélingene og DCP-elementene. Denne typen
informasjon kan befinne seg i ulike lister, eller finnes som andre typer IE-er som for eksempel
omrader eller nettsider. Eksempler pa slik type informasjon kan vere kildeinformasjon eller
ferende dokumenter for anvendt mélemetode. Relasjoner som kan realiseres som oppslags-
kolonner er allerede beskrevet over, og inkluderer de mellom DCP-elementer og MoE, MoP,
OE og DC, mellom Malinger og DCP-elementer, mellom Malinger og (Innsamling-aktiviteter) i
Aktiviteter. I tillegg benyttes oppslagskolonner i Inn-og-ut-data-lista.

Etter at alle malinger i en runde er samlet inn i Méalinger-lista er det naturlig & ville overfore
disse til et tredjepartsprogram tilegnet analyseformal, slik som Microsoft Excel eller mer
spesialiserte fagverktey. Lister i SharePoint kan eksporteres til filer med egnede formater som
Comma Separated List (CSV)-filer og Excel-regneark. Siden Mélinger-lista har en oppslags-
kolonne som peker pd innsamlingsrunden de tilherer kan man velge & kun eksportere malinger
fra en gitt innsamlingsrunde ved & filtrere lista etter ensket innsamlingsrunde for den eks-
porteres. Merk at ved & eksportere malingene pa denne maten kopieres malingene fra en
SharePoint-liste, hvor strukturen til individuelle méalinger er direkte tilgjengelig for ulike
SharePoint-verktey, inn i en fil hvor dette ikke lenger er tilfellet. Dermed er malingene né
representert som ustrukturerte data. For & opprettholde sporbarhet ber den eksporterte filen
derfor tilknyttes som ut-data til Innsamling-aktiviteten i Aktiviteter-lista, og som inn-data til
Analyse-aktiviteten i samme liste. De tre eksemplene presentert i delkapittel 4.3.2 gir et mer
detaljert eksempel pa hvordan dette kunne gjeres og hvordan det bidrar til sporbarhet.

Oppsummert om fordeler ved foreslitte datamodell: Den overnevnte listestrukturen (1) eker

evne til tempo ved at rapporterende akterer fir direkte tilgang til lister for & rapportere malinger
og til DCP-elementene som gir foringer for hvordan malingene skal utfores, (2) tilrettelegger for
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a gke evnen til tempo ytterligere via automatikk som understetter rapporteringsprosessen (for-
klart under), og (3) styrker evnen til sporbarhet, informasjonstilgjengelighet og gjennom-
siktighet ved at man raskt kan spore seg bakover fra beslutninger, via analysegrunnlaget, til-
herende innsamlingsrunde og malinger tilbake til DCP-elementene som var ferende for
maélingene. Via relasjoner fra DCP-Elementer-, Malinger- og Inn-og-Ut-data-listene kan man
spore seg ytterligere tilbake til tidligere sykluser i OPSA-prosessen, og til innhold som styrende
dokumenter, dokumentasjon av malinger, referater og briefer. I delkapittel 4.3.2 gis flere
detaljer om hvordan slik sporing kan se ut i form av tre enkle eksempler.

5.2.3 Automatikk og interaksjon med rapporterende enheter

Som beskrevet i delkapittel 5.2.2 kan sporbarhet styrkes av at malinger lagres i en dedikert
Malinger-liste som har eksplisitte relasjoner til andre lister. I lopet av Innsamling-aktiviteten ma
maélinger utfert av rapporterende enheter, eksempelvis taktiske kommandoer, pa en eller annen
maéte lagres i denne lista. En mulighet er at J3-5 Assessment sender dokumenter til de
rapporterende enhetene per e-post med beskrivelser for hvordan malingen skal rapporteres og en
tilherende mal. Disse kan deretter fylles ut og sendes tilbake til J3-5 Assessment som deretter
manuelt overferer disse til Malinger-lista og oppretter de nedvendige relasjonene til de andre
listene. Det kan ogsa tenkes at noen ved J3-5 Assessment kvalitetssikrer malerapportene og at
de mé endres for de endelig kan godkjennes og lagres 1 Mélinger-lista. Dette er eksempler pa
aktiviteter vi mener kan la seg effektivisere med automatikk.

Ved 4 tillate de rapporterende enhetene selv & legge inn malinger i Malinger-lista kunne man
potensielt unngétt mye arbeid knyttet til den manuelle overforingen av méalinger fra dokumenter
til Malinger-lista. Da kreves det forst at de rapporterende enhetene har SharePoint-brukere med
tilstrekkelig tilgang til selv & legge inn disse mélingene i Mélinger-lista. Siden dette potensielt er
eksterne akterer, eksempelvis taktiske kommandoer, er det antakeligvis viktig & strengt begrense
tilgangen til lista. Som beskrevet i delkapittel 3.4 tilbyr SharePoint omfattende mekanismer for
tilgangskontroll. Disse gjor det mulig & begrense tilgangen slik at de rapporterende brukerne kun
innvilges tilgang til Mélinger-lista. Videre kan man forhindre at slike brukere kan se og endre
andre malinger enn de de selv har opprettet, via innstillingene til Malinger-lista.

I tillegg til & la rapporterende enheter selv legge inn mélinger kan man styrke evne til tempo
ytterligere via automatikk. Via arbeidsflyter kan man automatisere utsendelse av e-poster som
ettersper malinger og for & informere om eventuelle rettelser etter at mélingen er innrapportert.
Ytterligere evne til tempo kan oppnds ved bruk av en egenutviklet SharePoint-applikasjon.
Effektiviteten til den overnevnte datamodellen avhenger av at nedvendige relasjoner mellom
malinger og andre IE-er etableres korrekt. For Malinger-lista er dette spesielt utfordrende
dersom informasjonen skal fylles ut av de rapporterende enhetene selv, ettersom disse ikke
nedvendigvis innehar den nedvendige kompetansen og datamodellen til & gjare dette riktig.
Slikt kan fere til problemer og forsinkelser med innrapportering. Dette kan adresseres ved hjelp
av en applikasjonen som fungerer som grensesnitt mellom de rapporterende brukerne og
Malinger-lista, som eksempelvis kan implementeres i Power Apps. Under beskriver vi hvordan
man via en kombinasjon av arbeidsflyter og en slik applikasjon kan automatisere store deler av
Innsamling-aktiviteten.
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Innsamling-aktiviteten kan utfores forst etter at DCP-en er ferdig utarbeidet. Denne DCP-en
lagres i DCP-Elementer-lista hvor hvert element peker p& brukeren som er ansvarlig for &
rapportere inn malingen. Idet en ny Innsamling-aktivitet begynner ma alle disse brukerne fa en
e-post som ettersper mélingene de har ansvar for & rapportere inn. I stedet for & sende ut e-poster
manuelt foreslar vi & etablere en arbeidsflyt som automatisk sender en e-post til samtlige
brukere oppgitt i DCP-elementer-lista idet en ny Innsamling-aktivitet opprettes i Aktivitet-lista.
P& denne méten slipper J3-5 Assessment & sende ut disse e-postene til alle rapporterende enhet-
er, da dette skjer automatisk. Denne e-posten kan konfigureres til & inneholde en lenke til over-
nevnte SharePoint-applikasjon som sé tilbyr et intuitivt grensesnitt til Malinger-lista.
Applikasjonen ber vere designet pa en brukervennlig méte, og for eksempel kan den utformes
slik at den presenterer forklarende informasjon om maélingen(e) brukeren har ansvar for, hentet
fra elementene i DCP-Elementer-lista. Datamodellen legger ogsé opp til at DCP-elementene kan
tilknyttes ytterligere forklarende informasjon (illustrert som en bl pil i figur 5.22°) som kan
presenteres i dette grensesnittet. Applikasjonen kan ogsa legge til rette for at de rapporterende
enhetene kan legge ved forklarende tekst, eller pekere til annen relevant informasjon, dersom
dette er nedvendig.

Dersom mélinger mé vurderes av J3-5 Assessment kan man benytte en ytterligere arbeidsflyt for
a automatisere vurdering og tilbakemelding. Siden slike vurderingsprosesser er svert utbredt
finnes det ferdiglagede arbeidsflyter tilegnet dette formélet. Malinger-lista kan konfigureres til &
utlese en slik arbeidsflyt automatisk for hver nye méling som blir registrert. Denne vil
automatisk sende en e-post til en péd forhénd utpekt vurderingsansvarlig, i dette tilfellet ved J3-5
Assessment. Her legges det ved en lenke til det nyopprettede IE-et og et brukergrensesnitt som
lar vurderingsansvarlig velge om mélingen godkjennes eller underkjennes. I sistnevnte tilfelle
oppgis en forklaringstekst som sendes tilbake til rapporterende enhet via e-post. Denne e-posten
kan ogsé inkludere lenken til overnevnte innrapporteringsapplikasjon slik at malingen kan
innrapporteres pa nytt. I den ferdiglagede godkjenningsarbeidsflyten gjentas denne prosessen
inntil malingen godkjennes.

Automatikken foreslatt over kan utvides og gjenbrukes til andre aspekter i OPSA-prosessen. For
eksempel kan man se for seg automatisk eksport av samtlige mélinger fra en innsamlingsrunde
sa snart denne er fullfert. En annen mulighet er & utvikle en SharePoint-applikasjon som
effektiviserer sporing av informasjon ved & folge relasjoner i den foresldtte datamodellen.

Oppsummert om fordelene ved foreslitte automatikk: Overnevnte automatikk har potensiale
for & gke evnen til tempo ved & automatisere manuelt arbeid som ellers ville vert nedvendig for
a samle inn og registrere mélinger. Videre reduserer man risikoen for menneskelige feil. I tillegg
kan man konfigurere arbeidsflytene til & logge all aktivitet som utspiller seg i dem, noe som kan
bidra til ytterligere okt sporbarhet.

20 Ved 4 lenke til et dokumentsett kan man tilknytte flere enn ett IE til samme DCP-element.
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6 Konklusjoner og anbefalinger

Effektiv K2 avhenger av god kvalitet i beslutningsprosessene. IKT er sentralt i det & understotte
informasjondelingen som er ngdvendig for & oppna slik kvalitet. Det er ikke kun IKT-verktay-
ene i seg selv som avgjer deres nytteverdi, men ogsé hvordan disse brukes (Elstad, Lund, &
Kristiansen, 2022). Denne rapporten tar for seg ett av verktoyene som benyttes for
informasjonsdeling i Forsvaret i dag, Microsoft SharePoint, og underseker hvordan denne
plattformen kan brukes for & gke kvalitet i beslutningsprosesser. Det er uklart hvorvidt FOH i
dag fullt ut utnytter muligheten som SharePoint tilbyr. Pa grunn av mengden funksjonalitet i
SharePoint er det heller ikke trivielt & finne ut hvordan FOH kan utnytte dette potensialet for &
styrke kvalitet i beslutningsprosesser. Studien i denne rapporten representerer ett steg i retning
av a finne ut av dette ved & soke svar pa felgende sporsmal:

Hvordan kan SharePoint benyttes for d styrke essensielle aspekter
av kvalitet i beslutningsprosesser?

De ulike aspektene av kvalitet i beslutningsprosesser, kalt mélkvaliteter, som vi har valgt &
studere er sporbarhet, gjennomsiktighet, evne til tempo, fleksibilitet, informasjonsintegrasjon og
informasjonstilgjengelighet. Studien har ikke til hensikt & vurdere hvorvidt SharePoint bor
benyttes i en gitt beslutningsprosess ved FOH, men i stedet hvordan SharePoint kan brukes i
dagens beslutningsprosesser. Den sammenligner ikke SharePoint med andre IK T-verktey, og gir
ingen anbefalinger til prosessrelaterte forbedringer.

Studien inkluderer en analyse utfort i tre steg. Vi fant forst ut at tilstedeverelsen av en mal-
kvalitet antakelig kan pévirke tilstedeverelsen av andre malkvaliteter. Deretter delte vi opp
funksjonaliteten i SharePoint i det vi kalte essensielle funksjoner. Til slutt analyserte vi hver
malkvalitet for seg for & avdekke hvordan essensielle funksjoner kan utnyttes for & styrke mal-
kvaliteten. Analysen resulterte i et sett med konkrete anbefalinger per malkvalitet som beskriver
hvordan SharePoint kan brukes for & styrke nevnte malkvalitet. Ved & implementere disse bruks-
forslagene forventer vi gkt fleksibilitet og evne til tempo, at informasjon enklere kan finnes
igjen og spores opp (sporbarhet og informasjonstilgjengelighet) og at interessenter for en
beslutning kan f4 rettmessig innsikt i grunnlaget for beslutningen (gjennomsiktighet).

6.1 Overordnede konklusjoner

Informasjonsintegrasjon er en sarlig viktig og fundamental malkvalitet ved at den potensielt
betraktelig oker tilstedevarelsen av de fleste gvrige malkvalitetene. Det & samle og knytte
sammen relatert informasjon kan blant annet gjore informasjonen lettere & finne igjen. Dette kan
1 sin tur gke evne til tempo, fordi brukere raskere kan finne igjen informasjonen de trenger. I
tillegg kan det styrke sporbarhet ved at brukere kan folge relasjoner mellom informasjons-
elementer bakover i tid, og gjennomsiktighet ved at interessenter lettere kan finne igjen
informasjon som danner et beslutningsgrunnlag. Slike relasjoner vil ogsa kunne tillate en bruker
a forstd hvordan et element ble til og hvordan, av hvem og i hvilke aktiviteter det er brukt.
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Informasjonsintegrasjon kan oppnés ved & samle relevant informasjon i for eksempel biblioteker
og lister. Ytterligere verktoy kan benyttes for & knytte sammen informasjonselementer som av
natur har flere enn én tilknytning, for & knytte sammen enkeltelementer parvis eller for & knytte
informasjon til brukere som den har en naturlig relasjon til. For eksempel kan informasjon om
en aktivitet (WG, board, datainnsamling, etc.) knyttes til inn- og ut-data i aktiviteten (briefer,
referater, sensordata, etc.) og til brukere som deltok i aktiviteten (meteleder, referent,
rapporterende enheter, etc.). Ved a lenke til konkrete versjoner av informasjonselementer som
ble brukt eller produsert i aktivitetene muliggjer man a spore elementenes endring over tid og &
fa et gyeblikksbilde av informasjonen som var tilgjengelig ved et beslutningstidspunkt.

Dokumenter produsert i Word, Excel og PowerPoint er eksempler pé ustrukturerte data, og slike
data kan bidra til fleksibilitet og gjennomsiktighet. For eksempel kan det vere hensiktsmessig &
benytte ustrukturerte data for 4 forklare hvordan vurderingene av et beslutningsgrunnlag forte
frem til en beslutning. Samtidig felger det flere ulemper med for utstrakt bruk av ustrukturerte
data. For eksempel kan ikke bestanddelene i et PowerPoint-dokument handteres som
individuelle informasjonselementer i SharePoint. Dette kan hemme informasjonsintegrasjon
siden dokumentet kun som helhet, og ikke dets bestanddeler, kan tilknyttes annen informasjon.
Videre kan det hemme informasjonstilgjengelighet ved at synligheten til bestanddelene blir
redusert. Dersom man for eksempel kun lagrer metereferater i Word-filer vil brukere métte dpne
referatene for a finne ut hvilke temaer som ble diskutert i metene. Strukturert data gjer det
mulig & eksplisitt representere bestanddelene i slikt innhold pa en mate som kan utnyttes i
SharePoint. Ved a for eksempel representere diskusjonstemaer i en separat liste, og deretter
knytte disse til metereferatene, kan man generere en kronologisk liste med referater som omtaler
et gitt tema og dermed enklere kunne folge dette temaet over tid. Det er dog viktig & huske at en
for rigid struktur ogséa kan svekke fleksibilitet.

SharePoint-aktiviteter som bestar av forutsigbare og/eller repetitive sekvenser med handlinger
kan potensielt automatiseres for & gke evne til tempo. I SharePoint tilbys flere metoder for &
automatisere slike aktiviteter, for eksempel via sakalte arbeidsflyter og egenutviklede applika-
sjoner. I OPSA-eksempelet i denne rapporten gis ett eksempel pa hvordan innsamling og
vurdering av méledata kan automatiseres via en kombinasjon av arbeidsflyter og en egenutviklet
applikasjon. I tillegg er det mulig & logge aktiviteten som automatiseres av arbeidsflyter og pa
den méten potensielt gke sporbarhet.

6.2 Anbefalinger

Vare anbefalinger til bruk av SharePoint for a styrke kvalitet i beslutningsprosesser kan
oppsummeres som folger:

e Vurder for enhver beslutningsprosess hvilke mdlkvaliter som bor styrkes for d kunne
gjennomfore prosessen pd en tilfredsstillende mdte. Iverksett deretter tiltakene
presentert i denne rapporten for d styrke disse mdlkvalitetene. Dette kan kreve digital
kompetanseheving, og en prioritering av bade tid og ressurser bade til selve tiltaket og
den nadvendige kompetansehevingen.
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Styrk informasjonsintegrasjon for de ovrige madlkvalitetene. Informasjonsintegrasjon
fremstar som en spesielt viktig malkvalitet, da denne styrker sporbarhet og
informasjonstilgjengelighet direkte, og tempo og gjennomsiktighet indirekte. Dette
gjelder spesielt for prosesser der det er viktig & styrke flere malkvaliteter. I SharePoint
kan informasjonsintegrasjon oppnas via strukturerte data og ved & knytte sammen
relaterte informasjonselementer i datastrukturer som forstés og kan utnyttes av verk-
toyene i SharePoint. Dette kan oppnas via en rekke ulike SharePoint-verktey. Det kan
vaere nedvendig & utarbeide en datamodell pa forhand og beskrivende metadata som er
godt tilpasset prosessen(e) de skal brukes i.

Representer tilstrekkelig forutsigbare og statiske aspekter av prosesser i strukturerte
data og automatikk, dersom utbyttet av dette forventes d veie tyngre enn konstnaden ved
d utvikle og vedlikeholde den nodvendige datamodellen og automatikken. Auto-
matisering, eksempelvis via arbeidsflyter og applikasjoner, har potensiale til & gke bade
evne til tempo og sporbarhet. Dette fordrer dog at aktiviteten som skal automatiseres er
forutsigbar nok til at den lar seg automatisere. Uforutsigbare aspekter, eller aspekter
som krever relativt stor frihet, ber derimot representeres i ustrukturerte data og/eller
utfores manuelt. Analysen i denne rapporten tyder pa at for rigid struktur kan hemme
bade fleksibilitet og evne til tempo, mens for mye ustrukturerte data kan svekke
informasjonstilgjengelighet og -integrasjon, som igjen kan svekke de gvrige
maélkvalitetene. Det ber derfor noye vurderes for enhver prosess hvilken type og
mengde struktur som kan innferes uten at det blir et hinder for fleksibiliteten og tempoet
som er ngdvendig i prosessen.

Etabler rutiner for a unngd unadvendig kopiering av dokumenter, da dette kan svekke
informasjonstilgjengelighet og sporbarhet. For eksempel kan det i visse prosesser vere
nyttig & samle ulike versjoner av samme dokument ved hjelp av versjonskontroll i stedet
for & lagre disse som separate dokumenter.

Legg opp til at sluttbrukerne selv finner igjen og kan dele informasjon direkte i
SharePoint, i stedet for at dette gjores via dedikerte informasjonsbehandlere (slik som
IM-er). P4 denne maten kan man redusere mengden unedvendig ekstraarbeid utfort av
informasjonsbehandlerne. Dette fordrer at sluttbrukerne er tildelt en SharePoint-bruker
med de riktige tilgangene, og tilstekkelig god informasjonstilgjengelighet til at de selv
kan finne igjen og dele informasjon pa riktig sted.

Dersom en gruppe brukere skal utveksle store mengder informasjon over lang tid
anbefaler vi at disse i storst mulig grad benytter samme SharePoint-instans til dette.
Selv om eksisterende utfordringer rundt informasjonsdeling pé tvers av graderings-
nivéer og separate SharePoint-instanser ikke er direkte omtalt i dette arbeidet, kan vi si
noe om hvorvidt, og i sé fall hvordan, slik deling ber gjeres. Med SharePoints tilgangs-
kontroll er det teknisk mulig & begrense tilgangen til slike brukere pa gruppeniva,
eksempelvis 1 henhold til autorisasjon og tjenstlige behov. En slik tilnerming gjer det
mulig for brukerne & dele informasjon direkte med hverandre i SharePoint i stedet for
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over en separat kommunikasjonskanal (slik som e-post) og/eller via en tredje bruker
(slik som en IM). Dermed unngér man ekstraarbeid i & overfore innhold manuelt fra
annen programvare til SharePoint, man kan potensielt avlaste en tredjepartsbruker for
oppgaver som de kommuniserende brukerne selv kan utfere, og man legger til rette for
a folge overnevnte anbefaling om & unngé unedvendig kopiering av informasjon.

e  Beskriv den intenderte bruken av SharePoint for enhver prosess, for eksempel i
relevante styrende dokumenter (slik som SOP-er og TOR-er). For eksempel kan det
beskrives hvilke metadataverdier som skal benyttes, om versjonskontroll skal benyttes,
hvilke aktiviteter som skal logges, hvilke informasjonsprodukter som tilknyttes
aktivitetene og hvilke aktiviteter som skal automatiseres.
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A SharePoint

SharePoint benyttes 1 dag av over 190 millioner brukere i 200.000 ulike organisasjoner verden
over (Microsoft, 2021g). Pa Internett karakteriseres SharePoint ofte som en «plattform». I Store
norske leksikon er begrepet i informasjonsteknologisammenheng definert som «Plattform, et
grunnleggende stykke maskinvare eller programvare som avgrenser valgfriheten i forhold til
den ovrige maskin- og programvaren i et IT-system eller i en del av dety». Siden dette begrepet
er i utstrakt bruk om SharePoint velger vi ogsé i denne rapporten & omtale SharePoint som en
plattform.

For & tilpasse seg varierte sett med behov har plattformen utviklet seg raskt over tid, og til & bli
en omfattende programvarepakke. Microsoft selv kaller SharePoint en samarbeidsplattform
(Microsoft, 2021c), og av Microsoft, og ofte i akademisk litteratur, anses SharePoint som en
ECM-plattform eller som en plattform som kan benyttes til ECM (Microsoft, 2021b) (Riley &
White, 2013) (Laumer, Maier, & Weitzel, 2015).

Nér ECM omtales i litteraturen henvises det ofte til AAIM sin definisjon av ECM:

“Enterprise Content Management is the systematic collection and organization of
information that is to be used by a designated audience — business executives,
customers, etc. Neither a single technology nor a methodology nor a process, it is a
dynamic combination of strategies, methods, and tools used to capture, manage, store,
preserve, and deliver information supporting key organizational processes through its

’

entire lifecycle.”.

I denne definisjonen ses en ECM-plattform altsa pa som et verktey i en ECM-sammenheng som
i tillegg omfatter strategier og metoder for ulike aspekter ved informasjonsdeling.

Ifolge (Laumer, Maier, & Weitzel, 2015) er Microsoft og IBM blant de fremste tilbydere av
komplette ECM-lgsninger. I SharePoint understottes ECM ved sikker, effektiv lagring og deling
av ustrukturerte data, og med verktoy for 4 effektivisere prosesser og arbeidsflyt. Teknisk sett er
SharePoint en web-basert programvareplattform. Den kjores typisk pé en tjenermaskin og
tjienestene nas over et datanettverk via en nettleser pa en datamaskin eller via en mobilapp.

Dersom SharePoint er veltilpasset brukere og virksomhet vil antakeligvis ikke brukere behgve a
forholde seg til mer av SharePoint enn strengt tatt nedvendig. Selv den som installerer,
konfigurerer og drifter SharePoint vil i de aller ferreste tilfellene behove & forholde seg til alle
aspekter av SharePoint. Vér erfaring er at det kreves svaert mye ressurser for a tilegne seg en
fullstendig forstaelse av hvordan SharePoint fungerer og hva den kan tilby. Vi anser det derfor
ikke som hensiktsmessig i en rapport som dette & gi en fullstendig innfering i all funksjonalitet-
en i SharePoint pa detaljniva. I stedet ensker vi med dette vedlegget a tilby en overordnet
beskrivelse av de konseptene og funksjonene som leseren ma kjenne til for 4 kunne folge
diskusjonene i de @vrige kapitlene i denne rapporten.
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Innholdet i dette vedlegget er hovedsakelig basert pa litteraturstudier, inkludert av litteratur som
gir en god innfering og oversikt over bruk av SharePoint (Withee & Withee, 2019) og offisiell
dokumentasjon av som gir en mer fullstendig og oppdatert oversikt (Microsoft, 2021h). Dette er
supplert med utpreving av mange av funksjonene i SharePoint Online.

A1 Varianter og versjoner

Det finnes to hovedvarianter av SharePoint: Online og Server. SharePoint Online er en
Software-as-a-Service(SaaS)-tjeneste, som betyr at tjeneren kjerer i Microsoft sin sky og nas og
konfigureres via Internett. SharePoint Online inngér i ulike programpakker (SharePoint Online
1, SharePoint Online 2, og Office 365) med ulike funksjonaliteter og begrensninger. I mot-
setning til SharePoint Online kjerer SharePoint Server pd kundeorganisasjonens egen data-
maskin- og nettverksinfrastruktur og installasjon og drift overlates dermed til organisasjonen
selv. SharePoint Server blir ogsd av Microsoft omtalt som en On-Premises-lgsning, og er
sluppet i flere versjoner kalt 2010, 2013, 2016 og 2019. SharePoint Server 2019 finnes i
variantene Standard og Enterprise hvor Enterprise tilbyr et supersett av funksjonaliteten i
SharePoint Standard. I denne rapporten beskrives hovedsakelig basisfunksjonalitet som vi har
provd ut i SharePoint Online og som vi forventer at ogsa er tilgjengelig i moderne versjoner av
SharePoint Standard. I de tilfeller vi omtaler annen type funksjonalitet vil dette nevnes i teksten.

En hovedfordel med SaaS er at brukerorganisasjonen selv ikke behgver 4 kjope inn og sette opp
egne hardware og operativsystemer for 4 installere og drifte tjenesten (Lund, Johnsen, & Bergh,
2021) — alt som kreves for a sette i gang tjenesten er a bestille SharePoint pa Microsoft sine
nettsider. Siden det meste av funksjonaliteten i SharePoint avhenger av at innhold lagres i
SharePoint sin lokale, underliggende relasjonsdatabase, krever SaaS-tilneermingen at
informasjonen lagres pa Microsofts tjenere.

Som annen tjenerprogramvare installeres SharePoint pd en tjener eller pa en SharePoint farm. 1
Store norske leksikon er tjener definert som «datamaskin eller dataprogram som leverer
tjenester til klienter i et nettverk.» og en SharePoint farm er «a collection of servers that work in
concert to provide a set of basic SharePoint services» (Kiwak, 2017). Nér slik installert
SharePoint-programvare eksekveres resulterer dette i et eksekverende program. I denne
rapporten refererer vi til dette eksekverende programmet som en SharePoint-instans, eller kun
en instans dersom betydningen kan tolkes entydig utifra kontekst. En instans av SharePoint
Online er altsé en programvareinstallasjon av SharePoint som eksekverer pa en av Microsofts
tjenere eller farmer, mens en instans av SharePoint Server er installert og eksekverer pa en
kundeorganisasjons egen tjener eller farm.

A.2 Begrensninger i SharePoint
SharePoint er designet for & benyttes som en sentralisert informasjonsdelingslgsning. Dette

inneberer at for & dra nytte av de fleste av SharePoints informasjonsdelingsverktgy mé akterene
som deler informasjon vere tildelt brukere som kan logge seg inn pa den samme SharePoint-
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instansen. Utover dette finnes en rekke begrensninger ved SharePoint som enhver organisasjon
trolig ber vaere klar over og ta heyde for under oppsett og drift av bade SharePoint og maskin-
varen den kjarer pa. Microsoft har utarbeidet en omfattende oversikt over kvantitative begrens-
ninger (Microsoft, 2018). Disse er delt opp i tre typer: absolutte grenser, ressursavhengige
grenser og konfigurerbare skranker. Absolutte grenser er hardkodet i SharePoint og lar seg ikke
overskride uansett omstendighet. For eksempel finnes det en maksimal gvre dokumentsterrelse
pa 10 gigabyte. Ressursavhengige grenser bestemmes av tilgjengelige beregnings-, lagrings-
kommunikasjonsressurser. For eksempel vil maskinvarebegrensninger bestemme maksimum
mengde innhold og samtidig aktivitet i plattformen uten at ytelse blir redusert til det uholdbare.
Slike begrensninger etableres via malinger, og veiledende tall basert pa omfattende utpreving pa
ulik maskinvare er tilgjengelig i oversikten nevnt over. Konfigurerbare skranker fastsettes av
organisasjonen selv, for eksempel ved 4 fastsette kvoter som begrenser brukernes ressursbruk og
minimerer muligheten for & overskride ressursavhengige grenser. Det totale antallet kvantifiser-
bare begrensninger er svert hoyt og ngye utredet i overnevnte oversikt. Denne rapporten
omtaler effekten av slike grenser der det er relevant.

A3 Omrader

Siden SharePoint er en nettbasert plattform er alt innhold og funksjonalitet tilgjengelig via
dynamiske nettsider. I SharePoint brukes konseptet omrdde for & organisere disse nettsidene.
Alle nettsider, uavhengig av formal, tilherer ett omrade. Disse nds via en webadresse, og fra ett
omrade kan man navigere seg til andre. Det finnes mange typer omréader i SharePoint tilpasset
ulike formal. Det finnes et stort antall omradefunksjoner som en omradeeier kan sl av eller pa
for sitt individuelle omrade eller omradesamling (beskrevet under). Utvalget aktiverte omrade-
funksjoner utgjer et viktig aspekt ved tilpasningen av omrade til et gitt formal. I SharePoint
tilbys forhandstilpassede omradetyper som etter opprettelse kan utvides og tilpasses i henhold til
organisasjonens behov. De to vanligste omriddetypene som brukes av sluttbrukere er gruppe-
omrdder og kommunikasjonsomrdder.

Gruppeomrader er konstruert for & understette samarbeid og informasjonsdeling mellom brukere
som har tilgang til omradet. For eksempel er det lagt til rette for at disse brukerne skal kunne
dele dokumenter og kommunisere seg imellom uten at uvedkommende far tilgang til denne
informasjonen. Ved FOH er det for eksempel naturlig & benytte egne samarbeidsomréder for
prosesser, WGs og boards hvor man deler informasjon om styrende dokumenter, informasjons-
produkter, referater, ordre og lignende. Slike samarbeidsrom tilbyr en rekke verktey som er
spesiallaget for (sam)forfatting, deling og gjenfinning av informasjon. Som standard tilbys
kalendere, dokumentbiblioteker (beskrevet under), samtaler integrert med Outlook og Teams, en
notatblokk og en papirkurv. Det er lagt opp til at man skal kunne utvide omrader med egne
nettsider, og disse finnes i tre varianter: omrade-, wiki- og webdel-sider. Sistnevnte tilbyr ulike
mater & visuelt organisere et sett med webdeler (se A.3.1) i en nettside. Wiki-sider baserer seg
pa verkteyene som Wikipedia er bygget pad. Omradesider kombinerer fleksibiliteten til wiki-
sider med strukturen til webdel-sider. I samhandlingsomrader legges det ogsa til rette for &
tilknytte egendefinerte arbeidsflyter for & effektivisere og spore samhandling (se A.10).
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Kommunikasjonsomrader brukes for kringkasting av informasjon til et bredere publikum, for
eksempel til en hel organisasjon, og gjer seg godt som nettsider i et intranett. Det kan ogsa lages
offentlige nettsider ment & deles pa Internett. Siden denne rapporten er begrenset til operativ
bruk av SharePoint er informasjonskringkasting og offentlige nettsider ikke relevant og omtales

ikke videre.
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Figur A.1 Omradehierarki i SharePoint. Figuren er hentet fra

https://docs.microsoft.com/en-us/sharepoint/sites/sites-and-site-collections-
overview.

Det er naturlig at antallet omrader i en organisasjon eker over tid i takt opprettelsen av nye
prosjekter. For & opprettholde en god struktur i disse inngér hvert omrade i et storre hierarki.
Dette er illustrert i figur A.1. Pa topp-niva finnes en web-applikasjon, og i SharePoint Server
kan opptil 20 slike opprettes av serveradministratoren. Innad i en web-applikasjon kan man
opprette mange omradesamlinger, og innad i disse finnes et hierarki av omrader. Alle omrader
er tilknyttet én, og kun én, omrddesamling og omrddesamlinger mé ha ett, og kun ett, omrade pa
toppniva?'. I roten av hierarkiet i en omrddesamling befinner det seg en omradeside, og denne
opprettes automatisk sammen med selve omradet. Alle omrader i samme omradesamling deler
administrative egenskaper slik som tilganger, og innhold kan gjeres synlig pa kryss av
omradene for eksempel gjennom sek.

A3.1 Webdeler og applikasjoner

Webdeler er dynamiske og svert konfigurerbare elementer som man kan bruke for & bygge og
tilpasse egne nettsider. Slik navnet tilsier brukes webdeler som byggeklosser for nettsider og
disse tilbyr generelt veldig hoy grad av tilpasning og dynamikk. Webdel-sider er designet for a
bygges opp av webdeler, men ogsé wiki- og omradesider kan inneholde webdeler. Webdeler og
SharePoint-applikasjoner (beskrevet under) utgjor noen av de viktigste virkemidlene for &
imagtekomme de svert varierte behovene i organisasjonene som bruker SharePoint. De kan
tilpasses automatisk sine omgivelser og brukere, og det legges til rette for at brukere uten hoy
grad av teknisk ekspertise kan dra nytte av disse. For eksempel kan brukere uten teknisk
ekspertise tilpasse eksisterende applikasjoner og webdeler til egne behov, mens eksperter kan

21 Omrédesamlinger kan ogsé knyttes sammen i en omradehub, men dette er ikke stettet i SharePoint Server, kun
SharePoint Online, og vil derfor ikke omtales videre.
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utnytte mer avansert funksjonalitet eller til og med bygge egne. Hvilke applikasjoner og
webdeler som er tilgjengelig som standard avhenger av hvilken versjon av SharePoint man
bruker og hvilke verktay som er slatt pa av serveradministratoren. Siden disse utgjer en stor del
av den totale funksjonaliteten i SharePoint er standardutvalget sveert variert, og tilbyr alt fra
fleksible skjemaer til lenkesamlinger og kalendere. Dette kan suppleres med ytterligere
applikasjoner som for eksempel tilbyr kraftig og fleksibelt sgk (beskrevet i A.8). Webdeler kan
ogsé kobles sammen og utveksle informasjon s& man kan konstruere nettsider med flere
kommuniserende webdeler for & skape en tilpasset helhetlig opplevelse.

SharePoint har et gkosystem for & utvikle og dele applikasjoner. I tillegg til standardutvalget kan
man for eksempel fa tak i tredjepartsapplikasjoner via SharePoint Store eller utviklermiljoet
SharePoint Patterns and Practices (PnP) (Microsoft, 2020). Man kan lage egne applikasjoner
uten programmeringskunnskap ved & skreddersy lister og biblioteker, og i praksis er de fleste
applikasjoner basert pa nettopp lister eller biblioteker. Om man kan programmere kan man
utvikle mer sofistikerte eller skreddersydde applikasjoner med utviklingsrammeverket
SharePoint Framework (SPx). Siden SharePoint er bygget pA HTML-standarder kan man med
SPx dra nytte av hvilken som helst type web funksjonalitet i apputviklingen.

I programmeringsrammeverket Power Apps kan man utvikle applikasjoner til SharePoint uten
programmeringskompetanse, dog med fzerre muligheter for tilpassing enn med SPx. Power
Apps utvikling felger WY SIWY G-prinsippet (What You See Is What You Get) ved at man
utvikler applikasjoner ved a konfigurere og plassere GUI-komponenter slik det vil se ut for
brukere pa det som kalles et lerret. Dersom man kan programmere tilbyr Power Apps ogsa
muligheten til & implementere deler av applikasjonen i et hoynivésprék, noe som gir mer
fleksibilitet og flere muligheter for tilpassing.

A4 Lister, visninger og biblioteker

Typisk finnes mye av innholdet pa en SharePoint-nettside i lister og biblioteker, hvor biblioteker
er lister med egenskaper som er spesielt tilpasset dokumenthéndtering. Som datastruktur er lister
tabeller bestdende av rader og kolonner. Siden relasjonsdatabaser ogsé er basert pa tabeller er
disse naturlig egnet for lagring i relasjonsdatabasen som benyttes av SharePoint. Kolonnene til
en liste kan inneholde bade data og metadata, og typen innhold i en liste er bestemt av hvor
mange kolonner den har, rekkefolgen til disse og deres kolonnetype. Eksempler pa kolonne-
egenskaper er hvilke type data de kan inneholde. Eksempler pa dette er tall, tekst, bilde, fler-
valg, dokument, oppslag, lenke, bruker, mélgruppe og administrerte metadata. I tillegg kan det
defineres begrensninger pd verdiene de kan inneholde, slik som en @vre og nedre grense pa
tallverdi.

Det er vanlig & fremstille listeinnhold visuelt som en tabell, men det er lagt til rette for at
brukeren selv kan tilpasse hvordan listeinnhold presenteres via sékalte visninger. 1 tillegg til
tabellvisningen kan en visning presenteres som en kalender, et gantt-diagram eller et dataark.
Kalender-visninger krever at man har minst én dato-kolonne. En gantt-visning viser hendelser
over en tidslinje og er typisk brukt for prosjektplanlegging. Et dataark er et regneark og ligner
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derfor en tabell, men gjor det for eksempel mulig & endre flere celler samtidig. Visninger gjor
det mulig & organisere og tilpasse listeinnhold via operasjoner kjent fra sek- og database-
sperringer, nemlig ved & filtrere, gruppere og sortere rader avhengig av verdier i utvalgte
kolonner. Valgmulighetene i visninger er dermed kun begrenset av antall og type kolonner, og
disse kan neye tilpasses og ved a velge blant en rekke forhandsdefinerte og/eller lage egen-
definerte kolonne- og innholdstyper (beskrevet i A.7).

Det finnes flere innebygde kolonnetyper med spesielle egenskaper. En av disse er kolonner som
inneholder pekere til brukere eller grupper som finnes pd gjeldende SharePoint-instans. Hver
rad i slike kolonner kan inneholde én eller flere pekere til bruker eller en gruppe. Disse er for
eksempel nyttige for & opprette visninger som kun viser innhold for en gitt bruker. Ved a
benytte nekkelordet /Me/ kan man filtrere lista slik at den kun viser rader som peker til
brukeren som ser p4 lista. Slike filtre er referert til som /Me/-filtre i denne rapporten. Ved a
aktivere malgruppeangivelse for en liste opprettes automatisk en egen kolonne hvor man for
enkeltelementer i lista kan spesifisere mélgruppe. Disse elementene vil da promoteres pa ulike
mater til deres mélgrupper via nettdeler, sidebiblioteker og navigasjonskoblinger (Microsoft,
2021). Ved FOH kan slikt benyttes for & gke synligheten til innhold for bestemte grupper som
for eksempel inneholder brukere til deltakere 1 bestemte prosesser eller WGs, eller til tilstotende
akterer som har tilgang til SharePoint-instansen, slik som taktiske kommandoer. En annen
viktig kolonnetype er oppslagskolonner hvis verdi hentes fra andre lister. P4 denne maten kan
man knytte sammen IE-er fra ulike lister p4 samme mate som for relasjoner i relasjonsdatabaser.
Dette er derfor en velutprovd og vellykket mekanisme for & samle relaterte IE-er. En viktig
fordel er man unngar & matte vedlikeholde separate kopier av samme element — man lagrer et
element kun ett sted og flere andre elementer kan peke pa dette. Dermed behgver man for
eksempel kun & endre et slikt element ett sted og endringen reflekteres automatisk i alle
elementer som peker pa dette. Dermed kan man ogsa forsikre seg mot inkonsistent innhold.

Lister stetter ogsa versjonskontroll, varslinger og krav til godkjenning. Dersom man pékrever
godkjenning, mé den som opprettet listen (eller andre med tilstrekkelige tilganger) godkjenne
innhold fer det publiseres. Dette kan for eksempel redusere faren for publikasjon av innhold
som er uferdig eller forsekes publisert i upassende lister. Versjonskontroll tar vare pé alle
endringer for alle elementene i en liste. Dersom dette er slatt pa muliggjeres sporing av
endringer. I tillegg kan man sla pa varslinger ved utvalgte typer endringer slik at man stadig
holdes oppdatert pa slike endringer.

I kombinasjonen utgjer alle de overnevnte egenskapene et stort mulighetsrom for tilpassing,
sporing og gjenfinning av innhold. Siden det aller meste innhold i SharePoint lagres i lister kan
disse mulighetene utnyttes i sveert mange situasjoner.

A4.1 Biblioteker

Som nevnt er biblioteker (ogsa kalt dokumentbiblioteker) lister som er spesielt tilpasset for
dokumenthandtering. Hovedforskjellen fra andre lister er at hver rad tilknyttes et dokument eller
en dokumentmappe og at kolonnene inneholder metadata om dette dokumentet. Siden de stotter
mapper kan de minne om et filsystem, og mange bruker de dermed som dette. Dette er dog ikke

86 FFI-RAPPORT 22/00113



optimalt da det ikke drar nytte av en av de viktigste fordelene med SharePoint-biblioteker: det &
kunne tilknytte metadata og organisere dokumenter i henhold til metadata. Filer i et filsystem
kan kun befinne seg i én mappe, noe som kan vaere unaturlig for dokumenter som tilhorer flere
kategorier. Et dokument i et bibliotek kan derimot vere tilknyttet flere kategorier i ulike meta-
datakolonner og vil dermed kunne gjenfinnes i sek og visninger som filtrerer innhold i henhold
til hver av disse kategoriene. Som et alternativ til mapper stetter biblioteker & samle dokumenter
i sékalte dokumentsett. Disse ligner mapper i at de kan inneholde flere dokumenter, men har den
fordelen at de i tillegg kan tilknyttes metadata. I motsetning til med mapper stotter de dog ikke
hierarkisk lagring av [E-er da det ikke er mulig & lagre et dokumentsett i et annet dokumentsett.

Biblioteker kan ogséa synkroniseres med en mappe pa en brukers lokale filsystem, sa lenge
antallet ikke overskrider en absolutt gvre grense pd 5000 dokumenter. Vi anbefaler dog & unngé
dette dersom man benytter metadata som kun er stettet i SharePoint fordi dette ikke vil kunne
lagres i filsystemet. En annen grunn er at man risikerer at endringer pa lokale filer kommer i
konflikt med endringer gjort av andre i SharePoint, noe som kan resultere i tapte endringer.

Biblioteker stotter ogsa inn- og utsjekking: s lenge et dokument er sjekket ut kan kun brukeren
som sjekket det ut redigere det, og andre vil ikke se endringene for det er sjekket inn igjen. Selv
om SharePoint ogsé har flere verktoy for 4 understotte samtidig redigering av et dokument kan
det i noen situasjoner vere gnskelig at kun én bruker redigerer et dokument om gangen, for
eksempel dersom man behgver & restrukturere et dokument. Inn- og ut-sjekking kan ogsa vere
nyttig dersom man ikke ensker at endringene skal vere synlige for andre i omrédet for man er
fornegyd med endringene.

A.5 Lenker og Dokument ID

En type elementer man kan opprette i biblioteker er SharePoint-lenker (ogsa kalt SharePoint-
hyperlenker). Det finnes ogsa en egen kolonnetype for a lagre lenker. Disse kan peke til de aller
fleste typene elementer i SharePoint via deres nettstedsadresse, inkludert omréader, nettsider,
lister, biblioteker og enkeltelementer i lister og biblioteker. Lenker kan ogsa peke pa konkrete
versjoner av disse elementene ved & legge til tekststrengen «&VersionNo=[hovedversjon * 512
+ underordnet versjon] » pa slutten av nettstedsadressen til elementet, hvor
«[hovedversjonversjon * 512 + underordnet versjon] » byttes ut med tallet man far ndr man
multipliserer hovedversjonsnummeret (for eksempel 2 i versjonsnummeret 2.34) med 512 og
legger til den underordnede versjonen (for eksempel 34 i versjonsnummeret 2.34). For eksempel
vil versjon 2.34 av et element kunne pekes til ved & legge til «&VersionNo=1058» pa slutten av
dets adresse.

Fordi en nettstedsadresse sier noe om lokasjonen til et dokument vil denne adressen endres
dersom dokumentet flyttes. Dette forer til at alle lenkene som peker pé dette blir brutt. En mate
a omga dette pa er a benytte Dokument ID. Dersom dette er aktivert i et omrade vil ethvert
dokument eller listeelement tildeles en unik ID som man kan peke pa med en lenke. Denne ID-
en endres ikke nar dokumentet flyttes slik at lenkene som peker pa den ikke brytes. En ulempe
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ved Dokument ID er dog at det i skrivende stund (27. oktober 2021) ikke er mulig & peke pa
konkrete versjoner av elementer dersom man peker til dets Dokument ID.

Stope of Fermissions Sertemgs

Figur A.2 Ulike omfang (scope) for tilganger i SharePoint. Hentet fra
https.//docs.microsoft.com/en-us/sharepoint/understanding-permission-
levels

A.6 Grupper og tilgangskontroll

SharePoint tilbyr relativt hayoppleselig tilgangskontroll, og som illustrert i figur A.2 kan man
styre tilgang i fire ulike omfang (scope): (1) pa omrddesamlinger, (2) pé individuelle omrader
og nettsider, (3) pa lister (inkludert biblioteker) og (4) pa individuelle listeelementer. Elementer
i ett omfang arver vanligvis tilgangene fra det omkringliggende omfanget, med mindre slik arv
eksplisitt er valgt bort. Lister kan ogsa konfigureres slik at en bruker kun kan endre elementer
den selv har opprettet i lista.

I SharePoint forvaltes tilganger via konseptene tilgangsnivd® og brukergrupper, hvor forst-
nevnte benyttes for & samle ulike tilganger som normalt sett trengs sammen, og sistnevnte
benyttes for & samle brukere. Eksempler pa tilgangsnivéer er /ese, som tillater a vise sider og
laste ned IE-er, redigere, som blant annet tillater & legge til, redigere og slette IE-er, og lister og
listeelementer, og full kontroll, som gir alle rettigheter inkludert & vise og endre tilganger. Ved &
bevilge et tilgangsniva til en brukergrupper pé et IE eller en samling oppnér man & effektivt
bevilge tilganger som normalt sett beheves sammen til flere brukere med tilsvarende tilgangs-
behov.

22 pass pa & ikke forveksle betydningen av begrepene nivd (som brukt i tilgangsnivd) og begrepet omfang.
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A7 Innholdstyper og metadata

Kolonner, innholdstyper og metadatataksonomier er viktige SharePoint-konsepter for a
strukturere innhold. I SharePoint er konseptet innholdstype eksplisitt definert og representert
som et ordnet sett med listekolonner og deres egenskaper. Hver gang man oppretter en liste kan
man dermed bestemme bade hvilke enkeltkolonner og hvilke innholdstyper listen skal besta av.
I et sdpass generelt verktoy som SharePoint er det ikke bare viktig & stette et bredt utvalg
alminnelige innholdstyper (for eksempel bilder og tekstdokumenter), men ogsa at dette settet er
utvidbart og gjenbrukbart. Derfor tilbyr SharePoint, i tillegg til et stort sett innebygde kolonne-
og innholdstyper, svaert fleksible verktey for & definere egne kolonner og for & samle disse i
innholdstyper. Ved 4 i tillegg organisere innholdstypene hierarkisk stetter man gjenbruk ved at
en innholdstype kan arve kolonner fra en annen.

Gode metadata utgjer fundamentet for informasjonsstrukturen som behoves for & effektivt dele
og tilgjengeliggjore informasjon. Det er spesielt viktig at metadata gjenspeiler essensielle
aspekter ved informasjonen den beskriver og at det hersker en felles forstaelse av hvordan den
skal tolkes. Generelt kan det skilles mellom administrative og beskrivende metadata (Riley J. ,
2017). Alle dokumenter har administrative metadata som tilknyttes av programvaren selv. Disse
gjenspeiler generelle egenskaper som datostempling, tilganger og type. Beskrivende metadata
sier noe om semantikken til innholdet i dokumentet, og kan for eksempel spesifiseres av
forfatteren av innholdet.

I SharePoint skilles det ikke mellom om kolonner inneholder data eller metadata. Derfor kan
hvilken helst type data brukes som metadata. Generelle verdityper som tekst og tall kan egne
seg godt som metadata, sé lenge det er en felles forstaelse for hvordan de tolkes. I noen tilfeller
er det likevel mest naturlig & ordne innhold hierarkisk, for eksempel fordi objektene beskrevet
av innholdet ordnes slik naturlig. For eksempel organiseres ofte artikler etter hierarkiske
nekkelord, og produkter, artefakter og roller er ofte hierarkiske 1 Human Resources (HR)- og
logistikkeyemed. Slike hierarkier er ofte modellert som taksonomier — altsé som begreps-
hierarkier. SharePoints verktoy for administrerte metadata gjer det mulig & definere sentraliserte
taksonomier som spesifiserer tillatte kolonneverdier og relasjonene mellom disse verdiene.
Disse taksonomiene kan velges som datatype i en kolonne slik at verdiene i kolonnen begrenses
til de i1 taksonomien. Siden definisjon og vedlikehold av taksonomier er frakoblet deres bruk kan
de gjenbrukes i flere kolonne- og innholdstyper og alle tilpasninger av taksonomien vil
automatisk reflekteres overalt hvor de er brukt.

A.8 Sok

I store organisasjoner kan innhold produseres sépass hurtig at man fort blir avhengig av robust
sekefunksjonalitet for & finne igjen det man trenger. Selv om beskrivende metadata er essensielt
for & vurdere relevans, trengs i tillegg gode og brukervennlige sekemuligheter for & kunne
snevre seg ned til det man vil finne. Derfor er det i SharePoint lagt vekt pa effektiv, bruker-
vennlig, tilpasningsdyktig og utvidbar sgkefunksjonalitet. Ethvert omrade er utstyrt med et
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sokefelt, og mange typer innhold kan sgkes opp, inkludert navn pa omrader og brukere og inn-
hold i nettsider, lister, dokumenter, samtaler, og nyhetsstremmer. Det skilles mellom moderne
og klassiske varianter av sekefunksjoner, og begge baserer seg pa de samme sgkeindeksene som
genereres i bakgrunnen av sgkeroboter. Disse leter kontinuerlig etter nytt innhold pa omrédene i
SharePoint og indekserer alt nytt innhold de finner. Denne tilneermingen gjor at det kan ta litt tid
for nytt innhold oppdages og gjeres synlig i sek.

Hvilken sgkevariant som tilbys i et omrade bestemmes av omradetypen, men i for eksempel
moderne gruppeomrader er det den moderne sgkevarianten som er brukt. Denne sgkevarianten
er basert pd Microsoft Search — en felles sekemotor som er integrert i mange av Microsofts
produkter, og som er godt tilpasset innhold laget med Microsoft-programmer. Noyaktig hvordan
algoritmene i Microsoft Search velger ut relevant innhold er sannsynligvis en bedriftshemmelig-
het, men Microsoft selv skriver at den bruker kunstig intelligens for & kjenne igjen essensielle
aspekter ved tekststrenger som benyttes i sek (her kalt sokesporringer). Microsoft Search er
ogsa spesielt designet for brukertilpassede sekeresultater for eksempel ved & prioritere
dokumenter som brukeren selv jobber med. Mens moderne sgk er minimalistisk hadde den
klassiske sgkefunksjonen en fordel i at man i stor grad kunne utvide og tilpasse den til egne
behov. Dette behovet dekkes i den moderne sgkevarianten av API-er som gjer det mulig &
utvikle helt egne SPx-baserte webdeler for sek. Dette &pner opp for sveart kraftig og tilpasset
sokefunksjonalitet, men krever programmeringskunnskap. Nyttige, ferdigutviklede webdeler for
sok er tilgjengelig for nedlastning i PnP utviklermiljoet (beskrevet under).

Ethvert sgk begynner med en sperring, og i SharePoint stettes to sperresyntakser: Keyword
Query Language (KQL) og Fast Query Language (FQL). Av disse er FQL mer avansert, men er
ikke ment a brukes av sluttbrukere og er dermed skjult. Vi omtaler derfor kun KQL her som er
en type fritekstsek. Kompleksiteten til KQL-sperringer kan spenne fra enkle seketermer og
tekstbiter til komplekse, sammensatte logiske uttrykk og utbroderte spesifikasjoner av menstre
via spesialtegn som jokertegn. I syntaks og semantikk ligner KQL-fritekstsperringer de man er
vant til fra populere sekemotorer som Google Search. SharePoint har i tillegg nekkelord som
muliggjer sperringer med fleksibel spesifisitet. For eksempel kan man med nekkelordet near
kun spesifisere at man ensker at to ord ligger nar hverandre uten spesifisere akkurat hvor neer
disse ma vaere. Man kan videre begrense omfanget til et sgk til en omradesamling (eller omrade-
hub), et omrade eller en liste, eller man kan velge a seke gjennom hele SharePoint. Siden seke-
resultater er lagret i lister kan man velge a bli varslet hver gang man ville ftt andre resultater
ved samme sgk, og dermed utnytte fleksibiliteten til sparrespraket for & definere innhold man
onsker & holde seg oppdatert pa.

Sekefunksjonaliteten som er tilbudt som standard i et gitt omréde er relativt minimalistisk. Det
finnes dog mange webdeler fritt tilgjengelig pa nett som tilbyr ekstra sekefunksjonalitet. I PnP-
utviklermiljeet kan man finne en pakke med slike webdeler kalt PnP Modern Search (pnp-
modern-search, 2021) (Microsoft 365 Community, 2021). Ved & utforme egne sekesider og/eller
-omrader med disse webdelene kan man utvide og tilpasse SharePoints sgkefunksjonalitet. Et av
de mest nyttige konseptene er drill-down sk (ogsé kalt search refiners). Selv de mest
sofistikerte sperringer resulterer som regel i mange uinteressante sekeresultater slik at det kan
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bli vanskelig & finne igjen de man er pa utkikk etter. Drill-down-sek gjer det mulig & sile ut
uinteressante elementer 1 etterkant av et sek. Det legges til rette for & utforme grafiske verktey
for drill-down-sek som siler ut innhold via justerbare yttergrenser i hvilken som helst metadata.
For eksempel kan man fjerne alle treff utenfor en viss tidsperiode dersom man vet omtrent hva
datostemplingen til et elementer er eller for a fjerne utdaterte elementer.

Ofte reflekterer soketermer hvordan brukere karakteriserer og konseptualiserer informasjonen
de trenger i det daglige. Hvis dette er tilsatte med spesialistkunnskap kan slik informasjon
avdekke hvordan man ber tilpasse sekeverktey, visninger og navigasjon for & bedre
informasjonstilgjengelighet, og hvordan man ber modellere metadata. I SharePoint kan man f
dette til ved a sla pa overvéaking av sgkesperringer slik at alle sperringer i et omrade over en viss
tidsperiode blir lagret, og deretter a laste ned en rapport som kan analyseres for & utvinne slik
innsikt.

A9 Stette for innholdsforvaltning og sporing

Ethvert innholdsobjekt kan sies & ha en livssyklus som omfatter perioden fra det opprettes til det
ikke lenger har verdi for organisasjonen. I langvarige prosesser hvor flere brukere samtidig
utveksler og héndterer store mengder informasjon kan det bli nedvendig med hjelpemidler for &
organisere og fa oversikt over aktiviteten. SharePoint tilbyr en rekke verktey som dekker behov
i ulike stadier av livssyklusen til et innholdselement. Over tid har dette utviklet seg til 4 bli et av
de mest omfattende funksjonalitetsomradene i SharePoint. I dette delkapitlet tar vi derfor for oss
kun de verktayene som ma forstas for & felge diskusjonene i de @vrige kapitlene i denne
rapporten. Arbeidsflyter er i denne sammenhengen et av de kraftigste og mest fleksible verk-
tayene og vil derfor bli omtalt separat i A.10.

I begynnelsen av sin livssyklus kan det veare nyttig at et element vurderes og godkjennes av
noen med godkjenningsautoritet for det tilgjengeliggjores. I enhver liste kan stotte for dette slés
pa, men det er kanskje mest nyttig i dokumentbiblioteker. Nar et innholdselement enskes
publisert vil det forst métte vurderes av en med godkjenningsprivilegier i biblioteket, og innen
det godkjennes er det kun forfatteren og de som vurderer elementet som har lesetilgang. Dette
kan for eksempel redusere faren publikasjon av innhold som er uferdig eller forsgkes publisert i
upassende lister. Man kan fi varslinger nér elementet er vurdert, og SharePoint kan settes opp til
a regelmessig sende paminnelser til godkjennere inntil elementet blir vurdert.

Etter opprettelse skal elementet lagres der det herer hjemme, og det kan bli aktuelt & flytte det
flere ganger i lopet av dets levetid. I stedet for at brukere gjor dette selv er det mulig & definere
et sett med regler for et SharePoint-omrade som automatisk ruter innhold til bestemte
destinasjonslister basert pa dets innholdstype og kolonneverdier. Dette verktoyet finnes som en
omréadefunksjon ved navn innholdsarranger. Nar man aktiverer denne kan man pékreve at
dokumenter lastes opp pé et omrade via et innsendingsbibliotek, hvorpa dokumentene rutes
automatisk til korrekt destinasjonsbibliotek. Man kan tillate at slike regler sender et dokument
til et bibliotek pa et annet omrade.
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Underveis i livssyklusen kan det utferes en rekke handlinger pa et elementet av forskjellige
brukere, inkludert nedlastning, lesing, redigering, flytting, kopiering, inn- og utsjekking, sletting
og gjenoppretting. SharePoint tilbyr muligheten til & sla pa overvaking over et utvalg slike
hendelser innad i en omradesamling, slik at man senere kan generere en rapport over all aktivitet
i omradesamlingen, inkludert hva, nar og av hvem noe er gjort med et innholdselement. Dette
kan for eksempel vere nyttig i forbindelse med sporing. En slik hendelsesrapport omfatter mye
mer enn for eksempel historikken dokumenter far ved a sla pa versjonshistorikk i et bibliotek.
Man kan i tillegg merke elementer med en strekkode som folger det gjennom hele dets
eksistens.

Hvis det samler seg opp mye utdatert innhold kan det etterhvert bli vanskelig & finne igjen nyttig
innhold i mengden irrelevant innhold. Derfor er det viktig med gode rutiner for a holde
informasjon oppdatert og for & luke vekk informasjon som ikke lenger er nyttig. I SharePoint lar
det seg gjare & definere policyer som bestemmer hvor lang tid det skal ga fer man blir pdminnet
om 4 revurdere nytteverdien til et IE, om det skal beholdes og eventuelt oppdateres, og hvordan
det ber behandles dersom det skal tas ut av bruk. I sistnevnte tilfelle kan det for eksempel
bestemmes at elementet ber arkiveres uten muligheter for endring, noe som kan vere viktig for
langtidssporbarhet. Det kan ogsé bestemmes hvorvidt historikken til elementet skal tas vare pa
ved arkivering.

A.10 Arbeidsflyter

I sterre organisasjoner er det ikke uvanlig med langvarige prosesser med mange deltakere som
samarbeider. Disse prosessene bestir av en rekke koordinerte oppgaver som krever at en
mengde informasjon av ulike slag utveksles mellom deltakerne. Ofte bestar prosessene av en
blanding mellom oppgaver som utferes i parallell og oppgaver som ma utferes sekvensielt fordi
de avhenger av produkter fra andre oppgaver. Koordineringen av store og komplekse prosesser
kan veere ressurskrevende. For repetetive og forutsigbare SharePoint-aktiviteter lar det seg gjore
a effektivisere denne koordineringen betraktelig via automatisering. I SharePoint far man til
dette med arbeidsflyter (ogsé kalt flyter). Ifelge (Carutasu & Pirnau, 2018) tilbyr arbeidsflyter
en automatisk metode for & flytte dokumenter og andre innholdselementer gjennom en spesifikk
sekvens med handlinger eller oppgaver som er relatert til et spesielt forméal. Men de fleste gvrige
verktayene beskrevet i dette vedlegget er begrenset til spesifikke formal er arbeidsflyter
fleksible og kan skreddersys til arbeidsprosesser og innhold.

92 FFI-RAPPORT 22/00113



?

Sends email for notify
approver and the approvals
must review the document

)

No ™ Yes
’ Approve? )

|
2

Send an email

for the author

of the document

L ]

Send an email
for the author
of the document

Figur A.3  Forenklet illustrasjon av en arbeidsflyt i SharePoint. Hentet fra (Carutasu &
Pirnau, 2018)

Inntil nylig har det vaert mulig & benytte SharePoint Designer for & definere arbeidsflyter. Dette
verkteyet er dog i ferd med & fases ut og erstattes av Microsoft Power Automate. Formelt er en
arbeidsflyt et diagram med logikk som bestemmer hvilke handlinger som skal utferes og i
hvilken rekkefelge (Carutasu & Pirnau, 2018) (Microsoft, 2021d). Strukturelt ligner de data-
programmer, men de kan lages uten programmeringskunnskap ved at man i et grafisk grense-
snitt kobler sammen funksjonsblokker som implementerer operasjoner i prosessen man gnsker a
automatisere. Operasjonene kan interagere med brukere, innhold og fasiliteter i SharePoint og
med andre Office-applikasjoner og tredjeparts online-tjenester som Dropbox, Twitter, Amazon,
og Facebook.? Tre ofte brukte typer av operasjoner er handlinger, betingelser og lokker.
Handlinger er operasjoner som interagerer med brukere eller innhold. Et typisk eksempel er &
sende en e-post til en bruker med forespersel om & gjore noe med et innholdselement og vente
til dette er gjort for arbeidsflyten fortsetter til neste operasjon. Det er ogsa vanlig at handlinger
flytter/ruter innhold mellom ulike lister. Betingelser bestemmer hvilke deler av arbeidsflyten
som kjeres under hvilke omstendigheter. De kan for eksempel bruke utfall av tidligere
operasjoner eller kolonneverdier i sammenligninger og pa basis av dette velge mellom
alternative veier 4 folge videre. Lokker brukes for 4 repetere sykliske deler av en arbeidsflyt, og
betingelser kan brukes for begrense antallet repetisjoner.

Tilgjengelige elementtyper omfatter mange flere enn de nevnt over, og samlet tilbyr disse en
fleksibilitet tilsvarende det man fir med et programmeringssprak. For eksempel kan man f3 til
mye av det som er beskrevet i A.9 med arbeidsflyter, om gnskelig pa en mer omfattende og/eller
tilpasset méite. Sammenlignet med ferdige verktey kreves det en relativt stor innsats & lage gode
arbeidsflyter fra bunnen. For & redusere denne kostnaden tilbys en stor samling maler man kan
ta utgangspunkt i. For eksempel finnes det ulike maler for godkjenning, tilbakemelding og
signering av innhold. For & gi et inntrykk av hvordan en arbeidsflyt kan se ut viser figur A.3

23 Arbeidsflyter som interagerer med online-tjenester er trolig lite relevant for bruk i Forsvaret og vil dermed ikke
omtales videre.
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(hentet fra (Carutasu & Pirnau, 2018)) et helt minimalt eksempel pa hvordan en arbeidsflyt
kunne struktureres. I tillegg til & vaere et minimalt eksempel er dette en svaert enkel illustrasjon. I
Power Automate ville fremstillingen av en tilsvarende arbeidsflyt blant annet vist operasjonenes
egenskaper. I denne arbeidsflyten viser boksene eksempler pa handlinger, og det diamant-
formede elementet i midten viser et eksempel pa en betingelse.

Arbeidsflyter kan utleses av nesten hvilken som helst hendelse i SharePoint, inkludert handling-
er som brukere utferer, slik som & legge til, slette, og flytte innhold eller svare pa et sporre-
skjema, eller som resultat av & eksekvere en operasjon i en annen arbeidsflyt. De kan ogsé
utleses manuelt, pd et gitt tidspunkt eller med en gitt frekvens. Etter at en arbeidsflyt er utlest
kan de som er involvert ,og har tilgang, nar som helst & fa en oversikt over hvor man befinner
seg i prosessen. For eksempel kan man finne ut hvem som héndterer et dokument og hvor
dokumentet befinner seg. Man kan ogsé velge & logge alt som skjer i en arbeidsflyt og pé den
maéten oppna en strukturert form for sporing.
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B Brukstilfeller

I dette vedlegget tar vi for oss to brukstilfeller som viser hvorfor og hvordan ECM-systemer
som SharePoint blir tatt i bruk. Brukstilfellene er hentet fra fagfellevurdert akademisk litteratur,
og komplementare verker er valgt ut slik at de dekker de viktigste og kraftigste verktoyene i
SharePoint, inkludert metadatataksonomier for & effektivisere sek, verktey for innholdsfor-
valtning, arbeidsflyter, og organisering av innhold i omrader og biblioteker. I B.1 presenteres et
brukstilfelle med fokus pé en strategi for & gé over fra & bruke utdatert, statisk web-teknologi for
informasjonsdeling til & ta i bruk et ECM-system. Fra et teknisk perspektiv er omradestruktur,
metadatataksonomier og verktey for innholdsforvaltning de mest sentrale konseptene. I B.2
presenteres et brukstilfelle der arbeidsflyt spiller en sentral rolle.

B.1 ECM hos en leverandeor av finansielle tjenester (Laumer, Maier, &
Weitzel, 2015)

Det er gjort studier som viser at 80 % av innhold hos bedrifter er ustrukturert og befinner seg pa
web-sider og i elektroniske dokumenter av ulike slag (Laumer, Maier, & Weitzel, 2017). Selv
om ECM-plattformer som SharePoint er i stadig mer utstrakt bruk har det tidligere vert vanlig &
lagre slikt innhold pa relativt statiske intranett. Som illustrert i dette brukstilfellet kan dette fore
til informasjonskaos og -overlast dersom innhold forsemmes over tid slik at det blir vanskelig &
finne den igjen og & vite at den man finner er konsistent, oppdatert og korrekt.

I dette brukstilfellet er det rapportert om erfaringer med & ta i bruk et ECM hos en leverander av
finansielle tjenester. Dette var en stor bedrift med 900 ansatte, og siden det 4 ta i bruk et ECM er
relativt komplekst og har stor innvirkning for arbeidshverdagen til de ansatte, var det nadvendig
a benytte en femfaset strategi for & gjennomfere endringsprosessen pa best mulig mate. Denne
var basert pa pionerarbeidet til Kotter hvor slike endringsprosesser er delt inn i atte steg (Kotter,
1995). I arbeidet presentert her er disse atte stegene fordelt over folgende fem faser: for-prosjekt
(fase 0), analyse (fase 1), utvikling (fase 2), implementasjon (fase 3) og oppfelging (fase 4). Vi
gér gjennom hver av disse fasene under, og for hver av fasene 1 til 4 oppsummerer vi de
viktigste innsiktene som blir presentert i arbeidet. Det legges mest vekt pa fase 1 og 2 da disse
er mest relevant for arbeidet i denne rapporten.

B.1.1 Fase 0: for-prosjekt

Fase 0 angér det man gjer for selve endringsprosessen settes i gang. Her etableres en felles
oppfatning om ngdvendigheten av endringen og det etableres en egnet styringsgruppe til a lede
endringsprosessen.

Endringene i den aktuelle bedriften begynte i 2011 da administrerende direkter besluttet at en
endring var nedvendig grunnet heoyt og ekende misnegye blant de ansatte. Inntil da hadde
bedriften benyttet statiske nettsider basert pa grunnleggende web-teknologi for & dele
ustrukturert informasjon, og dette systemet hadde ikke blitt godt nok tilpasset for & mete en
rekke nye behov som oppstod i forbindelse med endringer i lover og regler. Over tid hadde dette
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resultert 1 informasjonskaos og -overlast og dermed stor grad av misngye blant de ansatte som
kom til uttrykk arlige sperreundersegkelser. Som del av en sterre, overordnet ECM-strategi ble
det bestemt & gé over til & bruke en ny ECM-programvareplattform i stedet for et statisk intra-
nett. Det var ikke for sent i fase to at valget falt p& SharePoint. Det overordnede malet med
ECM-strategien var & oke tilfredsheten til de ansatte, og indirekte til kundene. Som del av dette
var det essensielt & redusere mengden tid de ansatte brukte pa & finne relevant informasjon.

For prosjektet ble satt i gang ble styringsgruppen etablert med representanter fra fire grupper: de
som skulle sette opp og drifte ECM-plattformen, produsenter og forbrukere av innhold som
skulle deles i plattformen, og forskere som kunne hjelpe til med utvikling og implementasjon av
strategien. Innholdsprodusenter var de som jobbet med dokumentasjon av bedriftsvirksomhet og
produkter, og forbrukergruppen bestod av kundekonsulenter og ansatte i kontorstette.

B.1.2 Fase 1: analyse

I fase 1 var mélet a forsta status-quo, sentrale utfordringer og krav til ECM-strategien. Dette
skulle munne ut i en visjon for prosjektet som kommuniseres til de ansatte slik at alle var inne-
forstatt med viktigheten av endringen og var motivert til & bidra til at den ble vellykket. For &
avdekke utfordringer og krav ble det forst undersgkt hva slags informasjon som ble tilbudt de
ansatte for 4 utfore sine arbeidsoppgaver, og hva behovet for slik informasjon var. Ferst ble all
tilgjengelig informasjon dokumentert, klassifisert som enten instruksjoner eller informasjon, og
tilknyttet spesifikke produkter, prosesser og temaer. Deretter ble behovene til de ansatte kart-
lagt, ved intervjuer og etterfulgt av observasjoner av faktisk bruk.

Det ble avdekket en rekke utfordringer med deling av informasjon. En utfordring var at brukere
matte lete i flere nettsider for & finne informasjon om ett produkt. Og ofte var denne
informasjonen inkonsistent, for eksempel i form av ulikt innhold for samme tema eller mot-
stridende betingelser i instruksjoner. Manglende standarder for hvordan innhold skal forfattes
farte ofte til at stil og detaljniva ikke passet med brukeres behov. Det var vanskeligheter med a
finne informasjon og a vite om man har funnet alt man trenger. Som er resultat av disse
vanskelighetene endte brukerne ofte med & ringe hverandre i stedet for & lete gjennom kaotisk
informasjon pa intranettet da dette viste seg a vare mer effektivt.

Viktige innsikter: det viste seg & vare essensielt at man systematisk kartla bade tilgjengelig
informasjon og behov for informasjon, og at behovene ble malt gjennom oppfattelse og
observasjon av atferd. Pa denne maten kan man bade skille mellom opplevd og observert
mangel pa informasjon samtidig som man ved & sammenligne malinger avdekker behov for &
gjere eksisterende informasjon mer synlig for brukerne. Intervjuer viste seg & vare uvurderlige
for & forstd hvordan informasjon produseres og brukes og for & avdekke utfordringer og krav.
Slik innledende kommunikasjon med brukerne var ogsa viktig for fa en felles forstaelse for
behovene for endring og for & videreformidle dette tidlig til de som pévirkes av disse.
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B.1.3 Fase 2: utvikling av ECM-strategi

I fase 2 utvikles en ny ECM-strategi basert pa analysen i fase 1. Denne strategien bestod hoved-
sakelig av to deler: en ny modell for & levere informasjon, og standarder for & bidra med ny
informasjon.

Utfordringer med at informasjon om samme produkt var spredt over flere nettsider, og at denne
kunne vere inkonsistent, stammet fra at alle avdelinger hadde sin egen nettside og at flere
avdelinger kunne ha informasjon om samme produkt. I samrad med utvalgte brukere ble det
utviklet en ny modell for dynamisk innholdspublikasjon: i tillegg til eksisterende avdelingssider
opprettes en nettside per produkt som dynamisk fylles med all relevant informasjon fra alle
avdelinger. Pa denne maten kunne man raskt finne igjen informasjon om ensket produkt, og
man kunne forsikre seg om at man fikk et fullstendig bilde, noe som ogsa gjer at man lettere
oppdager og dermed motvirker produksjonen av inkonsistent informasjon.

Gode metadatataksonomier utgjorde det viktigste elementet i realiseringen av overnevnte
dynamiske modell. Slike var helt nedvendig for & kunne innhente, spore, systematisk gjenbruke
og automatisk sette sammen innhold. En femstegs prosess ble fulgt for & utvikle taksonomiene. I
forste steg ble brukere gruppert etter deres behov og hvilke sgketermer de brukte. I steg 2 ble
innhold kategorisert og hver kategori ble beskrevet av en term. Disse kategoriene ble deretter
gruppert i steg 3 for & lage en taksonomi. Hovedkategoriene var produkter, prosesser og temaer,
og under disse fantes kategorier for produkttyper og produkter. I steg 4 ble hver brukergruppe
tilknyttet minst en kategori i produkttaksonomien slik at man eksplisitt kunne etablere behovene
til hver brukergruppe. For eksempel ble salgsklientell tilknyttet kategoriene produkter, de som
jobbet med kontorstette ble tilknyttet kategorien prosesser, og alle ansatte ble tilknyttet
kategorien temaer. 1 steg 5 ble taksonomiene testet av utvalgte brukere. Ved hjelp av disse
taksonomiene kunne for eksempel samme informasjon vises pa flere ulike sider, og
informasjonen som vises pa en gitt side kunne tilpasses bade forespersel og bruker.

I tillegg til gjenfinning av innhold ble det ansett som nedvendig & adressere utfordringer for-
arsaket av manglende standarder for innholdsproduksjon. For & standardisere denne prosessen
ble faste dokumentmaler og publikasjonssteder etablert. I tillegg til inn- og ut-sjekking og
versjonskontroll for dokumenter ble flere stotteverktey av typen beskrevet i vedlegg A.9, ogsa
tatt 1 bruk, blant annet vurdering, godkjenning, revurdering og oppbevaring av innhold. For &
holde tilgjengelig informasjon relevant og oppdatert ble det laget en forvaltningspolicy hvor det
for ethvert innholdsobjekt automatisk ble sendt ut en forespersel om revurdering av innholdet.
Utfallet av denne beslutningen var enten at objektet blir av-publisert eller oppdatert etter
gjeldende behov. Ved av-publisering matte det avgjeres om objektet skulle slettes eller
oppbevares uten redigeringsmuligheter slik at man pa et senere tidspunkt kunne f& oversikt over
hvilken informasjon som var tilgjengelig pa tidspunktet det ble av-publisert.

Viktige innsikter: De viktigste tekniske aspektene for & muliggjere den nye ECM-strategien var
a kun lagre objekter pa ett sted for & unngé inkonsistens, spore alle endringer av innhold og ha
gode metadatataksonomier for & dynamisk tilpasse innhold til omrader, forespurt innhold og
brukerens interesser. Taksonomiene matte lages slik at det var mulig & tilpasse innhold til
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bedriftsprosesser og arbeidsoppgaver. Det var ellers viktig a standardisere prosessen med &
produsere nytt innhold.

B.14 Fase 3: implementasjon

I fase 3 ble ECM-strategien iverksatt ved blant annet & ta i bruk en ECM-plattform. Microsoft
SharePoint ble valgt som ECM-plattform og ble tatt i bruk pa samme dag som det gamle intra-
nettet ble tatt ut av bruk. I forkant av dette ble det igangsatt tiltak for motivasjon, opplaring og
personlig utvikling av de ansatte. Blant annet ble det holdt halv- og kvart-dags kurs i
produksjon, publikasjon og gjenfinning av innhold. Det ble ogsé tilgjengeliggjort bruker-
manualer, elektroniske fakta-ark, superbrukere og en supporttjeneste for & komme raskest mulig
i gang. Ett effektivt virkemiddel for & oke trivsel blant de ansatte var 4 tilrettelegge for rask
nytteeffekt via «short term wins» (Kotter, 1995). Dette ble blant annet realisert ved at super-
brukere foreslo konkrete tips og triks for raskt 4 heste fordeler ved det nye systemet og ved &
dele ut én-sides fakta-ark med en oversikt over hovedfasiliteter.

Viktige innsikter: Det overordnede mélet var & oke ansattes tilfredshet. Dette fordret at de var
motivert og forberedt til 4 ta del i en ny ECM-strategi. Man matte dermed passe pa & ha alle
ansatte godt involvert fra begynnelsen og gjennom hele prosjektet via blant annet tydelig
kommunikasjon av visjon og god opplaring underveis. Det viste seg & vere nyttig & legge til
rette for rask nytteverdi ved for eksempel & tilby sammenfattede lister over hvordan man kan
bruke SharePoint for & oppna fordeler de tidligere ikke hadde. Dette er i ovenstemmelse med
annen forskning (Elstad, 2014) (Kotter, 1995).

B.1.5 Fase 4: oppfelging

I fase 4 ble strategien evaluert. I denne bedriften ble evalueringen utfert via intervjuer og flere
sperreundersgkelser ble utfort bdde for og etter implementasjonen av strategien for &
kvantifisere oppfattede endringer ifelge en syv-poengs Likert-skala. I lapet av de tre forste
ménedene ble det observert en endring fra 3,3 til 4,1 poeng?* for overordnet tilfredshet med
ECM, fra 4,0 til 5,9 for salgsstette, fra 4,4 til 5,2 for informasjonskvalitet, fra 3,6 til 4,4 for
tilfredshet med sek og fra 3,6 til 4,0 for kvaliteten til ECM-plattformen®. Sperreundersokelsene
viste ogséd at ECM-systemet ble brukt mer enn for og med feerre «workarounds», og brukere
endte sjeldnere opp med a bruke telefonen for & fa oppklaringer. Selv om det ble observert
mange forbedringer var det flere ytterligere tiltak som hadde potensiale til & kunne forbedre
hverdagen til ECM-brukerne. Derfor opprettet bedriften et dedikert ECM-kontor for
kontinuerlig & gjennomfere tiltak for & forbedre hverdagen til de tilsatte.

Viktige innsikter: Evaluering var ikke bare viktig for 4 avdekke behov for tiltak, men ogsé for &
tydeliggjore fordelene med en ny ECM-strategi, spesielt i form av gkt tilfredshet hos ansatte.
Forbedringspotensiale ber ogsa avdekkes underveis i prosjektet. Det var til sist viktig 4 innse at
det & utvikle en ECM-strategi ikke bar vaere et engangs-prosjekt. I stedet ber det institusjonali-
seres, for eksempel gjennom et ECM-kontor, slik at organisasjonen kontinuerlig kan tilpasse seg

24 Her oppgis det ikke i artikkelen hva slags statistikk som er benyttet, men tallene er mest sannsynlig gjennomsnitts-
eller medianverdier.
25 Begrepene og forskningsmetodikken som er benyttet er hentet fra (DeLone & McLean, 2003).
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endringer og fremtidige behov og ikke gjentar den samme feilen som innledningsvis ferte til
informasjonskaos og -overlast.

B.2 Digitalisering i et akademisk bibliotek (Eng & Stadler, 2014)

Dette brukstilfellet utgjer hovedsakelig et eksempel pa bruk av arbeidsflyt. Det finner sted pa
det akademiske biblioteket City of New York (CUNY) Borough of Manhattan Community
College (BMCC) bibliotek. Her ble det besluttet at informasjon om dokumentsamlinger skulle
digitaliseres pd grunn av flere utfordringer rundt innsamling av slik informasjon. Utfordringene
var hovedsakelig forarsaket av utdaterte, vagt definerte og uproduktive prosesser og av ufull-
stendig og ukoordinert manuell registrering av arbeid. Ved & digitalisere, standardisere og
stromlinjeforme prosessen med & hente inn og behandle informasjon om dokumentsamlinger
skulle man gjore prosessen hurtigere, mer neyaktig, og fa den til & harmonisere bedre mellom
avdelingene. Ressursene for 4 ta i bruk og drifte SharePoint, slik som maskinvare og IT-
ekspertise, ble tilbudt av det tilknyttede universitetet, mens design og implementasjon av
grensesnittet ble gjort av biblioteket selv.

Det var svert variert teknisk kyndighet blant de ansatte, og det var kjent at SharePoint var et
komplisert verktey med bratt leeringskurve. I tillegg ville det & ta i bruk SharePoint for
automatisering potensielt kunne fore til store endringer i det daglige virket og kreve endringer i
etablert praksis. Det var derfor nedvendig med en kulturendring for at teknologien skulle kunne
tas i bruk. I lepet av endringsprosessen ble det lagt stor vekt pa & samarbeide med, inkludere, og
leere opp de ansatte samt a oppfordre til en gjennomgaende tdlmodighet i prosessen.

Nettsidene i bibliotekets intranettet var delt opp i en tre-lignende struktur som speilet avdelings-
strukturen i biblioteket. Hver side, inkludert den pa toppniva, var utstyrt med verktey for
dokumentbiblioteker. Det ble bestemt & preve ut SharePoint kun i avdelingen for web-tjenester
forst, slik at de systematisk kunne teste ut de viktige aspekter som SharePoints dokument-
biblioteker, wiki-sider og arbeidsflyter. Funnene og forslagene beskrevet under er basert pa
denne systematiske testingen.

B.2.1 Omradestruktur og dokumentbibliotek

Det ble foreslatt at dokumentbiblioteker skulle inneholde dokumenter bade til individuelt bruk
og til samarbeid. Blant annet fordi det var bekymringer rundt skalerbarheten til SharePoint ble
det foresléatt flere standarder for bruk av dokumentbibliotekene. For eksempel ble det bestemt at
filer og dokumenter kunne lastes opp, men ikke redigeres av tredjeparter. For & kunne sam-
arbeide pa samme dokument var det laget et nettskjema hvor ansatte pa biblioteket og
universitetet kunne sgke om unntak fra denne regelen. Dette skjemaet utleste en enkel
godkjenningsarbeidsflyt som rutet foresperslene til bibliotekets IT-ansvarlige for vurdering. Ved
a automatisere denne prosessen med en arbeidsflyt ble ikke bare prosessen effektiv, men alt som
skjedde 1 arbeidsflyten kunne ogsé logges i en egen SharePointliste for gjennomsyn i etterkant.
Wiki-sider ble vurdert som nyttige som personlige sider pa grunn av deres fleksibilitet, og det
ble ansett som nyttig & bruke samarbeidsomréder for & fore referater, & samkjore meter med
felles kalendere og for & fa varslinger om viktige hendelser.
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B.2.2 Egendefinerte arbeidsflyter

Den viktigste testen som ble utfort var & teste egendefinerte arbeidsflyter. Det var essensielt a
tilby en fullstendig, elektronisk arbeidsflyt for 4 understette innsamling og statistisk analyse av
informasjon om dokumentsamlinger. P& denne méten kunne man oppné det sentrale malet &
gjere informasjon raskere tilgjengelig og mer ngyaktig. I utformingen av disse arbeidsflytene
var man avhengig av konstruktiv input fra bade innkjeps- og katalogiseringsavdelingene. For &
best mulig understotte eksisterende prosedyrer matte de baseres pé planene som allerede var i
bruk for samlingsstyring, og métte interagere med begge de overnevnte avdelingene.

De eksisterende planene bestod av tre faser som omfattet alt fra foresparsel om innkjep til
katalogisering og statistikkfering. Som vist i figur B.1 ble den overordnede arbeidsflyten satt
sammen av tre separate arbeidsflyter som tilsvarer disse tre fasene, og som utlgses sekvensielt:
forst en arbeidsflyt for & vurdere innkjepsforespersler (Standard Book Order 1), deretter en
arbeidsflyt for & gjennomfere innkjepet (Standard Book Order 2) og til slutt en arbeidsflyt for
katalogisering og statistikkfering (Standard Book Order 3).

Standard Book Order Roadmap

* Via a form, a book request is posted to the Standard
Book Order Request list and the Collection
Development Librarian is notified

* |f the new list item is "Approved,” the Aquisitions

Librarian is notified

Standard  Standard Book Order 2 workflow started and a new

list item is added to the Acquisitions Order list

* Acquisitions Librarian places order with vendor and
updates the new list item to "Order Placed"

* When the book arrives and the order is finalized, the
list item is updated to "Order Closed" and Technical
Services is notified

Standa rd * Standard Book Order 3 workflow started and a new

BOOk o rd er 2 list item is added to the Cataloging Process list

* After completion of cataloging procedures, the new
item list item is marked "Completed" and:
+ the person who requested the material is notified
* Acquisitions Order list item updated to "Cataloged"
* Acquisitions Statistics list is updated
* Cataloging Statistics 1 and Cataloging Statistics 2

Standard
BOOk Order 3 lists are updated

Figur B.1 Arbeidsflyt brukt i det akademiske biblioteket. Hentet fra (Eng, 2014).

Arbeidsflyten Standard Book Order I utlpses av et skjema hvor fakultetsansatte kan legge inn
forespersler om 4 kjope inn beker. Enhver slik forespersel legges inn som et element i lista over
forespersler, hvorpa den som er ansvarlig for samlingsutvikling blir forespurt om & elektronisk
akseptere eller avsld denne. Personen som la inn foresperselen blir automatisk informert om
utfallet via e-post. Dersom boka ble akseptert for innkjep ble et innkjopselement lagt inn i en
innkjepsliste, og neste arbeidsflyt (Standard Book Order 2) ble utlest. Her ble innkjepsansvarlig
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automatisk informert om & utfere innkjepet og underveis oppdatere elementet i innkjepslista
med status for innkjepet. S& snart boka ankom ble innkjepet merket som fullfert, boka ble
registrert 1 katalogiseringslista, og Standard Book Order 3 ble utlost. Her ble katalogiserings-
avdelingen instruert om a katalogisere boka, og s snart dette var gjort ble personen som bestilte
boka informert om at den var tilgjengelig. For dette biblioteket foregikk det aller viktigste i hele
arbeidsflyten pa slutten av Standard Book Order 3. Her ble manuelt arbeid for statistikkforing
skiftet ut med automatiske beregninger slik at informasjon ble neyaktig og raskere tilgjengelig.

Viktige innsikter: Det er viktig & merke seg at disse arbeidsflytene helt automatisk utferer
handlinger som & generere innholdselementer, rute innhold mellom lister, sende e-poster, melde
ifra om viktige hendelser, gjore beregninger og & utlese andre arbeidsflyter, noe som reduserer
behovet for manuelt arbeid og faren for menneskelige feil. I tillegg tilbys verktey som forenkler
manuelle oppgaver. For eksempel, for & vurdere en foresporsel behegver man kun i1 4 vurdere et
element 1 en liste som man bli vist til, samt & fylle ut et skjema hvor man velger mellom &
akseptere eller avsla foresporselen. I tillegg til at lister stadig oppdateres med status for enkelt-
elementer oppdateres status til selve arbeidsflytene for hvert steg som utferes. Dermed er det
mulig for de ansatte 4 holde seg oppdatert pa framdrift i prosessen. Siden alle steg logges kan
man ogsa se tilbake pa aktiviteten i etterkant.

FFI-RAPPORT 22/00113 101



C Sentrale begreper

Begrep Betydning

Aktivitet Diskrete deler av prosesser med spesifikke
formal. De bestér av en rekke handlinger som
er utfort av akterer.

Bruker En akterer som utferer handlinger i
SharePoint (kalt SharePoint-handlinger).

Data Det materielle grunnlaget for informasjon. I
digitale systemer som SharePoint er dette de
digitale bitene lagret pa en harddisk eller i et
minne som representerer som informasjonen
som deles 1 SharePoint.

Essensiell funksjon (eller bare: funksjon) Funksjoner tilbudt av verkteyene i Share-
Point som er essensielle for & styrke
beslutningsprosesser. Flere verktoy kan bidra
til den samme essensielle funksjonen.

Handling Noe som utferes av en akter som del av en
aktivitet. Mens aktiviteter utfores over en
tidsperiode utferes handlinger pa et gitt
tidspunkt.

Informasjon Data som er velformet (syntaks) og som gir
mening (semantikk). For eksempel kan noen
typer informasjon tolkes av mennesker for a
tilegne seg ny kunnskap.

Informasjonselement (IE) Diskrete enheter med informasjon som er
lagret i SharePoint. De typene IE-er som er
mest relevant for denne rapporten er
dokumenter, listeelementer, lenker og

samlinger.
Inn-data Data som benyttes for a utfore en aktivitet.
Innhold SharePoint omtales ofte som en plattform

hvor man kan forvalte innhold, og noen av
verktoyene i SharePoint har navn med dette
begrepet som del ord. Begrepet brukes som
et generelt begrep for & referere til en eller
flere IE-er.
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Malkvalitet

Et aspekt av kvalitet i en beslutningsprosess.

Samling

En struktur som samler IE-er som har noe til
felles. Samlinger er en type IE, og kan som
sadan lagres i andre samlinger.

Strukturerte data

IE-er hvis interne oppbygning, og hvis
relasjoner til andre IE-er, er representert i
datastrukturer som forstas og kan utnyttes av
verktgyene i SharePoint. Slike datastrukturer
benyttes eksempelvis i SharePoint-lister,
samlinger, lenker, oppslagskolonner, meta-
datataksonomier og arbeidsflyter.

Ustrukturerte data

Data hvis interne oppbygning, og hvis
relasjoner til annen data, ikke er representert i
datastrukturer som forstds og kan utnyttes av
verktayene i SharePoint. Eksempler pa slike
data er dokumenter og fritekst.

Ut-data

Data som produseres i en aktivitet.

SharePoint-verktay (eller bare: verktoy)

En disket fasilitet eller aspekt ved SharePoint
tilegnet et spesifikt formal.

Tabell C.1 Definisjoner av begreper som er sentrale i denne rapporten.
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