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KONSEPTL@SNINGER FOR UNDERVANNSOVERVAKING

1 INNLEDNING

Det er gitt krav til sikring for Forsvaret gjennom sikkerhetsloven (1) med forskrifter og
“Direktiv for sikring av Forsvarets materiell” (2), som na er under revisjon. Helhetlige si-
kringslasninger bestar av en kombinasjon av overvaking og varsling, fysisk beskyttelse og
reaksjonstiltak. Metoder for & finne frem til god sikring med riktig fordeling mellom de

ulike sikringstiltakene er beskrevet i tidligere prosjekter (3), (4). Det ble vist at i tillegg til
kravet til sikringsniva vil ogsa selve sikringsobjektet og omgivelsene til det vaere helt av-
gjgrende for valget av sikringslgsning. For a sikre et vilkarlig anlegg blir det sveert viktig
med en oversikt over hvilke sensorer som er egnet til ulike oppgaver og miljger, og hvor-
dan ulike sensorer kan utfylle hverandre.

FFl—prosjekt 791 “Sikring av Sjgforsvarets anlegg” utfarer i delprosjekt 1 sikkerhetsanaly-
ser for Korsnes torpedobatteri, Haakonsvern orlogsstasjon og marinefartay ved norsk kai
utenfor base. Delprosjekt 2 tar for seg undervannsovervaking og skal identifisere konsept-
lgsninger for undervannsovervaking og finne ytelsen til disse. Mens sensorer for overva-
king og varsling pa landjorden er kjent fra tidligere FFI—prosjekter og er oppsummert i (5),
har en tilsvarende kartlegging ikke tidligere veert utfgrt for undervannssensorer.

Delprosjekt 2 startet med en teoretisk vurdering (6), der bruk av de ulike energiformene
ble vurdert. Det ble funnet at sensorer basert pa lavfrekvent elektromagnetisme, synlig lys,
akustiske signaler eller direkte fysisk kontakt (bruddeteksjon) var de aktuelle. Ulike male-
teknikker og sensorer ble deretter beskrevet i (7).

Aktive sonarer er de mest kjente, og trolig ogsa de mest anvendbare av undervannssensor
ne. En hel del av arbeidet i prosjektet har dermed veert rundt nettopp aktive sonarer. Dette
arbeidet har omfattet opptak av malstyrke for typiske trusselelementer (8), signaturmalin-
ger med sidesgkende sonar (9), simuleringer av lydforplantning (10) og en teoretisk vurde-
ring av aktiv sonar med fokus pé valg av frekvens og opplasning (11). I tillegg er det mot-
tatt maledata for multistralesonar fra Sjagforsvarets forsyningskommando (SFK) (12).
Hvorvidt lavfrekvente elektromagnetiske signaler kunne benyttes for deteksjon var ikke
kjent, sd i tillegg til den teoretiske vurderingen ble problemstillingen fulgt opp av simule-
ringer (13), men uten at noen avklarende konklusjon kunne trekkes fra resultatene. Det ble
videre gjort forberedelser til smaskalauttesting for bruk av lavfrekvent elektromagnetisme,
men oppgaven var for omfattende til at den kunne fullfgres innen prosjektet. For bruk av
synlig lys under vann ble arbeidet begrenset til litteratursgk og den teoretiske betraktnin-
gen, samt til en vurdering av noen aktuelle sensorer (7). Maling av fysisk utstrekning gjen-
nom bruddeteksjon er lett forstaelig og er beskrevet sammen med en gjennomgang av ak-
tuelle sensorer (7).

Denne rapporten viderefgrer det tidligere arbeidet i delprosjektet og leder frem til generi-
ske konseptlgsninger for fremtidig undervannsovervaking. Konseptlgsningene er kon-
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struert ved fgrst & utarbeide delkonsepter for deteksjon, klassifikasjon og verifikasjon. Ut-
arbeidelsen av delkonseptene blir gjort med utgangspunkt i styrker og svakheter ved
sensorer som benytter ulike energiformer og hvilken informasjon som fglger ved bruk av
hver maleteknikk.

| kapittel 2 beskrives et generelt overvakingssystem og noen viktige begreper blir definert.
Kapittel 3 fortsetter med en oppsummering av de aktuelle sensorsystemene, i hovedsak ak-
tiv sonar, kamera med (laser)belysning og nett med bruddeteksjon. Deretter blir mulighete-
ne for deteksjon, klassifikasjon og verifikasjon ved bruk av hver sensor vurdert i kapittel 4,
for mulige delkonsepter for hvert av overvakingstrinnene identifiseres i kapittel 5. Til slutt
kombineres delkonsepter for ulike overvakingstrinn til aktuelle konseptlgsninger i kapittel

6.
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2 OVERVAKING OG VARSLING

Gjennom overvaking skal det varsles om tillgp til ugnskede hendelser. Malet er at det da
skal kunne iverksettes tiltak for & forhindre, begrense eller reparere skader.

For sikring av Forsvarets objekter kan aktuelle trusler i fred og krise deles inn i sabotasje,
spionasje, terrorisme, innbrudd/tyveri og skadeverk. Overvakingen skal redusere risikoen
fra slike trusler ved a varsle om tilstedeveerelse av de utfarende aktarene, heretter kalt trus
selelementene. Hovedtruslene er sabotasje, spionasje og til dels terrorisme, og aktuelle
trusselelementer blir som fglger:

e svgmmer

dykker med lukket eller &pent pustesystem

dykker pa undervannsscooter

miniubat

gummibat/lettbat

For overvaking pa land kan man velge mellom & benytte sensorer eller & utplassere vakter
for & samle inn data. Under vann innskrenkes valgmulighetene, og man er i utstrakt grad
avhengig av sensorer for undervannsovervaking.

2.1  Overvakingssystem

Et overvakingssystem tar utgangspunkt i en eller flere sensorer. Sensorene vil trekke ut da
ta om den aktuelle scenen til et observasjonsrom. De innsamlede dataene blir kombinert
med tidligere kjent informasjon, og mulige objekter blir skilt ut fra bakgrunnen gjennom

en prosessering (deteksjonsprosess). For hvert mulig objekt blir det kartlagt en serie egen-
skaper som i varierende grad kan benyttes til & skille ulike objekttyper fra hverandre. Dette
kan gjgres automatisk gjennom en klassifikasjonsprosess. Etter at stgrsteparten av uintere
sante objekter er blitt forkastet av overvakingssystemet, er det vanlig a presentere de reste
rende objektene for en operatar i form av et sett sensordata (helst et bilde), slik at han far
verifisert objekttypen. Operataren bestemmer derpa om og i hvilken form det skal reage-
res, og unngar dermed ungdvendig bruk av reaksjonstiltaket. Nar raten av falske alarmer
etter deteksjon eller klassifikasjon forventes a veere sveert lav kan det ogsa vaere aktuelt &
ga direkte fra disse til reaksjon. Imidlertid stilles det nesten alltid krav om verifikasjon far
bruk av dgdelige reaksjonstiltak.

Figur 2.1 viser en skisse av et overvakingssystem med de mulige vegene fra deteksjon til
reaksjon nummerert fra 1 til 4.
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Figur 2.1 Skisse over system for overvaking og varsling, med fire alternative veger fra
deteksjon til reaksjon

2.2  Egenskaper og signaturer

Med egenskaper menes malbare starrelser som kan benyttes til & beskrive objekter. Disse
egenskapene knyttes til fysiske starrelser ved objekter eller til plasseringen av objekter i
scenen.

Signaturen til et objekt (sett fra en gitt sensor) defineres som de observerbare kjennetegne-
ne ved objektet. Signaturen gir dermed maleverdier for egenskaper som karakteriserer ob-
jektet.
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Ser man pa et objekt isolert kan egenskapene listes opp som under. Disse egenskapene vi
til en viss grad variere med hvilken energiform (sensor) som benyttes.

e signalstyrke og tekstur — signalstyrke fra objektet med intern romlig variasjon
e form og starrelse — geometrisk utstrekning til observert egenskap

» frekvensrespons — variasjoner i egenskaper med malefrekvens

e tidsvariasjoner — endringer i egenskaper over tid

| tillegg kan man definere egenskaper som beskriver objektet i mediet, og som derfor er
uavhengig av energiform (sensor). Disse omfatter:

e posisjon
e orientering

e bevegelse

Senere blir det sett pa hvilke egenskaper de ulike sensorene kan skaffe informasjon om, o
hvilke egenskaper som kan gi grunnlag for deteksjon, klassifikasjon og verifikasjon.

2.3  Prosessering

Som det gar frem av figur 2.1 kan en operatgr varsles for verifikasjon eller reaksjon i ulike
trinn av overvakingsprosessen. Det er ogsa klart at andelen av varsler som er knyttet til re-
elle trusselelementer vil variere med hvilke sensorer som benyttes.

Generelt gnsker man a varsle om en sa stor andel av trusselelementene som mulig, samti-
dig som raten av falske alarmer gnskes holdt lav. Disse to kriteriene vil kiempe mot hve-
randre, og fra fagfeltet deteksjonsteori finnes det mange metoder for & velge riktig lgsing
ut fra ulike kriterier (14).

| dagligtale kan begrepene deteksjon, klassifikasjon og verifikasjon ha noe runde og varie-
rende betydninger. | de fglgende underkapitlene blir derfor betydningen i denne rapporten
definert.

2.3.1 Deteksjon

Deteksjon defineres her som det a skille et mulig objekt ut fra bakgrunn eller stgy. For den
videre betrakningen kan det vaere praktisk & skille mellom deteksjon presentert for operatg
ren, og deteksjon til bruk under prosesseringen.

Deteksjon presentert for en operatar er et varsel, slik at beredskapen kan gkes eller et real
sjonstiltak kan iverksettes. Det kreves en handterbar rate av falske deteksjoner, slik at opp-
falgingen av deteksjonene far tilstrekkelig hay kvalitet.
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Ved automatisk klassifikasjon vil deteksjonen virke som en inngangsport for a vurdere mu-
lige objekter. Det er da viktig at en sa stor del som mulig av trusselelementene blir inklu-
dert, selv om dette medfarer en betydelig rate av falske deteksjoner. Det forutsettes likevel
at deteksjonsraten ma vaere handterbar av klassifikatoren, men automatisk klassifikasjon
vil ha langt starre kapasitet enn en person.

2.3.2 Klassifikasjon

Klassifikasjon defineres som det & sammenstille mulige objekter i grupper eller klasser et-
ter deres likhet med bestemte maler. Gjennom klassifikasjonen gnsker man farst a filtrere
bort detekterte objekter som ikke skyldes trusselelementer. Deretter er det sterkt gnskelig &
finne ut hvilken type trusselelement man mgter, slik at det kan gjgres et anslag rundt kapa-
siteten det representerer.

Det blir vist at det kan veere fornuftig a skille mellom klasser presentert for en operatar, og
klasser til bruk under prosessering.

For en operatgr er det viktig a kjenne til kapasiteten til inntrengerne, slik at reaksjonen kan
tilpasses denne. Selv om det er mer sannsynlig at en dykker med lukket pustesystem kan
ha militeer trening enn en med &pent pustesysten, er det ingen automatikk Foetés

operatar vil derfor en slik fininndeling komme i andre rekke, og hovedsaken blir & estimere
stagrrelsen til styrken, samt antyde utstyret de kan bringe med seg. Derfor defineres falgen-
de klasser for bruk under sensorevalueringen:

e person uten fremkomstmiddel: dykkere eller svgmmere

e person med mindre fremkomstmiddel: dykkere pa undervannsscooter

e person med stgrre fremkomstmiddel: dykkere i miniubat

e uspesifisert mulig objekt: av de ovenstaende, men ikke spesifisert

Den siste klassen trengs for objekter som ikke med stor nok sikkerhet kan fordeles til en av
hovedklassene, men som kan veere et trusselelement.

Under prosesseringen vil det ofte vaere en fordel & bruke én klasse for hver kjent objekt—
type. For enkelte sensorer kan for eksempel dykkere med lukket og med apent pustesystem
ha helt forskjellige observerbare egenskaper, selv om kapasiteten de representerer er til-
neermet identisk. Disse ma da ikke behandles som en sammenhengende klasse, da det er
mulig at objekter med mellomliggende egenskaper kan bli inkludert, selv om disse ikke er
trusselelementer. Det vil ogsa veere ngdvendig a benytte egne klasser for kjente kilder til
falske deteksjoner, slik at disse identifiseres som falske.

For et objekt blir tilordnet en klasse, bgr det ha vist en sterk tilhgrighet til denne over noe
tid.

1. Det finnes nd ogsa sveert gode lukkede pustesystemer pa det sivile markedet (f eks Buddy Inspiration fra A P Val-
ves)
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2.3.3  \Verifikasjon

Verifikasjon er & gjennom undersgkelse bekrefte eller avkrefte om et objekt er et trusselele:
ment, og med sikkerhet klassifisere objektet minst til operatgrens behov. Verifikasjon skjer
manuelt enten ut fra sensordata eller ved utrykning.

2.4  Overvakingskonsepter

Samtidig som overvakingen er en selvstendig sikringskomponent, skal den komplettere
den fysiske beskyttelsen og reaksjonstiltakene for & gi en best mulig totallgsning.

2.4.1 Avstand

| enkelte tilfeller er det tilstrekkelig at bade alarmgiving og verifikasjon skjer tett pa si-
kringsobjektet. Dette gjelder dersom reaksjonstiden er sveert kort slik at trusselelementet
kan naytraliseres umiddelbart etter verifikasjon, eller nar overvakingen bare skal bidra til &
sikre spor og redusere fglgeskader (og reaksjonstiltaket gjerne er utelatt). En annen mulig-
het er en trinnvis lgsning der beredskapen gker ved deteksjon/klassifikasjon, slik at reak-
sjonstiden senkes til det som er ngdvendig i tilfelle positiv verifikasjon.

Dersom det tar noe tid far tilgjengelige reaksjonstiltak er effektive, er man avhengig av at
de igangsettes i god tid far trusselelementet kommer frem til sikringsobjektet. Dette gir to
lgsninger, der den ene baseres pa deteksjon med verifikasjon i god avstand fra sikrings—
objektet. Den andre Igsningen innebzerer & iverksette reaksjon direkte etter deteksjon eller
klassifikasjon, dvs uten verifikasjon. Dette kan veere aktuelt dersom verifikasjon ikke er
mulig eller lannsomt, men ma vurderes opp mot den gkte belastningen for reaksjonsstyr-
ken og tapet av muligheten for 4 tilpasse reaksjonen etter trusselen.

De mulige vegene fra deteksjon til iverksetting av reaksjon er skissert i figur 2.1. Hvert av
overvakingstrinnene kan utfares i ulike avstander, men rekkefalgen som indikert i figuren
ma opprettholdes.

2.4.2  Overvakingsform

Plasseringen av sensorene i forhold til sikringsobjektet definerer overvakingsformen. Fo-
kuseres overvakingen om et belte rundt sikringsobjektet har man perimeterovervaking.
Overvaker man isteden hele, eller starre deler av omradet innenfor perimeteren kalles si-
kringen for volumetrisk overvaking eller omradeovervaking dersom omradet er stort i for-
hold til sikringsobjektet, eller for objektovervaking dersom omradet ikke dekker vesentlig
mer enn sikringsobjektet.

Valget av overvakingsform og plasseringen av sensorene gjgres utfra en vurdering av hvil-
ken lgsning som vil bidra til & lgse kravet til sikring pa den rimeligste maten.
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3 SENSORER

Sensorer som kan veere aktuelle for undervannsovervaking mot dykkere og lignende trus-
selelementer er tidligere identifisert som sonar, kamera med (laser)belysning, nett med
bruddeteksjon og muligens ogsa aktiv ELF—sensor (6). Da ytelsen til aktiv ELF—sensor er
meget usikker, blir den sensoren bare kort omtalt der den har starst potensielt bidrag.

| dette kapitlet omtales farst en del viktige sensorbegreper. Deretter blir hver av de aktuelle
sensorene gjennomgatt og vurdert med hensyn pa hvilke objektegenskaper de kan trekke ut
fra scenen, og hvilke miljg— og sensorparametre de er avhengig av. Dette blir brukt til &
finne hvilke objekter som kan veere synlige for sensoren. Til slutt blir det vurdert hvilken
signatur disse objektene vil gi for hver aktuell egenskap.

3.1  Generelle sensorparametre

3.1.1 Idealisert dekning og vinkelopplgsning

Det kan skilles mellom distribuerte sensorer der selve sensoren dekker omradet som skal
overvakes og punktsensorer som overvaker en romvinkel sett fra sensoren. Nett med brud-
deteksjon er et eksempel pa en sensor i den fgrste gruppen, mens alle sonarer og kamera
harer til i den andre gruppen. Figur 3.1 skisserer dekningsomradet til nett med bruddetek-

sjon og en sonar.
_n\\\

Figur 3.1 Eksempel pa dekningsomrader. Nett med bruddeteksjon (til venstre) har dek-
ning over hele nettet. Dekningsomrade for sonar (til hgyre) er en strekning
langs utbredelsen til lydbglgene, men vanligvis avgrenset til en sektor, som den
markert med mgrk farge i 2D—skissen

Den romlige opplgsningen er definert som den minste avstanden mellom to punktkilder
hvor sensoren kan skille kildene fra hverandre. Ved gkt opplgsning reduseres omradet som
det midles over for hver opplgsningscelle, og for & opprettholde samme dekningsomrade
ma flere celler overvakes. For distribuerte sensorer vil omrader som er knyttet til samme
alarmutgang utgjgre en opplgsningscelle, mens for punktsensorer er opplgsningscellene
gitt ved romvinkelopplgsningen og avstandsopplgsningen. Oppdeling av en stgrre romvin-
kel i flere mindre er skissert for sonar i figur 3.2.
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Figur 3.2 Overvaking av en eller flere romvinkler

Ved a benytte bistatisk konfigurasjon blir dekningsomradet ellipseformet med brennpunk-
ter i sender og mottaker, og overvakingscellene strekkes ut i retningen mellom sender og
mottaker. Dette er skissert i figur 3.3.

A =

Figur 3.3 Monostatisk og bistatisk konfigurasjon

Ved a kreve Doppler—forskyvning, ser man bare pa signaler med frekvensinnhold som er
forskjgvet fra det utsendte signalet. Et ekko vil fa en slik frekvensforskyvning nar avstan-
den sender—objekt—mottaker endres, og graden av forskyvning gker med hastigheten til
endringen. Alle punkter pa en av “feltlinjene” i figur 3.3 har samme avstand sender—ob-
jekt—-mottaker, slik at objekter med en hastighetskomponent normalt pa disse vil fa en
Doppler—forskyvning av ekkoet.

3.1.2 Avstandsopplgsning og frekvensinformasjon

Avstandsopplgsningen er gitt av sensorens evne til a skille mellom ulike avstander. For
monostatisk sonar er denne avhengig av bandbredden til lydpulsene, og er for frekvenser
som ogsa kan gi rimelig transversalopplgsning i starrelsesordenen en centimeter. For mo-
nostatisk kamera kan avstander males pa tilsvarende mate ved a benytte pulset laserbelys
ning og dertil egnet mottaker. For bade lydbglger og lys kan ogsa to retningsfalsome mot-
takere (stereomottakere) gi avstandsinformasjon.

3.1.3 Temporeaer sampling (dekning)

Temporaer dekning er dekning i tid, mens temporaer sampling er perioden mellom etter—
falgende malinger for et gitt omrade.
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| enkelte tilfeller kan romlig oppl@sning og dekning gkes pa bekostning av temporeer dek-
ning. Ofte gnsker man a kombinere hgy romlig opplgsning med stor romlig dekning. Der-
som dette skal lgses gjennom samtidig maling pa hele dekningsomradet medfgrer det ofte
sveert store datamengder og dyre sensorer. Her kan man alternativt la en smal sektor sveipe
over dekningsomradet og dekke det over tid. Dermed kan romlig opplgsning og dekning
opprettholdes, men pa bekostning av temporaer dekningen.

3.2  Aktiv sonar

Aktiv sonar (heretter bare “sonar”) sender ut lydsignaler over en romvinkel. Nar lydpulsen
treffer grenseflater mot f eks luft, sjgbunn, trusselelement, andre gjenstander, eller ansam-
linger av partikler blir lydpulsen reflektert. Den reflekterte pulsen mottas av en mer eller
mindre retningsfalsom mottaker. Ved & male intensitet og tidsforsinkelse til reflekterte sig-
naler, kan bade reflektiviteten og avstanden til objektene bestemmes. Mer om virkematen
til sonar kan leses i (7).

| utgangspunktet betraktes signaler fra hver opplgsningscelle adskilt. Senere vises det at
man kan forbedre signal/stgy forholdet ved a benytte informasjon om rom eller tid.

3.2.1  Miljgfaktorer

Underkapittelet tar farst for seg hvordan avbgyning av lyden virker inn pa dekningen, og
hvilke krav dette stiller til sensorplasseringen. Videre blir det sett pa hvilke krav som stilles
til forholdet mellom ekkonivaet til et trusselelement og intern stay, bakgrunnsstgy og gjen-
klang, for at de gvrige egenskapene til trusselelementet skal kunne trekkes ut. Problemet
deles her opp ved & se pa intern stay og bakgrunnsstay for seg, og pa gjenklangsproblemet
for seg.

3.2.1.1 Avbgyning

Hastigheten til lyd i vann varierer med blant annet temperatur, saltholdighet og trykk, men
disse stgrrelsene varierer i hovedsak med dybden. Det vil dermed ofte finnes en felles lyd-
hastighetsprofil (dybdeavhengig lydhastighet) for et stgrre geografisk omrade. Lyd i vann
avbgyes mot dybder med lavere hastighet enn de omliggende. | forhold til en ren geome-
trisk spredning vil lydintensiteten forsterkes i enkelte dybder og svekkes i andre dybder pa
grunn av denne avbgyningen. Bade temperatur og saltholdighet varierer med geografisk
beliggenhet og over tid, og da spesielt med arstidene. Dersom lyden bgyes av mot overflate
eller bunn vil den bli reflektert, og ved grov sj@ vil den ogsa bli pafert en del stay.

| prosjektet er det foretatt lydbanesimuleringer (10) ved hjelp av simuleringsprogrammet
LYBIN utviklet ved SFK (15). For overvaking rettet mot dykkere er det oftest tilstrekkelig
om sonaren har en rekkevidde pa noen hundre meter. Det er veldig vanskelig & oppdage
dykkere pa stgrre avstander. Simuleringene er derfor foretatt opptil en avstand pa 300 m.
Det er utfgrt simuleringer med lydprofiler for sommer, hgst, vinter og var, for dybder pa 50
m og 300 m.
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Simuleringene viste at innenfor en avstand pa 300 m vil ikke lyden bgyes av i seerlig grad,
forutsatt at sonaren plasseres i riktig dybde i forhold til formen pé& lydhastighetsprofilen.
Ved uheldig valg av dybde kan det likevel oppsta dgdsoner som fglge av lydens avbay-
ning. Blant annet kan det oppsta dgdsoner naer overflaten dersom sonaren plasseres over
dybden der lydhastigheten er lavest, som i sommerhalvaret er pA mellom 50 og 100 meters
dyp. Ved & gke sonarens apningsvinkel, og/eller tilte den oppover, vil dadsonene reduseres
(se figur 3.4). | vinterhalvaret vil det ikke veere problemer med dgdsoner naer overflaten
siden lydhastigheten da typisk vil ha et minimum nettopp ved overflaten. Isteden kan det
bli noe mer refleksjoner og sty fra overflatesjiktet. Ved montering av sonar som skal se
horisontalt bgr man altsa ta hensyn til den lokale lydhastighetsprofilen ved bestemmelse a\
plassering. Siden lydprofilen vil variere med arstidene, kan det vaere en fordel a flytte so-
naren vertikalt etter hvert som profilen endres.

@nsket omrade for overvaking

a) Dgdsone

@nsket omrade for overvaking

Figur 3.4  Prinsippskisse av lydbaner med horisontalt montert sonar, med lydhastighets-
profil for sommer. Stiplet linje viser sonarens apningsvinkel. Uten avbgyning
vil sonaren dekke overflaten fra der hvor den stiplede linjen bryter overflaten.
Omradet som er tenkt overvaket er merket av. Pa delfigur a) oppstar det en
dagdsone neer overflaten pa grunn av avbgyning nedover. Pa delfigur b) er
dagdsonen fiernet ved & gke sonarens apningsvinkel

En mate a unnga dgdsoner fra lydavbgyning er a observere vertikalt ved & plassere sonare
i overflaten eller pa bunnen. Dette kan medfare problemer i form av sterke refleksjoner fra
bunn og overflate, og i grunne farvann vil sonaren fa et lite dekningsomrade. Refleksjoner
fra bunnen vil veere tilnaermet konstante og kan filtreres bort, mens refleksjoner fra over-
flaten vil variere kraftig ved grov sjg og vil gjgre det sveert vanskelig a trekke ut informa-
sjon fra omradet nzer overflaten.
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3.2.1.2 Stgybegrenset observasjon

Her vurderes ekkonivaet i forhold til bakgrunnsstgyen. Selve ekkonivaet er avhengig av
utsendt signalniva, transmisjonstapet langs lydbanen og malstyrken til eventuelle objekter i
synsfeltet. Bakgrunnsstagyen kan ofte betraktes som omnidireksjonell, og mottatt bak-
grunnsstay falger da av retningsfglsomheten og integrasjonstiden til mottakeren (16).

Transmisjonstapet i sjgvann er i hovedsak avstands— og frekvensavhengig. For de aktuelle
avstandene pa opptil noen hundre meter dominerer det avstandsavhengige tapet fra den
geometriske spredningen under 10-100 kHz. For hgyere frekvenser dominerer absorp—
sjonstapet som gker kraftig med bade avstand og frekvens. | overflatesjiktet vil vindgene-
rerte bobler virke inn og gi demping, slik at dempingen langs en gitt strekning ogsa blir
avhengig av vindstyrke og lydens streifvirkalot overflaten, samt dybden til sonaren

dersom den er plassert i boblelaget. Se (11) og (17).

For stgybegrensede tilfeller (lite gjenklang) gker muligheten for a skille et ekko fra stgy
med gkt utsendt signalniva, gkt vinkel- og avstandsopplgsning og redusert transmisjons-
tap.

3.2.1.3 Gjenklangsbegrenset observasjon

Her vurderes variasjonen i gjenklangsniva (ofte angis bare midlere gjenklangsniva) fra
samme opplgsningscelle som ekkonivaet ma sees i. Da signalnivaet og dempingen er felles
for ekkoniva og gjenklangsniva, falger selve signal/stay—forholdet fra forholdet mellom
ekkoniva og gjenklang alene.

Gjenklangsnivaet er den tilsynelatende malstyrken til opplgsningscellen (uten trusselele-
ment). Denne er gitt ved gjenklangsstyrken per volumesiheg opplasningscellens vo-

lum 1, og gjenklangsstyrken per flateenlsgbg opplgsningscellens grenseflategjen-

nom formlenerL, = $,00108,} 0g RL, = S,00108,,4 i dB. Gjenklangen skyldes
tilbakespredning fra overflate eller bunn, og fra vannvolumet pa grunn av bobler eller an-
dre inhomogeniteter. Volumgjenklangen er generelt lav, men gker om det kommer inn for
eksempel fiskestimer eller enkelte typer alger. Ogsa volumgjenklangen kan bli ganske stor
som falge av vindgenererte bobler de fgrste metrene under overflaten. Den kraftigste gjen-
klangen vil gjerne komme fra overflate eller bunn om disse er med i opplgsningscellen, og
da spesielt ved store streifvinkler (17). Deteksjon naer overflaten er spesielt vanskelig, da
overflaten vil gi sterk og varierende gjenklang. Tabell 3.1 antyder styrken til gjenklangen
fra de ulike kildene.

2. Streifvinkelen er her vinkelen mellom innfallende bglge og overflaten
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Miljgfaktor (evt. vindhast., streifvinkel) |Gjenklangsniva Referanser,
Volumgjenklang, alle dybder Sy = —-100 dB/nt [24] i (18)
Volumgjenklang, boblelag S, < —60 dB/n¥ (17)

Gjenklang, overflatesjikt (1 m/s, 10-J0 |S, O [-60 dB/n?-—40 dB/n?] |(17)
Gjenklang, overflatesjikt (1 m/s, 70-90 | S, 0 [-40 dB/n?:0 dB/n¥] (17)
Gjenklang, overflatesjikt (10 m/s, 10=J0 | S; O [-30 dB/n—20 dB/n¥] | (17)
Gjenklang, overflatesjikt (10 m/s, 70-90 | S, 0 [-20 dB/n? 0 dB/n?] (17)
Gjenklang, bunn (30-7) Sa 0 [-30 dB/n?-—10 dB/n?] | (17)
Gjenklang, bunn (70-9p Sa 0 [-10 dB/n?: 5 dB/n?] (17)

Tabell 3.1  Gjenklangsniva fra ulike miljgfaktorer for hgyfrekvent sonar. Verdiene for
overflatesjiktet domineres trolig av selve overflategjenklangen da boblegjen—
klangen er sapass lav

Nar signalet sees i forhold til gjenklang er rekkevidden bare avhengig av stgrrelsen til opp-
lgsningscellen og tilbakespredningsstyrken til vannvolumet i den.

3.2.2 Tilgjengelige egenskaper

| dette kapittelet blir de ulike objektegenskapene som kan veere tilgjengelige med sonar
gjennomgatt, og det blir skissert hvilke krav disse stiller til sonaren og prosesseringen.

Malstyrke

Den enklest tilgjengelige informasjonen er malstyrken innenfor en opplgsningscelle. Mal-
styrken fglger av forskjellen i den akustiske impedansen (produktet mellom tetthet og lyd-
hastighet) mellom vann og objekt, samt av starrelsen og orienteringen til objektet. Man
kan ogsa finne en intern fordeling av ekkoet fra objektet, men dette krever god oppl@sning
og er ikke alltid tilgjengelig ved overvaking fra stor avstand. Ogsa de malte verdiene for
malstyrken vil variere en del mellom ulike malinger. Malstyrke kan skaffes ved hjelp av
enhver sonar som gir deteksjon.

Geometriske egenskaper

En akustisk avbildning gir romlig fordeling (eller teksturen) til ekkoet. En slik avbildning
vil dermed kunne gi informasjon om geometrien og massetetthetsfordelingen til et objekt.
For & avbilde svakt reflekterende deler kan det kreves sveert hgy fglsomhet.

En avbildning er avhengig av tilstrekkelig hgy opplgsning i to eller tre dimensjoner, og
gjgres vanligvis utfra ett enkelt ping ved hjelp av multistralesonar. Opplgsningen er vanlig-
vis begrenset av vinkelopplgsningen. Dersom en transversalopplgsning@40 m an-

tas tilstrekkelig kan denne nas for eksempel med en asimutopplgsnir@,pafor av-

stander opptil=11 m (gitt vedz ~ 5*-=). God opplasning vil redusere mottatt stgy, og

ved neglisjerbar gjenklang gkes signal/stay—forholdet med 10 dB for hver reduksjon av
den romlige apningsvinkelen til 1/10.
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Avbildning kan ogsa oppnas ved hjelp av ISASrosessering. Ved ISAS—prosessering

oppnas hay opplasning ikke ved a bruke en lang antenne, men ved isteden & syntetisere en
slik antenne ved a gjare flere malinger pa objektet idet det passerer sensoren. Det kreves at
posisjonen til objektet er godt kjent over tid, og at objektet pa en estimerbar mate endrer
orienteringen sin i forhold til synsretningen.

Innsamling av ISAS—data vil gjerne gjares ved & bruke en sonar for a finne posisjonen til
objektet, samtidig som en annen sonar tar opp ekkostyrken. Ved & la den sistnevnte sonaren
ha hovedlobe pa stagrrelse med objektet og styre stralen mot det, reduseres stagyen til et mi-
nimum. Sonaren ma ha en tilsvarende hay falsomhet som for avbildningen over.

ISAS—prosessering er fortsatt i en utviklingsfase, og det er problemer blant annet med a fa
god nok posisjonsbestemmelse (ma veere bedre /sn Videre vil avbildning av objek-

ter som endrer form, slik som dykkere, bli utydelig da eksponeringstiden er relativt lang.
(For a fa en transversalopplgsning pa 0,10 m for en sonar pa 20 kHz med SAS—prosesse-
ring ma det gjgres rundt 40 malinger pa objektet over et vinkelspenr?,déva0 objektet

ma posisjonsbestemmes med en relativ ngyaktighet pa 5 mm for hver maling.)

Spektral informasjon

Ved & male ekkostyrke over et bredt frekvensband, kan man finne frekvensavhengige va-
riasjoner (spektral informasjon) til refleksjonen fra ulike objekter. Frekvensavhengigheten
vil veere bestemt av savel overflate som av utstrekning og intern struktur til objektene.

Nar spektral informasjon om reflektiviteten til objektene er samlet inn over et bredt frek-
vensband, kan man identifisere frekvensomradene som diskriminerer best mellom objekte-
ne, slik at dette kan benyttes for senere deteksjon og klassifikasjon. Kunnskap om hvilke
frekvensband som er best egnet til dette er ennd sveaert begrenset.

Bevegelse

Nar man i tillegg til & detektere et objekt ogsa kan finne posisjonen til det over tid, har man
en malfalging. Ved hjelp av malfglging kan bevegelsen kartlegges, og dermed kan egen-
skaper som hastighet, retning, orientering og bevegelsesmgnster finnes.

Ngyaktigheten til en malfglging falger fra ngyaktigheten til etterfalgende lokaliseringer,
perioden mellom disse og lengden av malfglgingen, og ma sees i forhold til hastigheten og
mangvrerbarheten til det aktuelle objektet.

Enhver pulset sonar kan bestemme avstanden ut til et objekt. Sensorer med hgy vinkel—
opplasning kan i tillegg bestemme retningen mot objektene. Radiell hastighet kan bestem-
mes ved hjelp av Doppler—informasjon, og ved & anta rettlinjet bevegelse kan ogsa den ab-
solutte hastigheten finnes (18). Videre kan posisjonen til et objekt finnes innen en
elektronisk formet strale ved hjelp av splittbeam—metoden (11) med en forbedret nayaktig-
het pa rundt en faktor 10.

3. Inverse Synthetic Aperture Sonar
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3.2.3  Synlige objekter

Ved lav opplgsning kan tette stimer av fisk gi samme signal(styrke) som trusselelementene
Objekter som kan forveksles med trusselelementene ogsa ved hgyere opplgsning antas i
hovedsak a veere svgmmende pattedyr, sjgpattedyr og drivgods. | tillegg kan det finnes ik-
ke—fiendtlige objekter av samme type som trusselelementene. Disse kan vanskelig skilles
ut ved hjelp av sonar under klassifikasjonen, men kanskje senere gjennom alarmkriteriene
eller under verifikasjon.

3.2.4  Signatur

Signaturen deles opp i bidrag fra hver av objektegenskapene.

Malstyrke

Malstyrkeverdier kan variere en hel del mellom ulike malinger og med frekvens.

Eksperimentelle verdier for malstyrken til svemmere er oppgitt til =15 dB i (16). Mer de-
taljert malstyrkedata for svemmer, for dykkere med apent og lukket pustesystem, og for
gummibat med personer i kan finnes i (8).

Malstyrken til enkeltfisk med svemmeblezere fglger omtrent formelen TS=19 log | —23, der

| er lengden til fisken i meter (16). En voksen torsk vil gjerne ha en malstyrke pa rundt —26
dB.

Geometriske egenskaper

For dykker med lukket pustesystem kommer ekkoet i hovedsak fra lungene og pustesyste-
met (11). Ogsa svakere reflekterende deler kan avbildes, men da trengs det hayere fglsom
het og helst ogsa starre opplgsning. | forhold til avbildning av luft i vann, ma falsomheten
gkes med rundt 3 dB for avbildning av ben (hodeskalle mm), rundt 20 dB for avbildning

av dykkerdrakt, og enda hgyere for avbildning av kroppsevev / dykker uten drakt (11).

Elles er det trolig at man med god opplgsning kan skille mellom de avgrensede trusselele-
mentene og fiskestimer som er fordelt over et stgrre omrade.

Bevegelse

Dersom bevegelsen til et mulig objekt kan estimeres godt, kan trolig bevegelsen i mange
tilfeller benyttes til & skille trusselelementer fra fiskestimer og sjapattedyr.

Spektral informasjon

Frekvensavhengigheten i malstyrken til ulike objekter er ikke kartlagt, men vil trolig veere
godt egnet til a skille mellom objekter med ulike utstrekning, overflate og intern struktur.
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3.3 Kamera med synkront sveipende laser

Et kamera registrerer mottatt elektromagnetisk straling fra scenen innenfor dekningsomra-
det (synsfeltet). Scenen blir bestralt fra en laser som sveiper scenen synkront med kame-
raets avbildning. Noe av laserens utsendte lys treffer objektene og blir reflektert i retning
kameraet som foretar en avbildning. For naermere beskrivelse se (7).

Sensorens falsomhet er gitt av dens evne til & skille mellom stralingsintensiteter innen det
falsomme bglgelengdeomradet, og defineres som det laveste absolutte stralingsnivaet sen-
soren kan skille ut fra egenstgyen. Sensoren ma kunne se forskjell i stralingsintensitet mel-
lom objekt og bakgrunn for at objektet skal kunne skilles fra bakgrunnen og oppdages, dvs
det ma vaere kontrast mellom objekt og bakgrunn.

Bildesensoren mottar straling fra hele sitt synsfelt, fra bade objekt og bakgrunn. Skal det
veere mulig a skille mellom et objekt i scenen og bakgrunnen, ma det kunne skilles mellom
stralingen innen romvinkler som omfatter objekt og romvinkler som omfatter bakgrunn.
Sensorens opplgsning bestemmer hvor sma romvinkler stralingen kan deles i. Tradisjonelt
er en opplagsningscelle gitt ved romvinkelen for hvert billedelement alene, men ved & kom-
binere et synkront sveipende system med avstandsslusing kan det ogsa oppnas opplgsning i
avstand.

3.3.1  Miljgfaktorer

Av det lyset som sendes ut fra laseren og av det som reflekteres fra objektet i retning kame-
raet, er det bare en viss andel som nar frem. Vannvolumet mellom kameraet og scene (ob-
jekt) inneholder i varierende grad forurensninger i form av plankton og ikke levende parti-
kler. Avhengig av renheten til vannet blir strdlingen dempet pa grunn av spredning og
absorpsjon. | tillegg til dempningen er ogsa tilslaring pa grunn av (forover)spredningen,
samt tilbakespredning fra vannvolumet mellom kameraet og objektet et stort problem. Og-
sa undervannsvegetasjon og —dyreliv kan periodevis gi kraftige innvirkninger. 1 tillegg vil
luftbobler neer overflaten som falge av vind, balger og elveutlap pavirke sikten lokalt.

Plankton er det liv som svever fritt omkring i vannvolumet. Det omfatter alt fra bakterier,
encellede planter og dyr til flercellede plantekolonier og flercellede dyr. Mengden av nee-
ringssalter (nitrogenforbindelser og fosfater) i havvannet har avgjgrende betydning for
planteplanktonets vekst og for antall arielfgrselen av naeringssalter kommer dels fra
atmosfeeren og dels fra ferskvann ved avrenning fra landomradene. Algeoppblomstringen i
kystnzere farvann i sommerhalvaret er et resultat av den store avrenningen i var— og tidlig
sommersesong.

Havforskningsinstituttet har en serie med direkte siktedypmalinger fra Ocean Weather Sta-
tion Mike (OWSM, 665N; 0025E, i Nordsjgen nordvest for Trondheim) hvor sikten er

malt hver dag kl 12 UTC siden 1990. Siktedypet blir malt med en hvit skive, 30 cm i dia-
meter, og med blank overflate. Det er forventet at utviklingen av siktedyp med tid falger
samme mgnster langs hele den norske kysten (unntatt fjordene) med noe forskyvning i tid
fra sar til nord. Dvs at reduseringen i sikten man ser om varen starter tidligere (ca. 2-3
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uker) i sgr enn i nord, med OWSM i midten, mens gkningen om hgsten gar det motsatte
veien, tidligere i nord enn i s@r. Figur 3.5 viser hvordan siktdybden varierte over aret i
gjennomsnitt for perioden 1990-1996.
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Figur 3.5 Variasjon i siktedybde over aret for perioden 1990 — 1996

3.3.2 Tilgjengelige egenskaper

Kamera med synkront sveipende laser gir fortlgpende 2D (eller 3D) avbildninger av sce-
nen. Objektenes form, starrelse, posisjon, orientering, hastighet og bevegelsesmgnster kar
finnes. Videre gir bildene informasjon om lysreflektiviteten lokalt pa objektene (tekstur)
som funksjon av tid.

Som en direkte konsekvens av den relativt korte avstanden vil objektet ha en opplgsning i
bildet farste gang det observeres.

3.3.3  Synlige objekter

Kamera ser lys som er reflektert fra objekter i vannvolumet, og fra bakgrunnen. Lysstyr-
ken vil veere avhengig av reflektiviteten til objektene. For de aktuelle trusselelementene
blir reflektiviteten enten forsgkt holdt sa lav som mulig, eller den blir forsgkt tilpasset re-
flektiviteten til omgivelsene. Trusselelementene vil alltid gi noe refleksjon, men det kan
veere like nyttig at objektene ikke er gjennomsiktige, slik at de dermed kan observeres mot
en bakgrunn.

Andre objekter som kan forveksles med de aktuelle trusselelementene (ved enten automa-
tisk prosessering eller av en operatgr) kan veere tare og tang som beveger seg med strgm-
men, sjgpattedyr, starre fisk eller tette stimer av mindre fisk.
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3.3.4  Signatur

Signaturen deles opp i bidrager fra hver av objektegenskapene.

Geometrisk utbredelse

For kamera under vann vil man pa grunn av relativt kort rekkevidde nesten alltid ha hgy
nok opplgsning til at man kan finne den geometriske utbredelsen til objektet gjennom kon-
trasten mot bakgrunnen. Nar refleksjonen er sterk kan ogsa en viss tekstur trekkes ut, men
trusselelementene vil vanligvis veere ensfargede i en mark farge.

Bevegelse

Posisjon, orientering og bevegelse kan til en viss grad finnes gjennom 2D bilder. Ved av-
standsslusing kan man bestemme avstanden til objektene, og dermed ogsa starrelsen til
disse.

3.4  Nett med bruddeteksjon

Nett med bruddeteksjon er en kombinasjon av fysisk beskyttelse og elektronisk sikring.
Nettene gir deteksjon dersom de kuttes, og er basert pa lystransmisjon gjennom optiske
fibrer eller overvaking av elektrisk motstand ved bruk av ledere.

3.4.1 Miljgfaktorer

Nett med bruddeteksjon har tilneermet fullgod deteksjonsevne nar det er i stand, forutsatt at
det er umulig & passere nettet uten a matte klippe seg gjennom. Generelt vil dekning og
deteksjon langs ytterkanten av nettet veere av en mer usikker art, slik at det lett blir dette
som blir avgjgrende for ytelsen til sensoren.

Dersom nettet blir brutt ved skade (falsk alarm) forsvinner dekningen totalt over et omra-
de, og kommer ikke tilbake f@r nettet blir reparert.

3.4.2 Tilgjengelige egenskaper

For nett med bruddeteksjon kan det ikke skaffes mer informasjon enn brudd / ikke brudd,
og eventuelt bruddsted. Ved a bruke flere nett innenfor hverandre kan hastighet antydes,
men dette er lite aktuelt.

3.4.3  Synlige objekter

Brudd i nettet kan i hovedsak pafgres av dykkere, eller av stgrre fartgy. Man kan ogsa godt
tenke seg at drivgods kombinert med kraftig vind eller tidevann kan forarsake brudd over
noe tid.

3.4.4  Signatur

Man kan anta at trusselelementet eller objektet som lager hullet i nettet er stgrre enn ma-
skevidden, og kan dermed si noe om stgrrelse og form. Utover dette kan stagrrelse bare in-
dikeres dersom etterfglgende masker overvakes uavhengig av hverandre.
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4  DETEKSJON, KLASSIFIKASJON OG VERIFIKASJON

For at et trusselelement skal kunne detekteres ma det skille seg ut fra bakgrunnen (normal
situasjonen i tid og rom). Deteksjon kan gjares ved & se pa signalstyrken fra hver enkelt
opplasningscelle, men der man har opplgsning kan man ogsa sgke gjennom observasjons
rommet etter signaturer som kan forventes fra trusselelementene i tid eller rom. Det siste
alternativet kan gke deteksjonsevnen, men vil kreve bruk av relativt omfattende data—
behandling.

Klassifikasjonen skal skille mellom trusselelementer og andre objekter, og sa langt som
mulig ogsa skille ulike typer trusselelementer fra hverandre. | kapittelet vurderes objekt—
signaturene opp mot et krav om klassifikasjon.

Gjennom verifikasjon skal det bekreftes eller avkreftes hvorvidt et mulig objekt er et trus-
selelement. Videre skal trusselelementer med sikkerhet klassifiseres minst til operatgrens
behov. Verifikasjonen utfgres av en operatgr, men her gjennom informasjonen fra sensore-
ne.

4.1  Aktiv sonar

Yteevnen til aktiv sonar kan gkes ved & gke opplgsningen og dermed redusere gjenklan-
gen. Dette gjelder spesielt for omrader med sterk gjenklang, som ved overflaten. Bunnen
kan ogsa gi et sterkt ekko, men fordi ekkostyrken vil veere ganske stabil er det mulig &
trekke fra selve bunnekkoet, slik at endringer forarsaket av trusselelementer lettere detekte
res. For store streifvinkler og godt reflekterende bunn forutsetter slik deteksjon god dyna-
mikk i sensoren. A observere et objekt mot overflaten kan vaere sveert vanskelig, da gjen-
klangsnivaet varierer kraftig fra maling til maling ved noe sja. Det ser likevel ut til at selv
trusselelementer med svak malstyrke, som for eksempel en svgmmer i overflaten, kan de-
tekteres ved & bruke hgy opplgsning og streifvinkler undef760), iallfall ved moderate
vindstyrker.

Blir streifvinkelen ved overflaten for liten, kanske unde?-@, vil dempingen i vindge-
nererte boblelag bli stor. Bakgrunnsstgyen blir da raskt et problem ved at ekkonivaet blir
kraftig redusert. Et tilsvarende problem far man ogsa ellers nar dempingen i vannvolumet
er stor. Problemet kan reduseres ved & gke utsendt signalniva eller gke romvinkelopplas-
ningen til sonaren slik at mottatt stgyniva reduseres. Bruk av lave streifvinkler gjgr man
ogsa mer sarbar for endringer i lydbanene som falge av avbgyning.

| (18) kunne fartgyet HU Sverdrup Il (deplasement 1400 tonn, I=55 m, b=13 m og d=5,5
m) detekteres med en omnidireksjonell 40 kHz sonar for vindstyrker opp til 9 m/s for
streifvinkler mellom 31 og 65 fra 75 m dyp. En mer retningsbestemt sonar vil kunne de-
tektere svakere objekter.

4.1.1 Deteksjon

For aktiv sonar kan man ofte regne med at de aktuelle trusselelementene fgrste gang obse
veres i en enkelt opplgsningscelle. Man er da henvist til & betrakte malstyrken alene, even-
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tuelt som funksjon av avstand. De aktuelle trusselelementene sortert etter avtagende mal-
styrke kan veere: miniubat, dykker med apent pustesystem, undervanns—scooter, dykker
med lukket pustesystem, svgmmer og gummibat. Malstyrken til alle de aktuelle trusselele-
mentene under vann er stgrre enn for enkeltfisk, men er i samme stgrrelsesorden som fi-
skestimer, sjgpattedyr, svgmmende pattedyr og drivgods.

Andre egenskaper enn malstyrke alene kan benyttes ved bruk av hgyopplgselig multistrale-
sonar nar trusselelementet kommer inn i synsfeltet ved bare noen meters avstand. Man kan
da sgke gjennom observasjonsrommet etter objekter med en gitt romlig signatur, og der-
igjennom gke deteksjonsevnen. Videre kan objektenes malstyrke ha en kjent variasjon med
frekvens, og dette kan benyttes for & gke deteksjonsevnen. Bruk av slik spektral informa-
sjon forutsetter imidlertid at trusselelementene gir annen spektral respons enn det normale
miljget (bakgrunnen), og er kanskje best egnet ved noe hgy opplasning.

4.1.2 Klassifikasjon

De vanligste metodene for a klassifisere ved hjelp av sonar er a se pa malstyrke eller & be-
nytte malfglging. Malstyrken kan benyttes til & skille ut stgrre fartay, men med lav opplgs-
ning kan for eksempel fiskestimer forveksles med trusselelementer som dykkere. Klassifi-
kasjon ut fra malstyrke alene er derfor ikke tilstrekkelig for overvaking mot de aktuelle
trusselelementene. | steden kan malfaglging benyttes for & skaffe informasjon i form av has-
tighet og bevegelsesmganster, og gi grunnlag for a skille ut mange ugnskede deteksjoner.
Malfglging gjares gjerne ved hjelp av multistralesonar.

Mindre utpravde metoder er & benytte spektral informasjon eller avbildning. Opptak av
malstyrke som funksjon av frekvens har stort potensiale til klassifikasjon, men forutsetter

at man farst finner signaturen til de aktuelle objektene. For avbildning kreves bade hgy fal-
somhet og hgy opplgsning, noe som stiller store krav til sonaren og begrenser rekkevidden.
Lasninger for avbildning vil helst implementeres som multistralesonarer med elektronsik
straleforming, og kan gi avbildning enten i 2D eller i 3D. Det er mulig at ogsa ISAS—pro-
sessering kan benyttes for & gi avbildning. Metoden vil i sa fall gi best bilder av objekter
med fast form og lav mangvreringsevne, og vil trolig egne seg darlig til avbildning av dyk-
kere.

4.1.3  Verifikasjon

For aktiv sonar er verifikasjon per i dag bare mulig ved a skille form og starrelse til trusse-
lelementene fra andre objekter. Dette kan bare gjgres med hayopplgslig multistralesonar
med hgy falsomhet, og medfarer verifikasjonsavstander pd i stgrrelsesorden 10 m.

Det er ogsa mulig at frekvensvariasjoner i malstyrken til trusselelementene vil skille mel-
lom ulike objekttyper i tilstrekkelig grad, og at verifikasjon dermed kan oppnas over lengre
avstander gjennom bredbands spektralanalyse.

4.1.4  Delkonklusjon

Sonar er generelt godt egnet til deteksjon pa dypt vann, men det kan lett oppsta problemer
med deteksjon neer overflaten pa grunn av varierende gjenklang ved grov sjg. Dette kan
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avhjelpes noe ved a benytte hay opplgsning eller streifvinkler rupdi 80°. Deteksjon

pa avstand i hovedsak ved hjelp av malstyrke. God rekkevidde oppnas ved & velge lav nok
frekvens til at transmisjonen blir god, og hagy nok opplgsning til at gjenklangen holdes ne-
de.

Sonar kan skille ut store objekter som skip og ubater ved & benytte malstyrken alene. For
klassifikasjon av trusselelementer med svakere malstyrke kan malfglging gi en del infor-
masjon. Pa kort avstand kan man trolig oppna god klassifikasjon ved hjelp av avbildning,
mens det er mulig at frekvensvariasjoner i malstyrken til ulike objeket kan gi god klassifi-
kasjon ogsa pa lengre avstand.

Sonar kan benyttes til verifikasjon pa kort avstand ved bruk av hayopplgselig multistrale-
sonar med hgy fglsomhet.

4.2  Kamera med synkront sveipende laser

Kamera med synkront sveipende laser kan gi 3—6 ganger lengre rekkevidde enn et dagsly-
skamera med tradisjonell belysning. Dette kan tilsi opp mot 40 m rekkevidde ved gode for-
hold, men rekkevidden kan ogsa begrenses til under 10 m ved darlig sikt. Rekkevidden vil
veere sveert sesong— og dybdeavhengig. Boblelag neer overflaten, som ved grov sjg, vil 0g-
sa redusere sikten. Kraftig belysning fra andre kilder (som sollys) vil reflekteres fra parti-
kler i vannet, og dermed redusere kontrasten og deteksjonsevnen.

4.2.1 Deteksjon

P& grunn av kombinasjonen hgy opplgsning og relativt kort rekkevidde, vil objektet ha en
geometrisk opplgsning omtrent samtidig som deteksjon er mulig. Da deteksjon pa grunnlag
av intensiteten innen hver enkelt opplgsningscelle lett vil gi alt for hgy rate av falske de-
teksjoner, vil nettopp deteksjon pa grunnlag av den geometriske utstrekningen veere den
mest aktuelle for undervanns kameraovervaking. Alternativt kan en deteksjon pa grunnlag
av intensitet fra enkeltceller umiddelbart falges opp med krav om geometrisk utbredelse.

Trusselelementene vil forsgke a velge overflater som gir lite optisk refleksjon, men om ik-
ke objektene detekteres direkte, kan iallfall skyggene deres detekteres mot bakgrunnen.
Foruten trusselelementene antas det at starre fisk, fiskestimer, svgmmende pattedyr, sj@pe
tedyr, drivgods og undervannsvegetasjon vil bli detektert.

Det finnes en rekke automatiske kamerabaserte overvakingssystemer beregnet for bruk pa
land (5). Teknikkene benyttet her kan ogsa brukes sammen med kamera med synkront
sveipende laser, men de automatiske systemene vil ikke i overskuelig fremtid kunne tolke
bilder like godt som en operatar.

4.2.2 Klassifikasjon

Systemets relativt korte rekkevidde (opptil 30-40 m) medfarer at klassifikasjon basert pa
opplasning vil veere hovedmetoden, mens informasjon om bevegelse kommer i andre rek-
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ke. Form— og intensitetsegenskaper til aktuelle objekter beskrives, og detekterte objekter
fordeles etter likheten med disse.

4.2.3  Verifikasjon

For kamera med laserbelysning kan verifikasjon utfares ved a se pa formen til objektene.
Pa grunn av kombinasjonen hay oppl@sning og relativt kort rekkevidde, vil et objekts geo-
metriske utstrekning veere synlig samtidig som deteksjon er mulig. Verifikasjon vil veere
mulig, og avstander fra noe under 40 m ved gode forhold til under 10 m ved darlige for-
hold er sannsynlige. Ogsa her vil spesielt alger, bobler ved overflaten, undervannsvegeta-
sjon og eksternt lys gi problemer.

4.2.4  Delkonklusjon

Kamera med laserbelysning kan benyttes til deteksjon, men kan lett gi falske deteksjoner
for flere typer objekter enn f eks sonar. Rekkeviden varierer fra rundt 40 m ved gode for-
hold til under 10 m ved darlige forhold. Spesielt vil alger, bobler ved overflaten, under-
vannsvegetasjon og eksternt lys gi problemer.

Kamera med laserbelysning kan benyttes til klassifikasjon omtrent samtidig med deteksjo-
nen med sensoren. Ytelsen til en automatisk klassifikasjon vil veere svaert avhengig av al-
goritmen som benyttes. Som for deteksjon vil rekkeviden variere fra rundt 40 m ved gode
forhold til under 10 m ved darlige forhold, og spesielt alger, bobler ved overflaten, under-
vannsvegetasjon og eksternt lys kan gi problemer. Kamera kan gi bedre klassifikasjons-
grunnlag enn sonar pa grunn av hgyere opplgsning.

Kamera med laserbelysning kan benyttes til verifikasjon pa noe under avstanden for detek-
sjon, eller under 40 m for gode forhold og under 10 m for darlige forhold.

4.3  Nett med bruddeteksjon

Ytelsen til nett med bruddeteksjon er tilnaermet sikker, sa ofte vil dekningen langs ytter-
kanten av nettet veere avgjgrende for ytelsen til sensoren. Et nett vil ogsa sperre vannvolu-
met for ferdsel, noe som ikke alltid kan tillates. Videre vil brudd pa nettet totalt fierne dek-
ningen for en hel seksjon frem til skaden er reparert.

4.3.1 Deteksjon

Nett med bruddeteksjon gir en nedre starrelse til objektet, gitt ved maskevidden, i og med
at nettet ma klippes for at starre objekter skal kunne passere. Sensoren gir en kraftig end-
ring av det overvakede signalet ved fgrste brudd, og deteksjon ma gjgres pa grunnlag av

denne endringen. Bare objekter som bryter nettet vil bli detektert.

4.3.2 Klassifikasjon

For nett med bruddeteksjon kan det ikke skaffes mer informasjon enn brudd / ikke brudd
med en enkelt sensor, og klassifikasjon er derfor ikke mulig. Imidlertid vil selve alarmklas-
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sen for nett med bruddeteksjon omfatte sveert fa falske deteksjoner i forhold til de andre
sensorer vil gi.

4.3.3  Verifikasjon

Nett med bruddeteksjon gir ikke informasjon som kan benyttes til & skille mellom trussele-
lementer og andre objekter.

4.3.4  Delkonklusjon

Nett med bruddeteksjon gir tilneermet sikker deteksjon for omradet det dekker, men lgsnin-
gen for deteksjon langs ytterkanten av nettet vil vaere avgjgrende for den totale ytelsen.
Nett vil i utgangspunktet hindre egen ferdsel.

Nett med bruddeteksjon har ingen mulighet for klassifikasjon, men vil i utgangspunktet ha
sveert lav rate av falske deteksjoner i forhold til andre sensorer.

Nett med bruddeteksjon er uegnet for verifikasjon.
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5 DELKONSEPTER

| figur 2.1 ble det skissert hvordan overvaking tar utgangspunkt i deteksjon, og kan falges
opp av klassifikasjon og verifikasjon, far varsling medfarer iverksetting av reaksjon. Av-
gjgrende for & stoppe et trusselelement er deteksjon og varsling, estimat av aktarens kapa-
sitet, verifikasjon av trusselelement og kapasitet, samt palitligheten til disse dataene gitt
ved raten av falske varsler og graden av feilestimering av kapasitet.

| dette kapittelet blir det farst vist hvordan ulike sensorer for undervannsovervaking kan
benyttes til deteksjon, og dermed starte prosessen frem mot eventuell varsling og reaksjon.
Deretter blir det gitt en oversikt over Ilgsningene som kan benyttes til klassifikasjon. Dette
innebaerer bruk av sensorer som gjennom signalbehandling kan bidra til & fa frem forskjel-
lene mellom trusselelementer og gvrige objekter, og som helst ogsa kan gi informasjon om
typen trusselelement. Til slutt beskrives mulige Igsninger for verifikasjon.

All overvaking starter med deteksjon, men behovet for klassifikasjon og verifikasjon vil
veere avhengig av hvor stor raten av falske deteksjoner er, og av fglgene ved ungdvendige
reaksjoner. Dersom fglgene av reaksjon ved varsling rett etter deteksjon er for store, ma
raten av feilaktige varslinger reduseres gjennom klassifikasjon og/eller verifikasjon. Dette
behandles neermere under sammenstillingen av konseptlgsninger i kapittel 6, og her pre-
senteres bare delkonseptene i form av lgsningsforslag for hvert av overvakingstrinnene de-
teksjon, klassifikasjon og verifikasjon.

Delkonseptene som foreslas, bygges rundt de beste bruksomradene til hver sensorlgsning.
Det kompenseres for identifiserte svakheter ved enkeltsensorene ved hjelp av andre senso-
rer, slik at man ender opp med helhetlige lgsninger. For hvert delkonsept defineres sa
bruksomradet, far selve konseptet beskrives med bruk av sensorene. Til slutt angis forven-
tet ytelse. For hvert overvakingstrinn behandles fgrst lgsninger basert pa nett med brudd-
deteksjon, deretter sonarbaserte lgsninger og til slutt kamerabaserte lgsninger. Til hvert av
delkonseptene knyttes en forkortelse bestdende av en bokstav D, K og V for respektive de-
teksjon, klassifikasjon eller verifikasjon, samt et delkonseptnummer. En oversikt over be-
tegnelsene kan finnes pa utbrettsarket i vedlegg A.

5.1 Delkonsepter for deteksjon

Idet nett med bruddeteksjon er en distribuert sensor, ma nettet plasseres i selve planet som
skal overvakes. Sonar, som er den tradisjonelt mest brukte undervannssensoren, er en
punktsensor. Sonarens synsfelt ma styres mot omradet som skal overvakes, og det finnes
mange ulike konfigurasjoner for dette. Kamera er ogsa en punktsensor, og denne har hgye-
re geometrisk opplgsning enn sonar, men kortere rekkevidde.

5.1.1 Nett med bruddeteksjon uten port / apning, D1

Hovedsensoren

Nett med bruddeteksjon er en distribuert sensor og plasseres i selve planet som skal over-
vakes. Nett med bruddeteksjon er naermere beskrevet i (7), mens ytelse og svakheter for
deteksjon er behandlet i kapittel 4.3.
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Aktuelle tilleggssensorer

e For nett som strekkes opp over overflaten kan ulike sensorer for perimetersikring i
gjerder benyttes for deteksjon av klatring over nettet, se (5). De mest aktuelle er kan-
skje termisk IR kamera og i enkelte tilfeller oppspent trad, men det kan ogsa finnes an-
dre lgsninger. Sensorene for deteksjon av klatring vil generelt ikke veere bruddsensorer,
og man ma forvente at ytelsen vil veere darligere enn for selve nettet.

Delkonseptet

Bruksomradet er perimeterovervaking i grunne omrader som skal veere stengt for all ferd-
sel.

Nett med bruddeteksjon spennes fast i bunn og/eller vegg rundt omradet som skal overva-
kes. Festeanordningene ma lages slik at forsgk pa a frigjare nettet medfarer alarm. Dersor
overvakingssonen strekker seg helt opp til overflaten strekkes nettet over denne, og over-
kant av nettet overvakes av en annen sensor. Det bgr velges en sensor med en ytelse son
naer den til resten av delkonseptet. En skisse over et slikt delkonsept er vist i figur 5.1.
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Figur 5.1 Eksempel pa perimeterovervaking ved bruk av nett med bruddeteksjon, her sett
fra siden

Delkonseptet kan karakteriseres som meget sikkert, og vil ha god deteksjonsevne og en

sveert lav rate av falske alarmer for inntrenging under vann. Over vann vil raten av falske
alarmer trolig veere noe hgyere.

5.1.2 Nett med bruddeteksjon med &pning og eventuelt port, D2

Hovedsensoren

Nett med bruddeteksjon er beskrevet under delkonsept D1.

Aktuelle tilleggssensorer

e Sensor trengs for deteksjon av klatring over nettet, som i kapittel 5.1.1.

» For a apne for lovlig ferdsel kan man benytte en apning som overvakes av en annen
sensor. Bredden til apningen kan tilpasses fartayene som skal passere, 0g som overva-
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kingssensor benyttes enten kamera med (laser)belysning eller aktiv sonar. | tillegg kan
det benyttes en port (av nett), der kantene rundt denne overvakes av bruddsensorer eller
brytere.

Delkonseptet

Bruksomradet er perimeterovervaking i grunne omrader som skal veere apne for egen ferd-
sel.

Delkonseptet tar utgangspunkt i delkonsept D1, men i tillegg kan det benyttes en port av
nett. Ved lite trafikk holdes porten stort sett lukket, og ytterkanten av porten overvakes

med en bruddsensor eller en form for brytere. Ved trafikk apnes porten, evt holdes apen, og
apningen overvakes ved hjelp av kameraer plassert under apningen. Lgsningen ma dermed
ogsa inkludere delkonsept D8 eller D9 (eventuelt D4/K3). En skisse over et slikt delkon-
sept er vist i figur 5.2.
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Figur 5.2 Eksempel pa perimeterovervaking ved bruk av nett med bruddeteksjon og
kamera for overvaking av port, her sett fra siden

Nar porten er apen blir man avhengig av undervannskameraene, og ytelsen vil svekkes
noe. Ved lukket port blir ytelsen til systemet omtrent som for delkonsept D1, mens ved
langvarig apen port blir ytelsen som for delkonsept D8 eller D9.

5.1.3 Horisontalorientert multistralesonar for perimeter, D3

Hovedsensoren

Med horisontalorientert multistralesonar menes multistradlesonar med stor &pningsvinkel og
hay oppl@sning horisontalt, og en mindre apningsvinkel vertikalt. Bare unntaksvis har dis-
se sensorene en opplgsning vertikalt. Multistrdlesonar er naermere beskrevet i (7) og (11),
mens ytelse og svakheter til multistralesonar for deteksjon er behandlet i kapittel 4.1.

Aktuelle tilleggssensorer

e | omrader med darlig dekning kan nett med bruddeteksjon benyttes. Dette gjelder spe-
sielt i strandsonen, men det kan ogsa benyttes nett i overflatesjiktet.

« Deler av strandsonen kan fylles til, slik at overvakingen kan flyttes opp fra vannet.
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Delkonseptet

Bruksomradet er perimeterovervaking for noe grunne farvann.

Multistralesonarer kan se ut fra sikringsobjektet eller omradet som skal overvakes, slik at
den over en viss avstand observerer hele vannsgylen. Beste egenskaper ved overflaten of
nas trolig nar lydens vinkel med overflaten er mellorh @§ 60. Deteksjon utfares gjen-

nom terskling pa malstyrke. En skisse over et slikt delkonsept er vist i figur 5.3. | eventuell
strandsone benyttes nett med bruddeteksjon som hovedsensor, se delkonsept D1.

Figur 5.3 Eksempel pa perimeterovervaking ved bruk av horisontalorientert multistrale-
sonar sett fra siden (gverst) og ovenfra (nederst). Mulig perimeter er merket
med rgdt

Deteksjonsevnen til delkonseptet vil variere fra meget god ved rolig sjg til middels god ved
grov sja. Det forventes at fiskestimer og bglger kan forarsake falske deteksjoner.

5.1.4  Horisontalorientert multistralesonar for mindre objekter, D4

Hovedsensoren

Horisontalorientert multistralesonar er beskrevet under delkonsept D3.
Delkonseptet
Bruksomradet er overvaking av mindre objekter.

Multistralesonarer kan rettes mot mindre sikringsobjekter og detektere objekter i umiddel-
bar naerhet. Ved overvaking av overflaten oppnas de beste egenskapene nar lydens vinkel
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med overflaten er mellom 2@g 60. Deteksjon utfares enklest gjennom terskling pa mal-
styrke, men pa kort avstand kan ogsa geometrisk utstrekning benyttes. En skisse over et
slikt delkonsept er vist i figur 5.4. | eventuell strandsone er nett med bruddeteksjon som
hovedsensor aktuell, se delkonsept D1.

Figur 5.4 Eksempel overvaking av mindre objekt ved bruk av multistralesonar, sett fra
siden (gverst) og ovenfra (nederst)

For undervannsobijekter vil deteksjonsevnen veere meget god, men man ma forvente en del
falske deteksjoner fra fisk. Nar ogsa overflaten skal dekkes avtar deteksjonsevnen og raten
av falske alarmer gker.

5.1.5 Vertikalorientert multistrlesonar for perimeter, D5

Hovedsensoren

Med vertikalorientert multistralesonar menes multistradlesonar med stor &pningsvinkel og
hay opplasning vertikalt, samt smalt synsfelt horisontalt. En slik sensor kan brukes til et
sensorgjerde, der synsfeltet dekker planet som skal overvakes. Multistradlesonar er beskre-
vet i (7) og (11), mens ytelse og svakheter til multistralesonar for deteksjon er behandlet i
kapittel 4.1.

Aktuelle tilleggssensorer

» Spesielt sidesgkende sonar kan vaere egnet til & dekke eventuelle blindsoner langs bun-
nen.

¢ Nett med bruddeteksjon kan benyttes i strandsonen.
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Delkonseptet

Bruksomradet er perimeterovervaking i moderat dype farvann.

Bunnplasserte multistralesonarer ser fra langs bunnen og opp til en vinkel med overflaten
pa rundt 60. Multistrdlesonarene plasseres slik at der innfallsvinkelen kommer urfder 20
eller avstanden blir for stor overtar neste sensor. Enkle sidesgkende sonarer kan benyttes
a dekke eventuelle blindsoner langs bunnen. Overflaten nsermest land kan dekkes ved hjel
av nett med bruddeteksjon som hovedsensor, jamfgr delkonsept D1. En skisse over et slikt
delkonsept er vist i figur 5.5.

Figur 5.5 Eksempel pa perimeterovervaking ved bruk av vertikalorientert multistraleso-
nar og nett, sett fra siden (gverst) og ovenfra (nederst)

Spesielt ved smalt synsfelt horisontalt forventes god ytelse med hgy deteksjonsevne, en
middels rate av falske deteksjoner fra fisk og overflaterefleksjoner.

5.1.6  Sidesgkende sonar for perimeter, D6

Hovedsensoren

Med sidesgkende sonar menes her sender—/mottaker enheten fra et sidesgkende system
som beskrevet i (7) og (11), brukt stasjonzert. Denne sonaren har en stor apningsvinkel ver
tikalt (30°—80°) og liten &pningsvinkel transversalt (gjerne rurfjt Ytelse og svakheter

til sonar generelt for deteksjon er behandlet i kapittel 4.1.
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Aktuelle tilleggssensorer

» | omrader med darlig dekning kan nett med bruddeteksjon benyttes. Dette gjelder spe-
sielt i strandsonen.

* Da sensoren er relativt rimelig og enkel vil den bli beskrevet som tilleggssensoren i
kombinasjon med andre sensorer. Flere kombinasjoner tas derfor ikke med her.

Delkonseptet

Bruksomradet er perimeterovervaking i smule og relativt grunne farvann.

Bunnplasserte sidesgkende sonarer ser fra langs bunnen og opp til en vinkel med overfla-
ten pa rundt 60 Sonarene plasseres slik at der innfallsvinkelen kommer untietleo

avstanden blir for stor overtar neste sensor. Egne sidesgkende sonarer kan rettes mot even-
tuelle blindsoner langs bunnen. Overflaten naermest land kan dekkes ved hjelp av nett med
bruddeteksjon som hovedsensor, jamfgr delkonsept D1. En skisse over et slikt delkonsept
er vist i figur 5.6.

Figur 5.6 Eksempel pa perimeterovervaking ved bruk av sidesgkende sonar og nett, sett
fra siden (gverst) og ovenfra (nederst)

Deteksjonsevnen kan veere god, men raten av falske deteksjoner fra fiskestimer og overfla-
teekko kan ogsa bli hgy.
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5.1.7  Vidvinkel sonar for overvaking av mindre objekter, D7

Hovedsensoren

Omnidireksjonell eller vidvinkel sonar er beskrevet i (7) og (11), mens ytelse og svakheter
til sonar benyttet for deteksjon er behandlet i kapittel 4.1.

Aktuelle tilleggssensorer

e Vidvinkel sonar tenkes her brukt alene. Da sensoren er rimelig og enkel vil den dessu-
ten bli beskrevet som tilleggssensoren i kombinasjon med andre sensorer.

Delkonseptet
Bruksomradet er overvaking av mindre undervannsobjekt.
Sensoren plasseres pa undervannsobjektet, eller rettes mot det fra kort avstand. Deteksjor

utfgres gjennom terskling pa malstyrke. En skisse over et slikt delkonsept er vist i figur
5.7.

Figur 5.7 Eksempel pa overvaking av mindre objekt med omnidireksjonell sonar, sett fra
siden (gverst) og ovenfra (nederst)

Delkonseptet vil ha god deteksjonsevne, men kan ogsa fa sveert hgy rate av falske detek-
sjoner fra fisk.

5.1.8 Kamera med belysning ved kameraet, D8

Hovedsensoren

For kamera med belysning ved kameraet vil synkron sveiping med laserbelysning gke rek-
kevidden med 3 til 6 ganger fra normal belysning, som beskrevet i (7). Ytelsen og svakhe-
ter til systemet er besktevet i kapittel 4.3.
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Aktuelle tilleggssensorer

» Blindsoner og omrader med darlig sikt eller med objekter i bevegelse ma dekkes av an-
dre sensorer. Her kan spesielt nett med bruddeteksjon veere en hovedsensor, se delkon-
sept D1.

Delkonseptet

Bruksomradet er overvaking av innlgp eller mindre objekter.

Kamera med laserbelysning plasseres ved innfarter. Deteksjon gjgres automatisk ut fra in-
tensitet og utstrekning. Undersiden av fartgy kan ogsa kontrolleres, men dette ma trolig
gjgres manuelt. En skisse over et slikt delkonsept er vist i figur 5.8.

>_

Figur 5.8 Eksempel pa overvaking av mindre objekt med kamera, med belysning ved
kameraet, sett fra siden (gverst) og ovenfra (nederst)

Deteksjonsevnen vil veere god, men kan reduseres ved darlig sikt. Det ma ogsa forventes
en hgy rate av falske deteksjoner fra fisk, undervannsvegetasjon og drivgods. Dersom ob-
jektet som skal overvakes ligger i overflaten vil ogsa bglger forarsake falske deteksjoner.
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5.1.9 Kamera med motbelysning, D9

Hovedsensoren

Undervannskamera kan benyttes med motbelysning for deteksjon av objekter (skygger)
som beveger seg mellom lyskilden og kameraet. | forhold til normal belysning ved kame-
raet unngar man problemet med tilbakespredning, og rekkevidden gkes. Posisjonen til sel-
ve kameraene blir heller ikke avslart like lett.

Aktuelle tilleggssensorer

» Blindsoner méa dekkes med andre sensorer. Her kan spesielt nett med bruddeteksjon
veere aktuell som hovedsensor, se delkonsept D1.

Delkonseptet

Bruksomradet er overvaking av innlgp.

En lyskasterkjede plasseres over en innlgp og kamera plasseres under vann. Deteksjon g
res automatisk ut fra intensitet og utstrekning. En skisse over et slikt delkonsept er vist i
figur 5.9.

08, 05050, 0387 20 08

7% 6% %0707

Figur 5.9 Eksempel pa bruk av undervannskamera med motlys, sett fra siden (@verst) og
ovenfra (nederst). Her brukt sammen med nett

Deteksjonsevnen vil vaere god, men kan reduseres ved darlig sikt. Det ma ogsa forventes
en hgy rate av falske deteksjoner forarsaket av fisk, drivgods, oljesgl, drivende under-
vannsvegetasjon og skarpe bglger.
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5.2  Delkonsepter for klassifikasjon

Kravet til klassifikasjonen er (fra kapittel 2.3.2) at den skal skille ut falske deteksjoner, og
om mulig skille mellom dykkere og dykkere med mindre og starre fremkomstmidler. | den
falgende gjennomgangen er mulige delkonsepter sortert etter hovedsensoren for klassifika-
sjon.

5.2.1 Horisontalorientert multistralesonar, K1

Hovedsensoren

Ytelse og svakheter til multistralesonar for klassifikasjon er behandlet i kapittel 4.1.

Aktuelle tilleggssensorer

« For overvaking i strandsonen kan nett med bruddeteksjon benyttes, eller omradet kan
fylles igjen, slik at overvakingen kan flyttes ut av vannet.

Delkonseptet

Bruksomrade er objektovervaking og perimeterovervaking av relativt grunne farvann.

Delkonseptet er en utvidelse av delkonseptene D3 og D4 for deteksjon. Etter deteksjon kan
det mulige trusselelementet fglges over tid, og hastighet og bevegelsesmgnster brukes sam-
men med malstyrken til klassifikasjon. Ved tilstrekkelig opplgsning kan ogsa form og star-
relse benyttes til klassifikasjon. Strandsonen dekkes av nett med bruddeteksjon eller fylles
til.

Skisser over delkonseptet med klassifikasjon kan veere som figur 5.3 og figur 5.4.

Raten av falske klassifikasjoner ved malfglging er avhengig av strekningen objektet kan
falges over og lokaliseringsnayaktigheten. Ved hgy opplasning kan trolig ogsa enkelte
distribuerte “objekter” som fiskestimer skilles ut pa bakgrunn av form og starrelse.

5.2.2  Vidvinkel sonar, K2

Hovedsensoren

Ytelse og svakheter til vidvinkel sonar (ekkolodd) for klassifikasjon er behandlet i kapittel
4.1.

Aktuelle tilleggssensorer

e For overvaking i strandsonen kan nett med bruddeteksjon benyttes, eller omradet kan
fylles til og overvakingen flyttes opp fra vannet.

Delkonseptet

Bruksomradet for enkeltsensorer er overvaking av mindre objekter, mens mange sensorer i
system kan benyttes til perimeterovervaking.
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En til fire vidvinkel sonarer benyttes til & estimere posisjon, hastighet, retning og bevegel-
sesmgnster. Sammen med malstyrken benyttes disse dataene til klassifikasjon. Strandson
dekkes av nett med bruddeteksjon eller fylles til.

For mulige anvendelser av delkonseptet, se figur 5.7 for overvaking av mindre objekter og
5.10 for perimeterovervaking.

Figur 5.10 Eksempel pa perimeterovervaking ved bruk av vidvinkel sonar (ekkolodd), sett
fra siden (gverst) og ovenfra (nederst)

For & holde raten av falske deteksjoner nede er man avhengig av a falge objektet over en

viss strekningen med en viss lokaliseringsngyaktighet. Systemet fungerer darlig med flere

kraftige ekko innen sensorens overvakingsomrade. Det kan bare i liten grad skilles mellom
ulike trusselelementer.

5.2.3  Akustisk kamera / 3D multistralesonar, K3

Hovedsensoren

Med akustisk kamera, eller 3D multistralesonar, menes multistralesonar med hgy opplgs-
ning i tre retninger. Rettet horisontalt vil et slikt kamera fa hay opplasning bade horison-
talt, vertikalt og i avstand. 3D multistralesonar er naermere beskrevet i (7) og (11), mens
ytelse og svakheter for klassifikasjon er behandlet i kapittel 4.1.
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Delkonseptet

Bruksomrade er overvaking av mindre objekter.

Delkonseptet kan minne om delkonsept D4 for deteksjon, men 2D multistralesonar erstat-
tes her med 3D multistralesonar. | hovedsak er det avbildningen av objektet som sammen
med malstyrken kan benyttes for klassifikasjon. Malfglging kan gi noe tilleggsinformasjon.
En skisse over et slikt delkonsept er vist i figur 5.11.

Figur 5.11 Eksempel pa overvaking av mindre objekter med akustisk kamera / 3D multist-
ralesonar sett fra siden (gverst) og ovenfra (nederst)

Klassifikasjonsevnen kan bli god, men er avhengig av gode klassifikasjonsalgoritmer. For
objekter nzer overflaten blir det vanskeligere & klassifisere objektene og raten av falske al-
armer gke.

5.2.4  Sonar med spektralinformasjon, K4

Hovedsensor

Bredbandet sonar kan benyttes for klassifikasjon ved at den samler inn frekvensavhengig
malstyrke for objektet. Metoden er ikke fullt utviklet, men antas a ha stort potensiale. Mer
om bredbandet sonar for opptak av spektralinformasjon kan finnes i (11). En kort vurde-
ring av ytelse og svakheter for klassifikasjon er gitt i kapittel 4.1.

Aktuelle tilleggssensorer

» Sensor for deteksjon og lokalisering. Horisontalorientert multistralesonar med vertika-
lopplasning (kan bygge pa delkonsept D4) eller vertikalorientert multistralesonar som i
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delkonsept D5 er best egnet, men nett med bruddeteksjon oppdelt i mange seksjoner
kan ogsa benyttes.

e For overvaking i strandsonen kan nett med bruddeteksjon benyttes, eller omradet kan
fylles til og overvakes over vann.

Delkonseptet

Bruksomrade er i hovedsak perimeterovervaking i grunne farvann.

Delkonseptet baserer seg pa at 3D—posisjonen til objektet finnes med en annen sensor, da
en slik lgsning antas a veere langt rimeligere enn en multistralelgsning for selve bredbands
sonaren. Ved lokalisering styres en smalvinklet bredbandssonar mot den angitte posisjo-
nen, og spektralinformasjon tas opp. Malstyrken som funksjon av frekvens benyttes sa til
klassifikasjon. En skisse over et slikt delkonsept er vist i figur 5.12.

Figur 5.12 Eksempel pa perimeterovervaking med klassifikasjon ut fra spektralinforma-
sjon, sett fra siden (gverst) og ovenfra (nederst)

Raten av falske alarmer fra et slikt system er ikke kjent, men potensialet for & oppna en la-
vere rate enn for mange andre sonarsystem antas a veere til stede.
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5.2.5 Kamera med belysning ved kameraet, K5
Hovedsensor

Kamera med belysning fra avstand er beskrevet i kapittel 4.2, sammen med en vurdering
av ytelse og svakheter til systemet.

Aktuelle tilleggssensorer

e For overvaking i strandsonen kan nett med bruddeteksjon benyttes, eller omradet kan
fylles til og overvakes over vann.

Delkonseptet
Bruksomrade er overvaking av innlgp og sma undervannsobjekter.

Konseptlgsningen bygger pa delkonsept D8, men kameraene benyttes na for automatisk
klassifikasjon.

For en skisse over et slikt delkonsept, se figur 5.8.

Raten av falske deteksjoner kan reduseres til moderat, og det er i utstrakt grad mulig & skil-
le mellom de ulike trusselelementene.

5.2.6 Kamera med motbelysning, K6
Hovedsensor

Undervannskamera med motbelysning for deteksjon av objekter som beveger seg mellom
lyskilden og kameraet er kort beskrevet under punkt 5.1.9.

Aktuelle tilleggssensorert/tiltak

« For overvaking i strandsonen kan nett med bruddeteksjon benyttes, eller omradet kan
fylles til og overvakes over vann.

Delkonseptet
Bruksomrade er i hovedsak overvaking av innlgp.

Delkonseptet bygger pa konsept D9, men kameraene benyttes na for automatisk klassifika-
sjon.

For en skisse over et slikt delkonsept, se figur 5.9.

Det er i utstrakt grad mulig & skille mellom trusselelementer og andre objekter, slik at po-
tensialet for & oppna en lav rate av falske alarmer er til stede.
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5.3 Delkonsepter for verifikasjon

Gjennom verifikasjon skal en operatgr kunne bekrefte eller avkrefte om et objekt er et trus-
selelement, og med sikkerhet klassifisere objektet minst til det operative behovet.

5.3.1  Akustisk kamera / 3D multistralesonar, V1

Hovedsensoren

Akustisk kamera, eller 3D multistralesonar, er kort beskrevet under delkonsept K3. 3D
multistralesonar er naermere beskrevet i (7) og (11), mens ytelse og svakheter for verifika-
sjon er behandlet i kapittel 4.1.

Delkonseptet

Bruksomrade er verifikasjon pa kort avstand.

Delkonseptet kan vaere omtrent som delkonsept K3, der akustisk kamera rettes mot det de
tekterte objektet som ma verifiseres. Dersom en sensor skal dekke stgrre omrader kan der
monteres pa en mobil plattform (se kapittel 5.4). Den akustiske avbildningen presenteres
pa en skjerm for operatgren som utfgrer verifikasjonen.

En skisse over et slikt delkonsept for stasjoneer overvaking er vist i figur 5.11.

Verifikasjon kan veere mulig for avstander opptil stgrrelsesordenen 10 m. Spesielt kan mye
luftbobler skape problemer.

5.3.2 Kamera med belysning ved kameraet, V2

Hovedsensor

Verifikasjon gjennom bruk av kamera med belysning ved kameraet er beskrevet i kapittel
4.2 sammen med en vurdering av ytelse og svakheter til systemet.

Delkonseptet
Bruksomrade er verifikasjon pa kort avstand.

Sensoren kan benyttes stasjonzert til overvaking av innlgp eller sma undervannsobijekter,
eller pa en mobil plattform for & dekke et starre omrade.

For en skisse over et slikt delkonsept for stasjoneer overvaking, se figur 5.8.
Verifikasjon vil veere mulig for avstander opptil 40 m ved gode forhold, men under 10 m

ved darlige forhold. Speseilt vil alger, bobler, undervannsvegetasjon og eksternt lys gi pro-
blemer.



48

5.3.3 Kamera med motbelysning, V3

Hovedsensor

Undervannskamera med motbelysning for deteksjon av objekter som beveger seg mellom
lyskilden og kameraet er kort beskrevet under punkt 5.1.9.

Delkonseptet

Bruksomrade er overvaking av innlgp.

Delkonseptet bygger pa konsept D9 og K6, men kameraene benyttes na for manuell verifi-
kasjon. Sensoren egner seg lite for en mobil plattform, da lyskilde og kamera ma vaere pa
motsatte sider av trusselelementet.

For en skisse over et slikt delkonsept, se figur 5.9.

Verifikasjon vil trolig vaere mulig pa rundt 5 til 20 m avstand, avhengig av sikten. Speseilt
kan alger, bobler, undervannsvegetasjon, annet lys og bglger gi problemer.

5.4  Mobile plattformer

Enkelte sensorer kan veere sa dyre eller ha sa kort rekkevidde at det blir lannsomt med fa
mobile sensorer fremfor mange stasjonaere sensorer. For & sikre sikt og mobilitet ogsa ved
grov sjg bar forflytningen av sensorene trolig gjgres under vann. Dette kan da gjgres langs
skinner eller med ubemannede undervannsfarkoster. Skinner er trolig egnet for grunne om-
rader, mens undervannsfarkoster trolig er bedre egnet i dypere omrader.
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6 KONSEPTLASNINGER

En konseptlgsning for undervannsovervaking er en generisk lgsning som gjennom lokale
tilpasninger kan benyttes ved forskjellige sikringsobjekter. For hvert enkelt sikringsobjekt
velges den konseptlgsningen som sammen med fysisk beskyttelse og reaksjonstiltak opp-
fyller sikringskravet til lavest mulig kostnad.

Det stilles ofte store krav til dekningen til de forskjellige overvakingslgsningene. Bruks—
omrade for sensorene som inngar og eventuell rekkevidde er derfor av stor betydning. Et-
ter dekningen karakteriseres en konseptlgsning farst og fremst gjennom ytelsen i form av
sannsynlighet for & varsle om ulike trusselelementer og forventet rate av falske varsler i et
gitt miljg. Videre kan det veaere av interesse hvorvidt konseptlgsningen kan lokalisere eller
antyde kapasiteten til trusselelementene, og hvor sikre disse estimatene er. | mange tilfelle
kan ogsa muligheten for a verifisere arsaken til en alarm ut fra sensordata vaere svaert vik-

tig.

De ulike konseptlgsningene for undervannsovervaking baseres pa delkonseptene fra kapit:
tel 5. Her blir det sett pa hvilke delkonsepter som utfyller hverandre og gir grunnlag for
konseptlgsninger. Hvordan ytelse og kostnader varierer med konseptlgsningene blir ogsa
vist, far det blir skissert en metode for valg av riktig konseptlgsning ut fra et sett kriterier.

6.1 Forslag til konseptlgsninger

| dette kapittelet blir det vist hvordan delkonsepter kan inngd i helhetlige konseptlgsninger.
Det tas utgangspunkt i figur 2.1 med de skisserte vegene gjennom et overvakingssystem,
fra deteksjon frem mot reaksjon. For utledningen av konseptlgsninger blir det tatt utgangs—
punkt i hvilket av overvakingstrinnene deteksjon, klassifikasjon eller verifikasjon som er
forut for en eventuell reaksjon.

Vedlegg A inneholder et utbrettsark med en oppsummering av forkortelsene for dellgsnin-
gene. Dette vil veere til hjelp for & lese kapittelet.

6.1.1 Alternativ 1: Bare deteksjon

Som vist av alternativ 1 i figur 2.1 kan det varsles og reageres etter deteksjon alene. Alle
delkonseptene for deteksjon (D1 til D9) kan brukes direkte som konseptlgsninger for un-
dervannsovervaking for sine aktuelle bruksomrader.

6.1.2  Alternativ 2: Deteksjon og klassifikasjon

Alternativ 2 i figur 2.1 viser varsling og reaksjon etter deteksjon og klassifikasjon. Gjen-
nom klassifikasjonen trekker man ut mer informasjon om de antatte trusselelementen, slik
at raten av falske alarmer kan reduseres og reaksjonen kan tilpasses klassen.

For klassifikasjon med horisontalorientert multistralesonar (K1) kan alle deteksjonslgsnin-
gene fra D1 til D6 benyttes. D7 utelates fordi bruk av klassifikasjonssensoren til deteksjon
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vil gi bedre ytelse til lavere kostnader. For D8 og D9 kan deteksjonssensorene brukes di-
rekte til klassifikasjon. Ytelsen ved bruk av K1 er sterkt avhengig av hvor langt og lenge
hvert mal kan falges.

Klassifikasjon med vidvinkel sonarer (K2) er ogsa mulig ved hjelp av malfglging, men lgs-
ningen er lite robust. Den kan likevel gi en del tilleggsinformasjon til deteksjonslgsning
D1, D2, D5, D6 og D7.

Akustisk kamera eller 3D multistralesonar (K3) for klassifikasjon er en dyr, relativt sikker
lasning, men med kort rekkevidde. Den bgr derfor kombineres med relativt sikre Igsninger
for deteksjon, og for delkonsept D4 kan samme sensor benyttes. Delkonsept K3 kan ogsa
benyttes sammen med D1 eller pa mobil plattform sammen med delkonsept D3.

Bruk av bredbands spektralinformasjon (K4) for klassifikasjon er enna ikke fullt utviklet,
men kan tenkes a bli viktig etterhvert. Delkonseptet har trolig potensiale for a brukes sam-
men med alle delkonseptene for deteksjon.

Kamera med belysning ved kameraet (K5) kan gi meget god klassifikasjon pa korte av-
stander. Dellgsning D8 benytter samme sensor og passer godt sammen med K5. Detek-
sjonslgsningene som ble benyttet sammen med delkonsept K3 er ogsa aktuelle (D1, D3 og
D4), men i tillegg ogsa D7.

Til slutt gir ogsa kamera med motbelysning (K6) god klassifikasjon pa korte avstander. Da
sensoren har hgy deteksjonsevne kan den brukes alene, men den kan ha noe hgy rate av
falske alarmer. Da sensoren ogsa har verifikasjonsmulighet er det mest aktuelt & benytte
denne muligheten. Dette blir beskrevet i kapittel 6.1.3.

6.1.3  Alternativ 3 og 4: Deteksjon, evt klassifikasjon, verifikasjon

| de to siste alternativene i figur 2.1 inngar verifikasjon, etter deteksjon alene i alternativ 3
og etter deteksjon og klassifikasjon i alternativ 4. Gjennom verifikasjon skal det med sik-
kerhet kunne avgjgres om man har et trusselelement eller ikke, slik at man normalt slipper
a rykke ut ved falske alarmer. Videre skal kapasiteten til trusselelementer kunne bestem-
mes minst til reaksjonstiltakenes behov, slik at reaksjonen kan tilpasses trusselen.

For verifikasjon tas det utgangspunkt i delkonsept V1, V2 og V3. Bade akustisk kamera
(V1) og optisk kamera med (laser)belysning ved kameraet (V2) kan benyttes mobilt i
tillegg til stasjonaert, mens kamera med motbelysning (V3) i hovedsak kan brukes stasjo-
neert.

Optisk kamera med motbelysning kan benyttes bade for deteksjon (D9), klassifikasjon
(K6) og verifikasjon (V3). Pa grunn av noe hgy rate av falske alarmer kan det veere gnske-
lig & benytte andre delkonsepter for klassifikasjon. Delkonsept V3 har imidlertid lavere
dekningsrate for verifikasjon enn V2, sa ved behov for & forbedre ytelsen vil gjerne hele
sensoren erstattes.
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Optisk kamera med (laser)belysning ved kameraet (V2) vil vanligvis ha noe starre rekke-
vidde for verifikasjon enn akustisk kamera (V1), og foreslas derfor som delkonsept for
verifikasjon for de fleste konseptlgsningene. Den generelt hgyere ytelsen til V2 fglger av at
sensoren har hgyere opplgsning, men forholdet mellom den akustiske og optiske sikten ka
ogsa pavirke ytelsesforholdet. Det vil dermed ogsa veere tilfeller der V1 bgr benyttes frem-
for V2. Muligheten for & operere mer kamuflert kan ogsa vaere en grunn for a benytte V1.

Ved bruk av akustisk kamera (V1) for verifikasjon i en stasjonaer lgsning kan samme sen-
sor benyttes for deteksjon og klassifikasjon. Dette tilsier en kombinasjon med D4 og even-
tuelt K3. Delkonseptet kan ogsa gjgres mobilt, og fungerer trolig best sammen med D3, da
denne mulliggjer malfglging over lengre avstander.

| utgangspunktet foreslas optisk kamera med belysning ved kameraet (V2) for verifikasjon
for alle andre klassifikasjonslgsninger enn D4/K3 og D9/K6. Delkonsept K1 og til dels og-
sa K2 kan lede en mobil verifikasjonssensor mot et mal, slik at her kan alternativt mobile
sensorer benyttes. Delkonsept V2 for verifikasjon er spesielt aktuell nar delkonsept D8/K5
benyttes, da de benytter samme sensor. For mindre overvakede omrader vil V2 ogsa veere
aktuell sammen med D1 eller D2 alene.

6.1.4  Oversikt over alle konseptlgsningene

| tabell 6.1, 6.2 0g 6.3 gis en samlet oversikt over konseptlgsningene for undervannsover-
vaking med antydede verdier for parametre som kan pavirke valget av lgsning. Tabellene
viser hvilke delkonsepter som inngar i de ulike konseptlgsningene, samt ytelsesparametre
og innbyrdes kostnader for deteksjon og eventuell klassifikasjon. Innbyrdes kostnader med
verifikasjon er ikke gitt, men der deteksjons— og klassifikasjonssensorene ikke kan benyt-
tes for verifikasjon er antatt beste lgsning for verifikasjon indikert (med nedtonet font).
Kostnadene for et delkonsept for verifikasjon kan veere hgye, men ogsa besparelsene kan
veere betydelige da man slipper a rykke ut ved falske alarmer.

Hvilke parametre som er viktige for valg av konseptlgsning er utledet i vedlegg B. Ytel—
sesparametrene som benyttes i tabell 6.1, 6.2 og 6.3 er fgrgt Psannsynlighet for

varsling om trusselelement etter eventuell automatisk klassifikasjon med fjerning av antatt
falske deteksjoner”. Deretter fglger tilhgrende forventet antall falske alarmer over et tids-
rom, Nea(AT). En falsk alarm er her definert som enhver alarm hvor en person ma involve-
res, og alarmen ikke er forarsaket av et trusselelement. Denne definisjonen er valgt for &
vise

arbeidskapasiteten som fglger med hver av konseptlgsningene. Til slutt angis det i hvilken
grad det er mulig a skille mellom kapasiteten til ulike trusselelementer ved hjelp av kon-
septlgsningen (klassifikasjon etter kapasitet). | tillegg er det altsa vist hvorvidt konseptlgs-
ningen omfatter verifikasjon, eller hvilket delkonsept som anbefales for en slik mulighet.

Kolonnene for kostnad gir en innbyrdes vurdering av konseptlgsninger av samme sikrings-
form (perimeter—, objekt— eller omradeovervaking).

Verdiene som benyttes i tabellene er lav, noe lav, middels, noe hgy og hgy. 'L’ under detek-
sjon star for mulighet for lokalisering av inntrenger , mens 'T’ under deteksjon eller klassi-
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fikasjon star for transport av sensor og 't' for mulig lgsning bade med og uten transport.

'?” under ytelse indikerer at verdien er saerdeles usikker, da teknikken som sensorene byg-
ger pa ennd ikke er utbredt. Delkonseptene for verifikasjon i parentes er ikke en del av
konseptlgsningen, men gir anbefalt delkonsept ved krav om verifikasjon.

Vedlegg A inneholder et utbrettsark med en oppsummering av forkortelsene for dellgsnin-
gene.

Nr Delkonsepter Ytelse Kostnad
Det Klass \Ver Pa klmal Nra(AT) |[Klass. e. far ver.
(det,klass) | kapasitet

1 D1 - (V2) hay lav - hay

2 D1 K1 (V2+t) hay lav hay hay

3 D1 K2 (V2) hay lav lav hay

4 D1 K3+t V1+t hay lav hay hay

5 D1+L K4 (V2) hay lav ? hay

6 D1 K5+t V2+t hay lav hay hay

7 D2* - (V2) hay noe lav |— hay

8 D2* K1 (V2+t) hay lav hay hay

9 D2* K2 (V2) hay noe lav |lav hay

10 D2*+L |[K4 (V2) hay noe lav? |? hay

11 D3 - (V2) noe hgy | hgy - middels
12 D3 K1 (V2+t) noe hgy | middels |hgy middels
13 D3 K3+t V3+t noe hgy [ middels |hgy hay

14 D3 K4 (V2) noe hgy |noe lav?|? noe hgy?
15 D3 K5+T V2+T noe hgy | middels [hay hay

16 D5 - (V2) noe hgy | middels |- noe hgy
17 D5 K1 (V2+t) noe hgy |noe lav |hagy hay

18 D5 K2 (V2) noe hgy | middels [noe lav hay

19 D5 K4 (V2) noe hgy |noe lav?|? hay

20 D6 - (V2) noe lav |hgy - lav

21 D6 K2 (V2) noe lav |noe hgy |lav noe lav
22 D6+L K4 (V2) noe lav [noe hgy3? middels?
23 D9 K6 V3 hay noe hgy |noe hgy middels

Tabell 6.1 Konseptlgsninger for perimeterovervaking med indikasjon av ytelse og kost-
nader. Delkonsepter for deteksjon og klassifikasjon er vist, mens aktuelt del-
konsept for verifikasjon er antydet der konseptlgsningene ikke medfarer verifi-
kasjon

*) Nar porten i nettet er &pen benyttes konseptlgsning 23, 39 eller 45
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Nr Delkonsepter Ytelse Kostnad
Det Klass Ver Pa klmal Nra(AT) | Klass. e. for ver.
(detklass) | kapasitet

24 ~D3 - (V2+T) middels |hgy - noe lav
25 ~ D3 K1 (V2+T) noe hgy | middels |hgy middels
26 ~ D3 K4 (V2+T) noe hgy |noe lav?|? noe hgy?
27 ~D3 K5 V1 noe hgy |noe lav |hgy noe hay
28 ~D3 K5+T V1+T middels |hgy hay hay

29 ~ D7 - (V2+T) noe lav |noe hgy |— lav

30 ~ D7 K2 (V2+T) noe lav |noe hgy |noe lav noe lav

Tabell 6.2 Konseptlgsninger for omradeovervaking med indikasjon av ytelse og kostna-
der. Delkonsepter for deteksjon og klassifikasjon er vist, mens aktuelt delkon-
sept for verifikasjon er antydet der konseptlgsningene ikke medfarer verifika-

sjon

Nr Delkonsepter Ytelse Kostnad
Det Klass \Ver Pa klmal NEea(AT) | Klass. e. far ver.
(detklass) | kapasitet

31 D1 - (V2) hay lav - noe hgy
32 D1 K1 (V2+t) hay lav hay hay

33 D1 K2 (V2) hay lav lav noe hgy
34 D1 K3+t V1+t hay lav hay hay

35 D1+L K4 (V2) hay lav ? hay

36 D1 K5+t V2+t hay lav hay hay

37 D4 - (V2) noe hgy |noe hgy |- noe hay
38 D4 K1 (V2+t) noe hgy | middels [middels noe hay
39 D4 K3 V2 noe hgy |noe lav |hgy hay

40 D4 K4 (V2) noe hgy | middels?|? noe hgy?
41 D4 K5 V2 noe hgy [noe lav |hgy noe hgy
42 D7 - (V2) middels |hgy - lav

43 D7 K2 (V2) middels |noe hgy |lav lav

44 D7 K5 V2 middels |noe lav |hgy noe hay
45 D8 K5 V2 hay middels |hgy noe hay

Tabell 6.3 Konseptlgsninger for objektovervaking med indikasjon av ytelse og kostnader.
Delkonsepter for deteksjon og klassifikasjon er vist, mens aktuelt delkonsept
for verifikasjon er antydet der konseptlgsningene ikke medfarer verifikasjon
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6.2 Metode for valg av konseptlgsning

For a finne gode konseptlgsninger for et gitt anlegg ma man sgke etter delkonseptet som
kan oppfylle sikringskravet til lavest mulige kostnader.

Med utgangspunkt i kravet til sikring identifiseres aktuelle reaksjonstiltak og tilhgrende
krav om verifikasjon eller klassifikasjon etter kapasitet. Verifikasjon kan vise seg a veere
rimligere enn utrykning ved falske alarmer, og ma da vurderes opp mot tilleggstiden dette
pafgrer reaksjonen.

Med utgangspunkt i objektets stgrrelse, fysisk beskyttelse og mulige reaksjonstider, velges
objekt—, perimeter— eller omradeovervaking. Tabell 6.1, 6.2 og 6.3 benyttes deretter til &
identifisere konseptlgsningene som gir tilstrekkelig sannsynlighet for varsling om trussel—
elementet etter deteksjon og eventuell automatisk klassifikasjon. Konseptlgsninger som
ifalge beskrivelsen i kapittel 5 er uegnet til det aktuelle bruksomradet utelates.

Forventet antall falske alarmer over et tidsrom multipliseres med kostnadene for verifika-
sjon (eller for reaksjon om verifikasjon er utelatt) og legges til anskaffelses— og vedlike-
holdskostnadene.

Nar sikringslgsningene vurderes opp mot hverandre bar sparte tap ved tilleggssikring trek-
kes fra ekstrakostnadene ved slik sikring.

Om mulig velges en konseptlgsning som tillater en trinnvis oppgradert sikring ved hgyere
beredskapsniva.

Oppsummering

Metoden for valg av konseptlgsning for undervannsovervaking kan oppsummeres som
falger:

e |dentifiser aktuelle reaksjonsmidler

e Antyd overvakingsform (perimeter/ omrade/ objekt)

e |dentifiser konseptlgsninger med tilstrekkelig god ytelse

e Sorter aktuelle konseptlgsninger ut fra kostnader (fratrukket sparte tap)

e Vurder mulighet for trinnvis oppgradering av sikringen

6.3 Eksempel pa valg av sikringslgsning

Her falger et eksempel pa valg av sikringslgsning for sikring pa sjasiden av et fartay ved

en tenkt havn. Det tas utgangspunkt i en kartlegging av eksterne krav. Deretter identifiseres
tilgjengelige reaksjonstiltak og mulig fysisk beskyttelse, far mulige konseptlgsninger for
undervannsovervaking vurderes og en lgsning blir valgt.
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Eksterne krav

Fartgyene ved en relativt grunn havn ved en tenkt marinebase skal sikres. Militeert kontrol-
lert omrade er begrenset til rundt 150 m ut fra kai. For et hagyt beredskapsniva antas det
krav om & stoppe forsgk pa sabotasje med hgy sannsynlighet, og de mest aktuelle truslene
fra sjgsiden er hurtige smabater, gummibater, svemmere og dykkere med lukket pustesys-
tem.

Reaksjonstiltak og fysisk beskyttelse

Tilgjenglig reaksjonsstyrke antas & veere mannskap om bord i patruljebater og om bord i
skip ved kai. Reaksjonsmiddel er i hovedsak handvapen, samt sprengladninger som kan
slippes ut mot sabotasjetrusler under vann. Bruk av lette rakettvapen kan ogsa vurderes, o
i tillegg kan fartgyenes sonarer til en viss grad benyttes som reaksjonsmiddel. Deknings-
omradet til hvert av reaksjonsmidlene ma kartlegges. Trusselelementene ma etter deteksjo
ogsa lokaliseres og fglges med en ngyaktighet tilsvarende det aktuelle reaksjonsmiddelets
dekningsomrade.

Pa grunn av den begrensede utstrekningen til det kontrollerte omradet blir det lite tid til &
skille en tilfeldig inntrenger fra en sabotgr inne i omradet. Dersom dgdelige reaksjonstiltak
skal benyttes bar det militeere omradet derfor veere fysisk adskilt fra omrader med sivil
ferdsel. Utenfor bgr det opprettes en oppmerket og patruljert sikkerhetssone hvor alle in-
formeres om falger ved & trenge inn i militeert omrade. Det bar stilles krav om sakte fart,
og annet enn ngdvendig ferdsel ma bortvises.

Dersom det militeere omradet strekker seg rundt 150 m ut fra fartgyene som i vart eksem-
pel, anbefales oljelenser el.l. som markering av militaert omrade, gjerne kombinert med lys
og skilting med varsel om bruk av makt. Dersom avstanden er vesentlig kortere bgr gren-
sen vaere av en art som ikke kan passeres av raske bater.

Overvaking og varsling

Det antas sa hgy beredskap at det, gitt den fysiske beskyttelsen, ikke stilles krav om verifi-
kasjon. Ved bruk av overvakingssensorer som benytter akustiske eller optiske balger for
deteksjon, stilles det imidlertid krav om lav rate av falske alarmer. Dette fordi reaksjons-
midlene mot undervannstrusler kan redusere sikten til disse sensorene kraftig.

Far reaksjonstiltakene kan iverksettes trenger man noe tid, og det anbefales derfor perime:
terovervaking, gjerne med malfglging, eller eventuelt omradeovervaking.

Ut fra tabell 6.1, 6.2 og 6.3 identifiseres lgsninger for undervanns perimeter— og omrade-
overvaking med tilstrekkelig hay deteksjonssannsynlighet, lav til middels rate av falske
alarmer og middels til god malfglging. De aktuelle Igsningene blir da nummer 2, 3, 8 og 9,
og muligens ogsa nummer 12, 17 og 18. Det vil si at nett med bruddeteksjon er det eneste
sensoren som med sikkerhet kan gi hgy nok sannsynlighet for deteksjon over et starre om-
rade, selv om det ikke kan utelukkes at ogsa multistralesonarer kan gi tilstrekkelig hay de-
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teksjonssannsynlighet. Ytelsen til multistralesonar er imidlertid mer miljgavhengig i grun-
ne kystfarvann. For malfalging anbefales multistradlesonar, men avhengig av kravet til
lokaliseringsngyaktighet er det mulig at en lgsning med flere vidvinkelsonarer ogsa kan
benyttes.

Unntatt for sveert avskjermede og lite trafikkerte farvann bgr nett med bruddeteksjon be-
nyttes for deteksjon av undervannstrusler for at kravet til sikring skal kunne oppnas. For
malfalging anbefales multistralesonar. Ved lavere beredskapsniva kan denne sonaren ogsa
veere aktuell for deteksjon. Det bar ogsa vurderes hvorvidt fartayenes multistralesonarer
kan benyttes.

Nett med bruddeteksjon ma kombineres med en sensor for deteksjon av klatring eller kja-
ring over gjerdet. | tillegg til ulike sensorer for plassering pa gjerdet kan termisk IR kame-

ra benyttes bade her og sammen med multistralesonar. Til slutt ma landsiden sikres til sam-
me krav som sjgsiden. Sikringsforslaget er skissert i figur 6.1.

Figur 6.1 Mulig lgsning for sikring av havn

Oppsummering

En mulig lgsning for sikring av fartayene ved kai i hayt beredskapsniva kan dermed opp-
summeres som fglger:

¢ Reaksjonsstyrke: Det opprettes reaksjonsstyrke ombord i fartgyene som skal sikres og i
egne patruljebater. Reaksjonsstyrken beveepnes med handvapen og eventuelt lette ra-
kettvapen, samt sprengladninger til bruk mot dykkere.

» Fysisk grense: Det militeere omradet adskilles fysisk fra sivilt omrade med oljelenser
el.l., gjerne kombinert med lys, her ca 150 m ut fra fartgyene.
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Sikkerhetssone: Det opprettes en sikkerhetssone med redusert adgang utenfor det mili-
teere omradet. Her stilles det krav om sakte fart og det informeres om faglgene ved a
trenge inn i militeert omrade.

Perimeterovervaking: Grensen til det militeere omradet overvakes ved hjelp av nett med
bruddeteksjon og en sensor for & varsle om klatring eller kjaring over nettet.

Malfalging: Etter deteksjon falges trusselelementene ved hjelp av multistralesonar slik
at reaksjonen kan ledes til rett sted ogsa for undervannstrusler.
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7  KONKLUSJON

Det er utarbeidet et sett generiske konseptlgsninger for undervannsovervaking. Beskrivel-
sen av konseptlgsningene er av overordnet art for & fA med det store spennet i anvendelser,
men knytter mulige sensorlgsninger opp mot ulike anvendelser. For konkrete sikringsob-
jekter er det mulig & lgse konseptene opp i delkonsepter og maleteknikker, og derigjennom
vurdere ytelsen opp mot miljget og de aktuelle trusselelementene.

Ulike konsepter for undervannsovervaking vil ha ulik deteksjonsevne og sterkt varierende
rate av falske alarmer. For de fleste sensorene vil det vaere ngdvendig med en grad av klas-
sifikasjon for & skape et starre skille mellom trusselelementer og @vrige objekter, men et
unntak kan veere nett med bruddeteksjon som i de fleste tilfeller vil ha en langt lavere rate
av falske alarmer enn gvrige undervannssensorer. Der klassifikasjon er pakrevd kan denne
utfgres av personell som blir forelagt en presentasjon av sensordata, eller automatisk gjen-
nom bruk av avanserte signalbehandlingsalgoritmer. | en del tilfeller kan det ogsa veaere
ngdvendig med data fra tilleggssensorer.

Sensorer som er egnet for verifikasjon har rekkevidde i stgrrelsesorden 10 meter og er rela-
tivt dyre. For & kunne utfare verifikasjon langs en lengre perimeter eller over et starre vo-
lum ma det trolig utvikles lgsninger med mobile verifikasjonssensorer.

Konsepter for ren undervannsovervaking med verifikasjon under vann er i dag bare reali-
serbare for overvaking av mindre omrader pa grunn av den korte rekkevidden til verifika-
sjonssensorene.
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A FORKORTELSER FOR DELKONSEPTENE

Tabell A.1til A.3inneholder en oppsummering av forkortelsene for delkonseptene

med forklaring.
Detekson Beskrivelse
D1 Nett uten dpning/port
D2 Nett og dpning/port med kamera
D3 Horisontal orientert multistralesonar for perimeterovervaking
D4 Horisontal orientert multistral esonar mot sikringsobjekt
D5 Vertikalorientert multistralesonar for perimeterovervaking
D6 Sensor fra sidesgkende sonar for perimeterovervaking
D7 Vidvinkel sonar
D8 Kamera med belysning ved kameraet
D9 Kamera med motbelysning

Tabell A.1 Delkonsepter for detekson

Klassifikagon Beskrivelse

K1 Horisontal orientert multistralesonar for malfelging
K2 Vidvinkel sonar for parametrisering

K3 Akustisk kamera/ 3D multistralesonar, kort avstand
K4 Bredbands spektralinformasjon

K5 Kamera med belysning ved kameraet

K6 Kamera med motbelysning

Tabell A.2 Delkonsepter for klassifikason

Verifikagon Beskrivelse

V1 Akustisk kamera/ 3D multistrélesonar
V2 Kamera med belysning ved kameraet
V3 Kamera med motbelysning

Tabell A.3 Delkonsepter for verifikagon
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B KRITERIER FOR VALG AV UNDERVANNSOVERVAKING

| dette vedlegget blir det utledet hvilke parametre som er viktige for valg av konseptlgs-
ning for undervannsovervaking. Resultatet er grunnlag for valget av parametre som er
presentert i tabell 6.3 og 6.2. Det tas utgangspunkt i de overordnede kravene til sikring.
Disse brytes ned, og kravene de stiller til de ulike sikringskomponentene identifiseres.

De overordnede kravene til sikring er:

» Kravet til sikring ma oppfylles. Dette sikrer i hovedsak at den militeere kapasiteten
opprettholdes pa et akseptabelt niva.

» Tilleggssikring vurderes etter en kost/nytte analyse. Dette minimerer summen av
kostnader til sikring og gkonomisk tap ved skade.

e Overvakings— og reaksjonsmidlene ma velges i samsvar med norske lover og inter—
nasjonale avtaler.

De overordnede kravene til sikring, som identifisert over, kan brytes ned for a fa frem
folgene for hver av komponentene i konseptlgsningene. Dette blir gjort under for hvert
av punktene reaksjon, varsling og kostnadsanalyse.

Reaksjon

— Er det snakk om dgdelige reaksjonstiltak? | fred og vanligvis godt ut i en krise stiller
dette vanligvis krav om sikker verifikasjon.

— Skal reaksjonen tilpasses kapasiteten til trusselelementet? Dette stiller i sa fall krav
om enten verifikasjon eller tilstrekkelig klassifikasjon.

Varsling om trusselelementer

— Sannsynligheten for deteksjon ma veere minst like hay som kravet til sannsynlighet
for reaksjon.

— Ved bruk av klassifikasjonsalgoritmer stilles det krav til sannsynligheten for riktig
klassifikasjon.

Kostnader

— Hva er kostnadene for innkjgp, installasjon og opplaering?
— Hva er raten av falske varsler?
— Falger av falsk varsel med verifikasjon: Kostnaden ved verifikasjon.

— Fglger av falsk varsel uten verifikasjon: Kostnaden ved reaksjon.

Fra punktene over kan et sett parametre som stiller krav til overvakingssystemene trek-
kes ut. Disse er “sannsynlighet for varsling om trusselelement, etter eventuell automa-
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tisk klassifikasjon med fjerning av antatt falske deteksjonenl&, tilharende “for-

ventet antall falske alarmer over et tidsrompaT), og “til hvilken grad det er mulig &
skille mellom kapasiteten til ulike trusselelementer ved hjelp av automatisk klassifika-
sjon” (klassifikasjon etter kapasitet). Disse parametrene er tatt med under “ytelse” i ta-
bell 6.3 og 6.2. | tillegg er kostnader for innkjgp, installasjon og opplaering gitt i kolon-
nen “kostnader”. Kostnader knyttet til hver enkelt falsk alarm er avhengig av om det
utfgres verifikasjon eller om man gar direkte til reaksjon. Dette er blant annet avhengig
av hvilket reaksjonstiltak som benyttes. Kostnader knyttet til falske alarmer kan derfor
ikke knyttes direkte til overvakingskonseptet, og tas derfor heller ikke med i tabellene.
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